Comment installer I'outil de surveillance Nagios sur Debian 12

Nagios est un systeme de surveillance open source permettant de suivre la santé et les performances de l'infrastructure informatique. Il fournit en temps réel
des alertes et des apergus de I'état des serveurs, des réseaux et des applications, permettant une résolution proactive des problemes.

Dans ce guide, vous apprendrez comment installer Nagios sur le serveur Debian 12. Vous installerez Nagios sur Debian via le package

manager au lieu de le compiler manuellement.

Conditions préalables

Avant de commencer, assurez-vous d'avoir les éléments suivants :

e Un serveur Debian 12.
e Un utilisateur non root avec les privileges sudo.

Installer Nagios sur Debian

Pour installer Nagios, vous pouvez l'installer manuellement en le compilant vous-méme. Ou, vous pouvez également installer Nagios via un package
gestionnaire tel qu’APT. Dans cet exemple, vous installerez Nagios sur Debian 12 via le dép6t APT, qui est plus rapide et

Plus facile.

Pour commencer, exécutez la commande ci-dessous pour actualiser et mettre a jour I'index de votre package Debian.

sudo apt update
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Une fois I'index des paquets mis a jour, exécutez la commande ci-dessous pour installer Nagios, monitoring-plugin, et le plugin Nagios NRPE via le

dépbt Debian.

sudo apt install nagios4 nagios4-common monitoring-plugins-contrib nagios-nrpe-plugin

Tapez Y pour procéder a l'installation. Avec cela, vous installerez des dépendances pour Nagios, qui incluent Apache

serveur Web et packages PHP 8.2.
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Ensuite, vérifiez le service nagios4 pour vous assurer que le service est exécuté via la commande ci-dessous. Tu devrais voir le



le service nagios4 avec le statut actif (running) et activé.

| sudo systemctl is-enabled nagios4
sudo systemctl status nagios4

enabLeq

root@bookwormbd:~# sudo systemctl status nagiosd
® nagiosd.s: ice - naglios4d
Loaded: ided (/1lib/systemd/system/nagiosd.service; enabled; preset: enabled)
Active: t (running) since
Docs: man:nagiosd
Main PID: 17312 (naglos4)

Tasks: 6 (limit: 2307)
Memory: 20.3M
CPU: 313ms
CGroup: /system.slice/nagios4.

Vous pouvez désormais également vérifier I'état du serveur Web Apache pour vous assurer qu'il est installé et exécuté a I'aide de la commande ci-
dessous

sudo systemctl is-enabled apache2
sudo systemctl status apache2

sudo systemctl 1s-enabled apach
enabled
sudo systemctl status apache2
- The Apache HTTP Server
i (/lib/systemd/system/apac .service; e=nabled;

Active: ac * (running) o
Docs: tps://httpd.apache.org/d ). 4/
I P ExecStarts, /sbin/a t1 start de=exited,
Main PID: 2¢ (apache2)
Tasks: nit: 2307)

Enfin, ouvrez votre navigateur Web et visitez votre installation Nagios http:/192.168.5.15/nagios4. Vous devriez voir le tableau de bord Nagios comme suit :

' Y68.5.15/nagiosd/
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Fichiers et répertoires de configuration de Nagios

Parce que vous avez installé Nagios via le dép6t Debian APT, il est recommandé de comprendre la structure des répertoires
et configuration de votre installation Nagios.

Vous trouverez ci-dessous les fichiers de configuration et le répertoire de Nagios que vous devez connaitre :

® Jetc/nagios4 : la configuration par défaut pour l'installation de Nagios.

® /etc/apache2/conf-available/nagios4-cgi.conf : La configuration Nagios liée au serveur web Apache
l'intégration.

® Jetc/nagios-plugins : Le répertoire du plugin de surveillance Nagios.

L ]

{usr/lib/nagios/plugins : Emplacement des commandes de vérification pour le plugin de surveillance Nagios.

Activer l'authentification Nagios

Par défaut, Nagios est livré avec I'authentification désactivée, mais seul le réseau local est autorisé a accéder a votre installation.
Dans cet exemple, vous activerez I'authentification pour Nagios. De cette fagon, seuls les utilisateurs possédant le bon nom d'utilisateur et
le mot de passe sera autorisé a accéder au tableau de bord Nagios.

Ouvrir le fichier /etc/nagios4/cgi.conf en utilisant la commande suivante de ['éditeur nano.

sudo nano /etc/nagios4/cgi.conf

Recherchez la ligne use_authentication et changez la valeur en 1 pour activer l'authentification Nagios.

# AUTHENTICATION USAGE

# This option controls whether or not the CGls will use any

# Authentication when displaying host and service information, as
# well as committing commands to Nagios for processing.

#

# Read the HTML documentation to learn how the authorization works!
#

#NOTE: Itis a really *bad* idea to disable authorization, unless
# you plan on removing the command CGI (cmd.cgi)! Failure to do
# so will leave you wide open to kiddies messing with Nagios and
# possibly hitting you with a denial of service attack by filling up

# your drive by continuously writing to your command file!

#

# Setting this value to 0 will cause the CGls to *not* use
# authentication (bad idea), while any other value will make them
# use the authentication functions (the default).

use_authentication=1

Enregistrez et fermez le fichier lorsque vous avez terminé.

Ensuite, redémarrez le service nagios4 a l'aide de la commande suivante pour qu'il prenne effet.

sudo systemctl restart nagios4

Avec cela, seul l'utilisateur 'nagiosadmin' sera autorisé a accéder a votre installation Nagios. VVous pouvez toujours accéder au Nagios
tableau de bord, mais la page de reporting et de surveillance est refusée par cela.

Configuration de I'authentification de base Apache pour Nagios

Maintenant que vous avez activé I'authentification Nagios sur la partie Nagios, I'étape suivante consiste a configurer l'authentification sur la partie Nagios.
Serveur Web Apache via basic_auth.

Tout d'abord, exécutez la commande ci-dessous pour activer les'modules requis, cgi, cgid et rewrite.

sudo aZenmod cgi cgid rewrite

dbookworm64 : ~#
root@bookwormb4:~# sudo a2enmod cgi cgid rewr
Enabling module cgi.
Enabling module cgid.

Ouvrez les fichiers de configuration Apache pour l'installation de Nagios /etc/apache2/conf-available/nagios4-
cgi.conf en utilisant la commande suivante de I'éditeur nano.



sudo nano /etc/apache2/conf-available/nagios4-cgi.conf

Recherchez la ligne '<DirectoryMatch ... </DirectoryMatch>' et remplacez la configuration par défaut par ce qui suit. Dans ce cas, vous activerez le contenu Web
Nagios du module Apache basic_auth . Les utilisateurs de la base de données qui seront utilisés dans le fichier.
letc/nagios4/htdigest.users file.

<DirectoryMatch (/usr/share/nagios4/htdocs|/usr/lib/cgi-bin/nagios4|/etc/nagios4/stylesheets)>
Options FollowSymLinks

Directorylndex index.php index.html

AllowOverride AuthConfig

Options None

AllowOverride None

Order allow,deny

Allow from all

AuthName "Nagios Core"

AuthType Basic

AuthUserFile /etc/nagios4/htdigest.users
Require valid-user

Require all denied

</DirectoryMatch>

Enregistrez le fichier et quittez I'éditeur lorsque vous avez terminé.

Ensuite, exécutez la commande ci-dessous pour créer un nouvel utilisateur nagiosadmin pour |'authentification de base Apache. Par défaut, Nagios permet
uniquement a I'utilisateur nagiosadmin d'afficher et de gérer Nagios.

sudo htpasswd /etc/nagios4/htdigest.users nagiosadmin

Saisissez votre mot de passe et répétez.

root@bookwo

root@bookwo
root@bookwo
New passwi
Re=type new password:
Adding password for user naglosadmin
root@bookwo s~

i~# cat /etc/nagios4/htdigest.user
nagiosadmin: $aprl1$@NS8kGDk$75VXbvFixRgrqLIvELDpD.
root@bookwo L

Hat 2
t~# sudo nano /etc/apache2/conf-available/nagios4
HE 2
2

sudo htpasswd /etc/nagiosd4/htdigest.users nagiosadmin

Enfin, exécutez la commande ci-dessous pour redémarrer le service Apache2 et appliquer vos modifications. Ensuite, vérifiez Apache pour vous assurer qu'il
fonctionne.

sudo systemctl restart apache?
sudo systemctl status apache?

root@bookwormod : ~#
root@bookwormé4:~# sudo mctl tart he2
root@bookwormbd :~# sudo s mctl tus @ e2
® apache2.service - The A e HTT erver
Loaded: loaded (/1lib temd tem/a 2.5 ce; ¢ .ed; preset:
Active: active (runr since
Docs: https://ht* pache.org/docs
Process: 17565 Ex rt=/usr 1/apac start (code=exited, statu: 0/SUCCESS)
Main PID: 17570 ne2)
Taske . 2307)
Memc

CGri .slice/apache2.service

Aprés avoir terminé cette étape, vous serez invité a accéder a votre installation Nagios.

Accéder a l'installation de Nagios avec l'authentification activée

Revenez a votre navigateur Web et rechargez votre onglet Nagios. Si votre configuration réussit, vous serez invité a entrer le module Apache basic_auth.



Saisissez l'utilisateur nagiosadmin avec votre mot de passe, puis cliquez sur Se connecter pour continuer.
@ 192.168.5.15
This site is asking you to sign in.

Username

nagiosadmin ‘

P

s'affichera.
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