
Recherche  élastique

Ajoutez  ensuite  le  référentiel  Elasticsearch  de  clé  GPG  à  l'aide  de  la  commande  ci-dessous.

Serveur  de  base  de  données  PostgreSQL

Tout  d’abord,  exécutez  la  commande  suivante  pour  installer  les  packages  de  base  permettant  de  gérer  le  référentiel.  Tapez  y  pour  confirmer  le

La  première  étape  consiste  à  installer  les  dépendances  du  package  pour  le  système  de  support  client  Zammad.  Cela  comprend  les  éléments  suivants
paquets:

UFW

Un  nom  de  domaine  pointait  vers  une  adresse  IP  de  serveur.

installation.

Ensuite,  mettez  à  jour  votre  référentiel  Debian  à  l'aide  de  la  commande  suivante.

Ces  packages  que  vous  installerez  sur  votre  serveur  Debian.

Un  serveur  Debian  12  avec  4  Go  de  mémoire  ou  plus.

Serveur  Web  Nginx
Rédis

Un  utilisateur  non  root  avec  des  privilèges  d'administrateur.

Noeud.js

Exécutez  maintenant  la  commande  ci-dessous  pour  ajouter  le  référentiel  Elasticsearch  7.x  à  votre  serveur  Debian  12.

Installation  des  dépendances

Comment  installer  le  système  de  support  client  Zammad  sur 
Debian12
Zammad  est  une  solution  open  source  de  support  client/billetterie  qui  permet  de  gérer  les  communications  entre  divers 
canaux  tels  que  le  courrier  électronique,  le  chat  et  les  médias  sociaux.

Dans  ce  guide,  vous  apprendrez  comment  installer  le  système  de  support  client  Zammad  avec  PostgreSQL  et  Nginx  sur  le 
Serveur  Debian  12.  Vous  intégrerez  également  Zammad  à  Elasticsearch  et  Redis,  alors  restez  à  l'écoute  pour  cela.

Conditions  préalables

Avant  de  continuer,  assurez-vous  d'être  prêt  avec  les  éléments  suivants :

sudo	apt	install	curl	apt-transport-https	gnupg

echo	"deb	[signed-by=/etc/apt/trusted.gpg.d/elasticsearch.gpg]	https://artifacts.elastic.co/packages/7.x/apt	stable	main"|	\
tee	-a	/etc/apt/sources.list.d/elastic-7.x.list	>	/dev/null

curl	-fsSL	https://artifacts.elastic.co/GPG-KEY-elasticsearch	|	\
gpg	--dearmor	|	tee	/etc/apt/trusted.gpg.d/elasticsearch.gpg>	/dev/null

sudo	apt	update



Une  fois  que  tout  est  installé,  vérifiez  chacun  des  services  pour  vous  assurer  que  le  service  est  en  cours  d'exécution  et  activé.

Vérifiez  le  serveur  Redis  à  l'aide  de  la  commande  suivante.

Une  fois  le  référentiel  mis  à  jour,  installez  les  dépendances  pour  Zammand  à  l'aide  de  la  commande  suivante.  Saisissez  Y  pour  confirmer  l’installation.

Vérifiez  le  serveur  PostgreSQL  à  l'aide  de  la  commande.

Ci-dessous,  vous  pouvez  voir  que  PostgreSQL  est  en  cours  d'exécution  et  activé.

Vous  pouvez  voir  ci-dessous  que  Redis  est  en  cours  d'exécution.

sudo	apt	install	libimlib2	elasticsearch	postgresql	postgresql-common	redis-server	nginx	nodejs	locales	ufw

sudo	systemctl	is-enabled	postgresql
sudo	systemctl	status	postgresql

sudo	systemctl	is-enabled	redis
sudo	systemctl	status	redis



Configurer  PostgreSQL

Elasticsearch :  installation  de  la  pièce  jointe  d'ingestion  du  plugin  nécessaire  à  Zammad.

Ouvrez  la  configuration  PostgreSQL  par  défaut  ci-dessous.

PostgreSQL :  augmentez  la  valeur  max_connections  par  défaut  à  2 000.

Enfin,  exécutez  la  commande  ci-dessous  pour  démarrer  et  activer  Elasticsearch.

Après  avoir  installé  les  dépendances  du  package  pour  Zammad,  l'étape  suivante  consiste  à  configurer  chacune  des  dépendances  pour  Zammad.  Vous  configurerez  
les  éléments  suivants :

Le  serveur  Web  Nginx  doit  être  exécuté  et  activé  comme  ceci :

en  utilisant  la  commande  de  l'éditeur  nano

Configurez  les  paramètres  régionaux  par  défaut  
sur  en_US.UTF-8  UFW :  démarrez  et  activez,  ouvrez  les  ports  SSH,  HTTP  et  HTTPS.

/etc/postgresql/15/main/postgresql.conf

Vérifiez-le  ensuite  à  l’aide  de  la  commande  ci-dessous.  Vous  devriez  voir  qu'Elasticsearch  est  en  cours  d'exécution  et  activé.

Modifiez  le  max_connections  par  défaut  dans  PostgreSQL  à  2000  m,  ce  qui  est  requis  par  Zammad. 

max_connections  =  2000

Enregistrez  le  fichier  et  quittez  l'éditeur.

Exécutez  maintenant  la  commande  systemctl  suivante  pour  redémarrer  PostgreSQL  et  appliquer  les  modifications,

Configuration  des  dépendances

Vérifiez  maintenant  Nginx  à  l'aide  de  la  commande  ci-dessous.

sudo	systemctl	is-enabled	nginx
sudo	systemctl	status	nginx

sudo	systemctl	start	elasticsearch
sudo	systemctl	enable	elasticsearch

sudo	systemctl	status	elasticsearch

sudo	nano	/etc/postgresql/15/main/postgresql.conf



Configurer  les  paramètres  régionaux  par  défaut

Vous  pouvez  voir  ci-dessous  qu'Elasitcsearch  s'exécute  sur  un  serveur  Debian.

commande  ci-dessous.

Redémarrez  maintenant  elasticsearch  à  l’aide  de  la  commande  ci-dessous.

sudo systemctl restart elasticsearch

 Enfin,  vérifiez  qu'Elasitcsearch  s'exécute  à  l'aide  de  curl.

Exécutez  la  commande  ci-dessous  pour  générer  les  paramètres  régionaux  en_US.UTF-8.

Configurer  Elasticsearch

Après  avoir  configuré  PostgreSQL,  configurons  Elasticsearch. Installez  le  plugin  

d'ingestion-pièce  jointe  pour  Zammad  à  l'aide  de la

/usr/share/elasticsearch/bin/elasticsearch-plugin install ingest-attachment

Saisissez  y  pour  confirmer  l’installation.  Une  fois  terminé,  vous  obtiendrez  ce  qui  suit.

Pour  que  Zammad  fonctionne  correctement,  vous  devez  configurer  les  paramètres  régionaux  par  défaut  sur  en_US.UTF-8.

plugin  elasticsearch

sudo	systemctl	restart	postgresql

curl	-X	GET	'http://localhost:9200'



Exécutez  maintenant  la  commande  ufw  ci-dessous  pour  activer  les  profils  OpenSSH  et  WWW  Full.

Dépôt  Zammad.

Vous  pouvez  voir  UFW  avec  le  statut  Actif  et  les  profils  activés  OpenSSH  et  WWW  Full.

À  ce  stade,  vous  avez  terminé  l'installation  et  la  configuration  des  dépendances  pour  Zammad.  Maintenant  tu  vas  commencer

Exécutez  la  commande  ci-dessous  pour  ajouter  la  clé  GPG  pour  le  référentiel  Zammad.

Une  fois  activé,  vous  obtiendrez  ce  qui  suit :

Installation  de  Zammad,  qui  peut  être  effectuée  en  utilisant  plusieurs  méthodes.  Le  moyen  le  plus  simple  consiste  à  utiliser  les  packages  du  site  officiel

Avec  UFW  activé,  exécutez  la  commande  ci-dessous  pour  le  vérifier.

Activez  ensuite  UFW  à  l’aide  de  la  commande  ci-dessous.  tapez  y  pour  confirmer  et  démarrer  UFW.

/etc/default/locale

Installation  du  système  de  support  client  Zammad

sudo ufw status

sudo ufw enable

cur l  - fsSL ht tps: / /d l .packager . io /srv /zammad/zammad/key |  \

sudo ufw allow OpenSSH 
sudo ufw allow "WWW Full"

\

echo "LANG=en_US.UTF-8" > /etc/default/locale

Configurer  UFW

locale-gen en_US.UTF-8

Configurez  ensuite  les  paramètres  régionaux  par  défaut  sur  en_US.UTF-8  en  ajoutant  une  nouvelle  configuration  du dépot



Mettez  à  jour  et  actualisez  votre  référentiel  Debian  à  l'aide  de  la  commande  suivante.

Lors  de  l'installation,  la  base  de  données  PostgreSQL  et  l'utilisateur  seront  créés,  parallèlement  à  la  migration  de  la  base  de  données.

De  plus,  la  configuration  du  bloc  du  serveur  Nginx  sera  créée.

Une  fois  le  référentiel  mis  à  jour,  installez  Zammad  avec  la  commande  ci-dessous.

sudo apt install zammad

Ci-dessous  l'installation  de  Zammad :

gpg --dearmor | tee /etc/apt/trusted.gpg.d/pkgr-zammad.gpg> /dev/null

Ajoutez  maintenant  le  référentiel  Zammad  pour  Debian  12  à  l'aide  de  la  commande  suivante.

echo	"deb	[signed-by=/etc/apt/trusted.gpg.d/pkgr-zammad.gpg]	https://dl.packager.io/srv/deb/zammad/zammad/stable/debian	12	main"|	\
tee	/etc/apt/sources.list.d/zammad.list	>	/dev/null

sudo	apt	update



Configuration  du  serveur  Web  Nginx

Pour  configurer  Zammad  en  production,  vous  devez  vous  assurer  de  modifier  la  configuration  du  domaine.  De  plus,  vous  devez  sécuriser  avec  HTTPS  en  
production.

en  utilisant  la  commande  suivante  de  l'éditeur  nano.

Par  défaut,  zammad  génère  la  configuration  du  bloc  du  serveur  Nginx  située  dans /etc/nginx/sites-available/zammad.conf.

Une  fois  l'installation  terminée,  exécutez  la  commande  zammad  ci-dessous  pour  configurer  l'intégration  avec  Elasticsearch  et  reconstruire  l'index  de  recherche  
dans  Elasticsearch.

Ensuite,  exécutez  la  commande  ci-dessous  pour  redémarrer  les  services  zammad.  Zammad  est  livré  avec  plusieurs  services,  notamment  zammad,  zammad-
web,  zammad-worker  et  zammad-websocket.

/etc/nginx/sites-available/zammad.conf

Ci-dessous,  vous  pouvez  voir  que  le  service  zammad  est  en  cours  d'exécution  et  activé  sur  le  serveur  Debian.

Maintenant,  ouvrez  le  fichier

Enfin,  exécutez  la  commande  ci-dessous  pour  vérifier  l'état  du  service  zammad.

zammad	run	rails	r	"Setting.set('es_url',	'http://localhost:9200')"
zammad	run	rake	zammad:searchindex:rebuild

sudo	systemctl	restart	zammad
sudo	systemctl	restart	zammad-web
sudo	systemctl	restart	zammad-worker
sudo	systemctl	restart	zammad-websocket

sudo	systemctl	is-enabled	zammad
sudo	systemctl	status	zammad



Une  fois  l'installation  terminée,  générez  des  certificats  SSL/TLS  pour  votre  nom  de  domaine  Zammad  à  l'aide  du  certbot

Ensuite,  exécutez  la  commande  ci-dessous  pour  vérifier  la  syntaxe  Nginx  et  redémarrez  le  service  Nginx  pour  prendre  effet.

commande  ci-dessous.  Assurez-vous  de  modifier  les  informations  du  nom  de  domaine  et  de  l'adresse  e-mail  dans  cette  commande.

nom  du  serveur

Installez  le  plugin  certbot  et  certbot  nginx  à  l'aide  de  la  commande  suivante.  Saisissez  y  pour  confirmer  l’installation.

Si  vous  déployez  en  production,  assurez-vous  d'activer  HTTPS  via  Letsencrypt.

option  comme  celle-ci :

Saisissez  maintenant  les  détails  de  votre  utilisateur  administrateur,  de  votre  adresse  e-mail  et  de  votre  mot  de  passe.  Cliquez  ensuite  sur  Créer  pour  confirmer.

Ci-dessous,  vous  pouvez  voir  que  le  test  de  syntaxe  Nginx  est  réussi.

Sécuriser  Zammad

Le  processus  de  génération  sera  en  cours  d'exécution.  Une  fois  terminé,  vos  certificats  SSL  seront  disponibles  sur /etc/letsencrypt/live/
domain.com annuaire.

Installation  de  Zammad
Ouvrez  votre  navigateur  Web  et  visitez  l'URL  d'installation  de  Zammad  (http://help.hwdomain.io).  Cliquez  sur  Configurer  un  nouveau  système  pour 
démarrez  l'installation.

sudo  nano /etc/nginx/sites-available/zammad.conf

Changez  le  nom  de  domaine  par  défaut  dans  le 

server_name help.hwdomain.io;

 Enregistrez  et  quittez  le  fichier.

sudo	nginx	-t
sudo	systemctl	restart	nginx

sudo	apt	install	certbot	python3-certbot-nginx

sudo	certbot	--nginx	--agree-tos	--redirect	--hsts	--staple-ocsp	--email	alice@hwdomain.io	-d	help.hwdomain.io



Saisissez  le  nom  de  votre  organisation  et  cliquez  sur  Suivant.

Pour  la  notification  par  e-mail,  cliquez  sur  Ignorer  pour  l'instant.  Vous  pourrez  configurer  cela  plus  tard.



Cliquez  sur  Ignorer  pour  la  configuration  du  canal  de  connexion.  Cela  peut  également  être  fait  plus  tard,  une  fois  la  configuration  terminée.

Une  fois  le  processus  terminé,  vous  pouvez  voir  le  tableau  de  bord  d'administration  de  Zammad  comme  suit :



Conclusion
Toutes  nos  félicitations!  Vous  avez  maintenant  installé  avec  succès  le  système  de  support  client  Zammad  sur  le  serveur  Debian  12. 
Vous  avez  installé  zammad  avec  le  backend  de  base  de  données  PostgreSQL,  le  serveur  Web  Nginx,  Elasticsearch  pour  le  moteur  
de  recherche  principal  et  Redis  pour  la  gestion  du  cache  et  des  sessions.  De  plus,  vous  avez  également  appris  comment  activer  
HTTPS  pour  Zammad  via  Certbot  et  Letsencrypt.




