Comment installer le systeme de support client Zammad sur
Debian12

Zammad est une solution open source de support client/billetterie qui permet de gérer les communications entre divers
canaux tels que le courrier électronique, le chat et les médias sociaux.

Dans ce guide, vous apprendrez comment installer le systeme de support client Zammad avec PostgreSQL et Nginx sur le
Serveur Debian 12. Vous intégrerez également Zammad a Elasticsearch et Redis, alors restez a I'écoute pour cela.

Conditions préalables

Avant de continuer, assurez-vous d'étre prét avec les éléments suivants :

® Un serveur Debian 12 avec 4 Go de mémoire ou plus.
e Un utilisateur non root avec des priviléges d'administrateur.
® Un nom de domaine pointait vers une adresse IP de serveur.

Installation des dépendances

La premiére étape consiste a installer les dépendances du package pour le systéeme de support client Zammad. Cela comprend les éléments suivants
paquets:

Recherche élastique

Serveur de base de données PostgreSQL
Rédis

Serveur Web Nginx

Noeud.js
UFW

Ces packages que vous installerez sur votre serveur Debian.

Tout d’abord, exécutez la commande suivante pour installer les packages de base permettant de gérer le référentiel. Tapez y pour confirmer le
installation.

ne4:~#
root@book n64:~# sudo apt install url apt-transport-https
Reading package lists... Done

yendency tree... Done
Reading state information...
curl is already the newest version (7.88.1-l18+debl2u5).
gnupg is already the newest version (2.2.40-1.1).
gnupg set to manually installed
The follawing NEW p age il
apt-transport-http:
® upgraded, 1 newly stalled, @ to remove and 7 not upgraded.
Need to get 25.2 kB of archives,
After this operation, 35.8 kB of additional disk s e will be used.

Do you want to continue? [Y% YI

Exécutez maintenant la commande ci-dessous pour ajouter le référentiel Elasticsearch 7.x a votre serveur Debian 12.

echo "deb [signed-by=/etc/apt/trusted.gpg.d/elasticsearch.gpg] https://artifacts.elastic.co/packages/7.x/apt stable main"| \
tee -a /etc/apt/sources. list.d/elastic-7.x.list > /dev/null

Ajoutez ensuite le référentiel Elasticsearch de clé GPG a I'aide de la commande ci-dessous.

curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch [ \
gpg --dearmor | tee /etc/apt/trusted.gpg.d/elasticsearch.gpg> /dev/null

Ensuite, mettez a jour votre référentiel Debian a I'aide de la commande suivante.

sudo apt update



Une fois le référentiel mis a jour, installez les dépendances pour Zammand a I'aide de la commande suivante. Saisissez Y pour confirmer l'installation.

sudo apt install libimlib2 elasticsearch postgresql postgresql-common redis-server nginx nodejs locales ufw

# sudo apt fnstall

g package lists... Done

elasticsearch postg

dependency tree... Done
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Une fois que tout est installé, vérifiez chacun des services pour vous assurer que le service est en cours d'exécution et active.

Veérifiez le serveur PostgreSQL a I'aide de la commande.

| sudo systemctl is-enabled postgresql
sudo systemctl status postgresql

Ci-dessous, vous pouvez voir que PostgreSQL est en cours d'exécution et active.

dbookwormé64
st@bookwormé4 :
nabled
root@bookwormé64 :~#%
® postgresq rvice
Loaded : loaded (/l1ib
Active: active (exit
Main PID: 6234 (code=e> d, st 3 ESS)
CPU: 8ms

sudo systemctl is-enabled postgresql

teéd/ resql al--H

Vérifiez le serveur Redis a l'aide de la commande suivante.

sudo systemctl is-enabled redis
sudo systemctl status redis

Vous pouvez voir ci-dessous que Redis est en cours d'exécution.

root@book

root@bookwc

alias
bookwormé4:~# sudo systemctl status redis

® redis-server.service - Advanced key-value store
L 1 1 (/Lib/s 1/ ¢

sudo systemctl is-enabled redis

scrver.
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rfont-gothic
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vabled; preset: enabled)



Vérifiez maintenant Nginx a l'aide de la commande ci-dessous.

sudo systemctl is-enabled nginx
sudo systemctl status nginx

root@bookwormea:

root@bookwormé4: sudo systemctl is-enabled nginx
enabled

root@boo rmb4: # sudo systemctl status nginx

® nginx.service A high performance web server and a reverse proxy ser

Loaded: loaded (/lib/systemd/syst \ «.service; enabled; pre
Active: running since
Docs: man:nginx(8)
Main PID: 5893 (ngi
Tasks: 3 (Limit:
Memory: 2.3M
CPU: 102ms

Enfin, exécutez la commande ci-dessous pour démarrer et activer Elasticsearch.

sudo systemctl start elasticsearch
sudo systemctl enable elasticsearch

Veérifiez-le ensuite a 'aide de la commande ci-dessous. Vous devriez voir qu'Elasticsearch est en cours d'exécution et active.

sudo systemctl status elasticsearch

root@bookwormé
root@bookwormb4 d temctl start elasticsearch
temctl enable elasticsearch
f elasticsearch.service w ysV s cript with /lib t temd
xecuting: /lib/s md/systemd install e le elasti
Created symlink systemd/system/multi-user.target.wants/el search.servi /lib/systemd/s
ibooky
ibooky do systemctl tus elasticsea
e elasticsearch.s c Elastic h
Loaded: loac /lib/syste em/elasticsearch bled; preset
Activer t running
www.elastic,
va)
t: 4645)
Memory:
T71s

slice/elastics

Configuration des dépendances

Aprées avoir installé les dépendances du package pour Zammad, I'étape suivante consiste a configurer chacune des dépendances pour Zammad. Vous configurerez
les éléments suivants :

PostgreSQL : augmentez la valeur max_connections par défaut a 2 000.

Elasticsearch : installation de la piéce jointe d'ingestion du plugin nécessaire a Zammad.
Configurez les parameétres régionaux par défaut

sur en_US.UTF-8 UFW : démarrez et activez, ouvrez les ports SSH, HTTP et HTTPS.

Configurer PostgreSQL

Ouvrez la configuration PostgreSQL par défaut ci-dessous. /etc/postgresql/15/main/postgresql.conf — en utilisant la commande de I'éditeur nano

sudo nano /etc/postgresql/15/main/postgresql.conf

Modifiez le max_connections par défaut dans PostgreSQL a 2000 m, ce qui est requis par Zammad.
max_connections = 2000

Enregistrez le fichier et quittez I'éditeur.

Exécutez maintenant la commande systemctl suivante pour redémarrer PostgreSQL et appliquer les modifications,



sudo systemctl restart postgresql

Configurer Elasticsearch

Aprés avoir configuré PostgreSQL, configurons Elasticsearch. Installez le plugin

d'ingestion-piéce jointe pour Zammad & I'aide de la commande ci-dessous. plugin elasticsearch

/usr/share/elasticsearch/bin/elasticsearch-plugin install ingest-attachment

Saisissez y pour confirmer I'installation. Une fois terminé, vous obtiendrez ce qui suit.

root@bookwori
root@bookwormé4:~# Ju re/elasticsearc infelast search-plugin install
> Installing ingest-atta nt

Downloading ingest-attac! t from elastic

cessClassInPacl
java.lang.RuntimePermissic cessD: redMer
java.lang.RuntimePermissic tClas fer

java.lang.reflect.Reflectr
java.security.Security

ee http docs.oracle.com/javase/8/docs/technotes/guides/

securily/peri

b

descriptions of what these permissions allow and the associated risks.

e with installation? [y/Nly
cst-attachment

lasticsearch to act e any plugii installed

ido systemctl restart elasticsearch

Redémarrez maintenant elasticsearch a I'aide de la commande ci-dessous.

sudo systemctl restart elasticsearch

Enfin, vérifiez qu'Elasitcsearch s'exécute a l'aide de curl.
curl -X GET 'http://localhost:9200"

Vous pouvez voir ci-dessous qu'Elasitcsearch s'exécute sur un serveur Debian.

root okwormé4 :
root kwormé4:~# curl -X GET 'http://localhost:92080'
|
"name'
cluster_name Melasticsearc
"cluster_uu "YvDkod4dnT
"version" :
"number" 16" 4
"build_f1 lefault’
"build_type" "deb",
"build_h: "2b23fa0763:4 f8d4651aeebes
"build tell H2023-12=887 :06:54,6725405672",
"bui snapshot" 1lse,
1 e_version" : "8.11.1",
imum_wire_compatibility_version .
mum_index_compatibility_version" '6.0. atal"

ine" : "You Know, for Search"

@bookwormé4: ~# I

Configurer les paramétres régionaux par défaut

Pour que Zammad fonctionne correctement, vous devez configurer les parameétres régionaux par défaut sur en_US.UTF-8.

Exécutez la commande ci-dessous pour générer les parametres régionaux en_US.UTF-8.




locale-gen en_US.UTF-8

Configurez ensuite les paramétres régionaux par défaut sur en_US.UTF-8 en ajoutant une nouvelle configuration du dépot /etc/default/locale

echo "LANG=en_US.UTF-8" > /etc/default/locale

root@bookwormé4 : ~#

root@bookwormé4:~# locale-gen en_US.UTF-8

Generating locales (this might take a while)...
en_US.UTF-8... done

eration complete.
kwormé4: ~#
root@bookwormc4:~# echo "LANG=en_US.UTF-8" > /etc/default/loc
root@bookworm64: ~#

Configurer UFW

Exécutez maintenant la commande ufw ci-dessous pour activer les profils OpenSSH et WWW Full.

sudo ufw allow OpenSSH
sudo ufw allow "WWW Full"

Activez ensuite UFW a I'aide de la commande ci-dessous. tapez y pour confirmer et démarrer UFW.

sudo ufw enable

Une fois activé, vous obtiendrez ce qui suit :

root@bookwor: s~
:~# sudo ufw allow OpenSSH

Rules updated

Rules updated

root@bookwor: -

ot@b & v allow "WwWW Full"

Rules updatec

Rules update:

¢ kwot -# ; enable
Command may disrupt existing ssh connections. Proceed with operation (y|n)? y
Firewall is active and enabled on system startup
~ l

Avec UFW activé, exécutez la commande ci-dessous pour le vérifier.

sudo ufw status

Vous pouvez voir UFW avec le statut Actif et les profils actives OpenSSH et WWW Full.

root@booky 54 2~
root@booky 54 2 ~%
Status: active

Installation du systéme de support client Zammad

A ce stade, vous avez terminé l'installation et la configuration des dépendances pour Zammad. Maintenant tu vas commencer
Installation de Zammad, qui peut étre effectuée en utilisant plusieurs méthodes. Le moyen le plus simple consiste a utiliser les packages du site officiel
Dépdt Zammad.

Exécutez la commande ci-dessous pour ajouter la clé GPG pour le référentiel Zammad.

curl -fsSL https://dl.packager.io/srv/zammad/zammad/key | \ \



© gpg --dearmor | tee /etc/apt/trusted.gpg.d/pkgr-zammad.gpg> /dev/null

Ajoutez maintenant le référentiel Zammad pour Debian 12 a l'aide de la commande suivante.

| echo "deb [signed-by=/etc/apt/trusted.gpg.d/pkgr-zammad.gpg] https://dl.packager.io/srv/deb/zammad/zammad/stable/debian 12 main"| \
tee setc/apt/sources. list.d/zammad. list > /dev/null

sudo apt update

apt/trusted.gpg.d/pkg .gog) ! 41 .packager. fo/srv/deb/zammad 2

dov/null

Une fois le référentiel mis a jour, installez Zammad avec la commande ci-dessous.

sudo apt install zammad

Ci-dessous l'installation de Zammad :

I nokworm64: #
roc i:-# sudo apt 1install
Reading package lists... Done
Building dependency tree... Done
R { formation... Done
packages will Le 1inst d:

zammad
© upgraded, 1 ly installed, @ to remove and 7 not graded.

i to t MB of archives.
After this ope ion, 568 ME additional k spac ill be used.
Get:1 https:// rackager.ic v/deb/zammad/zammad /< le/debian 1 ain amd64 zamm{

B/162 |

Lors de l'installation, la base de données PostgreSQL et l'utilisateur seront créés, parallelement a la migration de la base de données.

pPRINg
istalling zammad tgresql
ting postg
onizing state o 1 Libys nd/systerd-sysv-install.
Executing: /lib/ays
ting |
ing zam
EATE ROLE
reating zammad postgresql db
Grant privi es to new postgre
RANT
Updating database.yml
. Fixing permission database.
[ : ActionC is usi 2 redi
eailn : Usi mmad's e store
v : Us File back end f
| CreateBase (20126161000001)

= 161000001 CreateBa ating B z =35
table(:< >1intege
18s

ssion_id)

sions fated_at)

De plus, la configuration du bloc du serveur Nginx sera créée.



Add vour fully ad doaadn naed pub]

nginx, if this installation is done on a remote server. You have to change:

fetc/nginx/sites
Otherwise just oper

available/zammad.conf and restart nginx process.
http://localhost/ in your browser to start using Zammad.

B g P F R AR R Sy gy

Une fois l'installation terminée, exécutez la commande zammad ci-dessous pour configurer l'intégration avec Elasticsearch et reconstruire I'index de recherche

dans Elasticsearch.

zammad run rails r "Setting.set('es url', 'http://localhost:9200')"
zammad run rake zammad:searchindex:rebuild

root@bookwormé4 :
root@bookwormé64:~# zammad run rails r "Setting.set
sot@bookwormé4 : zammad run rake zammad:searchindex:rebu
Dropping indexes... don
)eleting pipeline... done.
ating indexes... done.
reating pipeline... done.
Reloading data..
g '»- 'I"- i “-ew
done in @ seconds.
- Ctitlog...
1€ ) € nds.
r

done in © s« ds.

SRR ,

http://localhost:9208"')"

Ensuite, exécutez la commande ci-dessous pour redémarrer les services zammad. Zammad est livré avec plusieurs services, notamment zammad, zammad-

web, zammad-worker et zammad-websocket.

sudo systemctl

restart zammad-web

| sudo systemctl restart zammad

sudo systemctl
sudo systemctl

restart zammad-worker
restart zammad-websocket

sudo systemctl is-enabled zammad
sudo systemctl status zammad

root@bookwormé4: -

root@bookwormé4 : sudo emct -ena

enabled

root@bookwormé4:~# sudo stemct

e zammad.service
Loaded: loaded (/e

Zamnmad
status LET

/stemd/system mad.service;

Active: active ing) si
Main PID: 9539 p)
Tasks: 1 _: 4645)
Mems

CGr n.slice/zammad.service

) /bin/sleep infinity

Configuration du serveur Web Nginx

Par défaut, zammad génére la configuration du bloc du serveur Nginx située dans /etc/nginx/sites-available/zammad.conf.
Pour configurer Zammad en production, vous devez vous assurer de modifier la configuration du domaine. De plus, vous devez sécuriser avec HTTPS en

production.

Maintenant, ouvrez le fichier /etc/nginx/sites-available/zammad.conf en utilisant la commande suivante de I'éditeur nano.



sudo nano /etc/nginx/sites-available/zammad.conf

Changez le nom de domaine par défaut dans le nom du serveur option comme celle-ci :
server_name help.hwdomain.io;
Enregistrez et quittez le fichier.

Ensuite, exécutez la commande ci-dessous pour vérifier la syntaxe Nginx et redémarrez le service Nginx pour prendre effet.

sudo nginx -t
sudo systemctl restart nginx

@bookworm
root@bookwormé4: % sudo nano /etc/nginx/sites-available/zammad.conf
root@bookworm64: ~#
root@bookwormé4:~# sudo nginx -t

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful
root@bookwormé4 : ~+

root@bookwormé4:~# sudo systemctl restart nginx

root@bookwormé64 :

Sécuriser Zammad

Si vous déployez en production, assurez-vous d'activer HTTPS via Letsencrypt.

Installez le plugin certbot et certbot nginx a l'aide de la commande suivante. Saisissez y pour confirmer I'installation.

sudo apt install certbot python3-certbot-nginx

Une fois l'installation terminée, générez des certificats SSL/TLS pour votre nom de domaine Zammad a I'aide du certbot
commande ci-dessous. Assurez-vous de maodifier les informations du nom de domaine et de I'adresse e-mail dans cette commande.

sudo certbot --nginx --agree-tos --redirect --hsts --staple-ocsp --email alice@hwdomain.io -d help.hwdomain.io

Le processus de génération sera en cours d'exécution. Une fois terminé, vos certificats SSL seront disponibles sur /etc/letsencrypt/live/
domain.com annuaire.

Installation de Zammad

Ouvrez votre navigateur Web et visitez 'URL d'installation de Zammad (http://help.hwdomain.io). Cliquez sur Configurer un nouveau systeme pour
démarrez l'installation.

N Zaommad

Saisissez maintenant les détails de votre utilisateur administrateur, de votre adresse e-mail et de votre mot de passe. Cliquez ensuite sur Créer pour confirmer.



)\ Zammad

Administrator Account

alice @ hwdomain.io secensesee

Saisissez le nom de votre organisation et cliquez sur Suivant.

> Zammad

Organization
ORGANIZATIC

Alice Inc

-4

https:/ /help.hwdomain.io

he URL to t!

Pour la notification par e-mail, cliquez sur Ignorer pour l'instant. Vous pourrez configurer cela plus tard.




Email Notification

SEND M VIA *

Local MTA (Sendmail/Postfix/Exim/...) - use serv

Cliquez sur Ignorer pour la configuration du canal de connexion. Cela peut également étre fait plus tard, une fois la configuration terminée.

> A Zammad

”

Connect Channels

communication channels you want to use
with your 7ammad

Email
Go Back

Une fois le processus terminé, vous pouvez voir le tableau de bord d'administration de Zammad comme suit :




My Stats

==

My handling time: 0 minutes 0 of my tickets escalated.

nutes Tota

ASSIGNED MY TICKETS IN PROCESS *’E;‘

——
——— 3
=
———1

—
=
1
———

ts assigned t :00f0 rrently in process 0% have been reopened

Aver ge: 0 Average

Conclusion

Toutes nos félicitations! Vous avez maintenant installé avec succés le systéme de support client Zammad sur le serveur Debian 12.
Vous avez installé zammad avec le backend de base de données PostgreSQL, le serveur Web Nginx, Elasticsearch pour le moteur
de recherche principal et Redis pour la gestion du cache et des sessions. De plus, vous avez également appris comment activer
HTTPS pour Zammad via Certbot et Letsencrypt.






