Comment installer DokuWiki avec Nginx et Let's Encrypt
SSL sur FreeBSD 12

DokuWiki est un logiciel wiki Open Source simple a utiliser et trés polyvalent qui ne nécessite pas de base de données. C'est aimé

par les utilisateurs pour sa syntaxe claire et lisible. La facilité de maintenance, de sauvegarde et d'intégration en fait un

le favori de I'administrateur. Les contréles d'acces et les connecteurs d'authentification intégrés rendent DokuWiki particulierement utile dans le
le contexte de I'entreprise et un grand nombre de plugins apportés par sa communauté dynamique permettent un large éventail d'utilisations
cas au-dela d'un wiki traditionnel. Ce tutoriel va vous montrer comment installer DokuWiki sur le serveur FreeBSD 12.

Exigences

Assurez-vous que votre serveur répond aux exigences suivantes.

® | ogiciel de serveur Web prenant en charge PHP (Apache, NGINX, IIS, Lighttpd, LiteSpeed)
e PHP version 5.6 ou ultérieure, les versions plus récentes sont fortement recommandées.

Conditions préalables

® Un systeme d'exploitation FreeBSD 12.
® Un utilisateur non root avec les privileges sudo .

Etapes initiales

Vérifiez la version FreeBSD.

uname -ro
# FreeBSD 12.1-RELEASE

Mettez a jour les packages de votre systeme d'exploitation (logiciels). Il's'agit d'une premiére étape importante car elle garantit que vous disposez
derniéres mises a jour et correctifs de sécurité pour les packages logiciels par défaut de votre systeme d'exploitation.

freebsd-update fetch install
pkg update && pkg upgrade -y

Installez certains packages essentiels nécessaires a I'administration de base du systéme d'exploitation FreeBSD 12.

pkg install -y sudo vim unzip curl wget bash bash-completion socat git

Créez un nouveau compte utilisateur avec votre nom d'utilisateur préféré, nous utilisons johndoe.

adduser

# Username: johndoe

# Full name: John Doe

# Uid (Leave empty for default): <Enter>

# Login group [johndoe]: <Enter>

# Login group is johndoe. Invite johndoe into other groups? []: wheel
# Login class [default]: <Enter>

# Shell (sh csh tcsh nologin) [sh]: bash

# Home directory [/home/johndoe]: <Enter>

# Home directory permissions (Leave empty for default): <Enter>
# Use password-based authentication? [yes]: <Enter>

# Use an empty password? (yes/no) [no]: <Enter=>

# Use a random password? (yes/no) [no]: <Enter=>

# Enter password: your secure password

# Enter password again: your secure password

# Lock out the account after creation? [no]: <Enter>

# 0K? (yes/no): yes

# Add another user? (yes/no): no

# Goodbye!

Exécutez la commande visudo et décommentez la ligne %wheel ALL=(ALL) ALL , pour permettre aux membres du groupe wheel d'exécuter n'importe quel
commande.

visudo

# Uncomment by removing hash (#) sign
Swheel ALL=(ALL) ALL

Maintenant, passez a votre utilisateur nouvellement créé avec la commande su .

su - johndoe



NOTE : Remplacez johndoe par votre nom d'utilisateur.
Configurez le fuseau horaire.

l' )
| sudo tzsetup '
] 1

Etape 1 - Installer PHP et les extensions PHP

Installez PHP, ainsi que les exte écessaires.

sudo pkg install -y php?7. @ g php72-tokenizer php7. -pdo_mysql php72-openssl ph,
php72-filter php72-z1ib p 2-xml php72-xmlwriter p der php72-pecl-imagick php

72-json php72-phar
S php72-iconv php72-gd php72 2-z1ip php72-filter ‘ er php72-calendar php72-f.

session php72-ctype
ntl php72-mysqli ]
php72-phar php72-opcache php ]

Vérifiez la version PHP.

php --version . .

5 # PHP 7.2.17 (cli) (built: Apr 13 2019 01:13 ( NTS )

# Copyright (c) 1997-2018 The PHP Group
# Zend Engine v3.2.0, Copyright (c) 1998-201¢ d Technologies

Cré @ entre php.ini-[Jroduction et php.ini

usrystocalsetc/pnp.ini

Activez et démarre PM.

sudo sysrc php fpm_enable=yes
sudo service php-fpm start

Etape 2
facul

e Let's Encrypt, nous utiliser 2 client acme.s|
s de

& votre site avec HTTPS n'es écessaire, ma site. Pour obtenir un TLS

eléchargez et installez acme.s

o) @ aine d'hote

# D
sudo acme.sh --issue --standalone -d example

i ke h 204
| # ECDSA

sudo acme.sh --issue --standalone -d example --keylength ec-

OUS pouvez a. l'indicate

., votre certificats et  clés

Si vous souhaitez de faux certificats pour les aux commandes ci-dessus.

Aprés avoir exécuté les comma

® Pour RSA : répertoire /h Q example.com .
® Pour ECC/ECDSA : répe ername/example.com_ecc .

Pour répertorier vos certificats émis, vous pouvez exécuter :

E sudo mkdir -p /etc/letsecnrypt/example.com :
E sudo mkdir -p /etc/letsencrypt/example.com _ecc |



Installez/copiez les certificats dans le répertoire /etc/letsencrypt.

# RSA

sudo acme.sh --install-cert -d example.com --cert-file /etc/letsencrypt/example.com/cert.pem --key-file
setc/letsencrypt/example. com/private. key --fullchain-file /etc/letsencrypt/example.com/fullchain.pem --reloadcmd "sudo systemctl
reload nginx.service"

# ECC/ECDSA

sudo acme.sh --install-cert -d example.com --ecc --cert-file /etc/letsencrypt/example.com ecc/cert.pem --key-file
setc/letsencrypt/example. com ecc/private.key --fullchain-file /etc/letsencrypt/example.com ecc/fullchain.pem --reloadcmd "sudo
systemctl reload nginx.service"

Tous les certificats seront automatiqguement renouvelés tous les 60 jours.

Apres avoir obtenu les certificats, quittez I'utilisateur root et revenez a I'utilisateur sudo habituel :

exit

Etape 3 - Installer et configurer Nginx

DokuWiki fonctionnera sur n'importe quel serveur Web prenant en charge PHP. Dans ce tutoriel, nous utiliserons Nginx. Si vous préférez Apache ou
un autre serveur Web, vous pouvez |'utiliser a la place de Nginx.

Installez Nginx.

sudo pkg install -y nginx
Vérifiez la version de Nginx.

nginx -v
# nginx version: nginx/1.16.1

Activez et démarrez le service Nginx.

sudo sysrc nginx enable=yes
sudo service nginx start

Exécutez sudo vim /usr/local/etc/nginx/dokuwiki.conf et configurez le serveur virtuel Nginx pour DokuWiki.
sudo vim /usr/local/etc/nginx/dokuwiki.conf

Copiez/collez la configuration Nginx suivante et enregistrez-la :
server {

listen [::]:443 ssl;

listen 443 ssl;

listen [::]:80;

listen 80;

# RSA

ssl certificate /etc/letsencrypt/example.com/fullchain.pem;

ssl certificate key /etc/letsencrypt/example.com/private.key;

# ECC

ssl certificate /etc/letsencrypt/example.com ecc/fullchain.pem;
ssl_certificate key /etc/letsencrypt/example.com_ecc/private.key;

server name wiki.example.com;
root /usr/local/www/dokuwiki;
index index.html index.htm index.php doku.php;

client max_body size 15M;
client body buffer size 128K;

location / {
try files $uri $uri/ @dokuwiki;
}

location ~~ /conf/ { return 403; }
location *~ /data/ { return 403; }
location ~ /\.ht { deny all; }

location @dokuwiki {
rewrite ~/ media/(.*) /lib/exe/fetch.php?media=$1 last;
rewrite ~/ detail/(.*) /lib/exe/detail.php?media=$1 last;
rewrite ~/ export/([~/]1+)/(.*) /doku.php?do=export $1&id=$2 last;
rewrite ~/(.*) /doku.php?id=$1 last;



location ~ \.php$ {
try files $uri $uri/ /doku.php;
fastcgi pass 127.0.0.1:9000;
fastcgi param REDIRECT STATUS 200;
include fastcgi params;
fastcgi_param SCRIPT_FILENAME $document_root$fastcgi script_name;

}

Enregistrez le fichier et quittez votre éditeur.

Incluez le fichier dokuwiki.conf d
ligne suivante au bloc http {} .

ginx.conf principal en exécutant sudo vim /usr/local/etc/nginx/nginx.conf et ajoutez le

inclure dokuwiki.conf ;

Testez nos modifications de configuration Ngi

i )
. Sudo nginx -t

Rechargez Nginx.

i

. sudo se

ice nginx reload

Etape 4 - Installer DokuWiki

Créez u e de document :

. sudo mkdir -p /usr,
Accédez a la racine du document :

f cd /usr/local/w

a derr.ersio
@ https://download.dokuwiki.org/src

ompresse!

| Sudo tar xvf doku
| Sudo rm dokuwiki
| Sudo mv dokuwik.
sudo rmdir do 018-04-22b

Changez la pro du répertoire /var/www/do

Ouvrez le script de configuration de DokuWiki, in , dans v vigate nfigurez DokuWiki. Le script d'insta vérifie le
disponibilité des fonctions PHP requises et véri autorisation hiers nec crée également un administrateur initial
compte et une politique ACL initiale..P e programme d'installation, ouvre i.ex om/install.php dans le navigateur et suivez

les instructions.

Ouvrez votre navigateur Web et saisissez I'URL http://example.com/install.php. Vous serez redirigé vers la page suivante :

Etape 5 - Accédez & Q eb DokuWiki
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Fournissez toutes les informations requises telles q de superutilisa -mail et le mot de passe. E quez sur le bouton Enregistrer .

Une fois l'installation terminée avec succes, vous devri ir la p ivants
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Maintenant, cliquez iki. Vous devriez voir la page suivante :

sur le bouton de connexion . Vous z rediri rslap suivan
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Maintenant, fournissez votre nom d'utilisateur et votre mot de passe administrateur. Ensuite, cliquez sur le bouton Connexion . Vous devriez voir le
tableau de bord DokuWiki sur la page suivante :
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Aprés une configuration réussie, supprimez le fic insta du ré oire r: de DokuWiki

E sudo rm /var/www/dokuwiki/install.php
¢ https://www.
e https://github.cc

Toute
créer

Lie

itations! Vous avez installé et co ré avi cces e sel reeBSD 12. Vous pouvez déso
tre propre ﬂ wiki en utilisa uWik






