Mickael ANGEL

Comment intégrer Sudoers a un serveur FreelPA

Sudo est une application permettant d'obtenir les priviléges d'administrateur (ou root) sur les systémes d'exploitation
Linux et Unix. Généralement installé par défaut sur les distributions Linux, Sudo permet également de configurer
l'autorisation des utilisateurs via le fichier “/etc/sudoers”, autorisant ainsi des utilisateurs non privilégiés a exécuter
certaines commandes en tant qu'administrateur.

Il existe plusieurs facons de configurer sudo. Vous pouvez l'installer sur un ordinateur ou un serveur local, ou
centraliser son déploiement via un logiciel tiers. Dans cet exemple, nous utiliserons le serveur FreelPA pour configurer
une distribution sudo centralisée.

FreelPA intégre de nombreux outils facilitant les taches d'administration, notamment l'intégration de sudo. Vous pouvez
configurer un accés sudo complet pour les utilisateurs FreelPA et limiter l'utilisation de sudo a des commandes
spécifiques, grace aux régles HBAC (Host-based Access Control) et au groupe de commandes sudo.

Ce tutoriel vous apprendra a intégrer Sudoers et FreelPA a travers deux scénarios. Vous découvrirez également
l'utilisation de base de l'utilitaire de commande « ipa » pour la gestion des utilisateurs, des groupes d'utilisateurs, des
groupes d'hotes, des regles Sudo, des régles HBAC et des groupes de commandes Sudo. Enfin, vous apprendrez a
configurer et a intégrer le service SSSD avec Sudo et FreelPA sur les machines clientes.

Prérequis

Pour suivre ce tutoriel, le serveur FreelPA doit étre installé et entiérement configuré. Vous trouverez des tutoriels pour
Rocky Linux.

Vous devez également disposer d'un utilisateur FreeIPA et d'une machine cliente configurée comme client FreeIPA. De plus,
un utilisateur non root disposant des priviléges d'administrateur (sudo/root) est requis a la fois sur le serveur FreelPA et
sur le client.

Cet exemple utilise deux serveurs Rocky Linux présentant les caractéristiques suivantes :

Nom d'hote IPAdresse Utilisécomme

ipa.mickaelangel.lan 192.168.5.20 FreeIPA

Serveur client.mickaelangel.lan 192.168.5.75
FreeIPAClient

Une fois ces prérequis remplis, commencez l'intégration de Sudoers avec FreelPA.

Permet aux utilisateurs de FreeIPA d'exécuter pleinement la commande
sudo

Vous apprendrez tout d'abord a intégrer Sudoers au serveur FreelPA en créant une régle Sudo spécifique autorisant
les utilisateurs a exécuter la commande « sudo ». Dans cet exemple, vous configurerez un utilisateur FreelPA existant,
nommeé « rocky », pour qu'il puisse exécuter la commande « sudo » sur chaque machine cliente et obtenir les priviléges
root.

Voici les étapes a suivre pour intégrer Sudoers a FreelPA Server :® Vérifier

l'utilisateur et les connexions

® Activez la fonctionnalité Sudo sur le service SSSD (sur la machine cliente).
* Configuration des régles sudo

® Vérifiez l'intégration de

Sudoers. Commencgons

maintenant.
Vérifier 1'utilisateur et la connexion FreelPA

Dans cette section, vous vérifierez et vous assurerez que l'utilisateur FreelPA 'rocky' est disponible sur le serveur
FreelPA et que cet utilisateur peut se connecter a la machine cliente 'client.mickaelangel.lan".

Cet exemple utilise un utilisateur Free[PA nommeé « rocky ». Saisissez la commande « ipa » suivante pour vérifier que
l'utilisateur « rocky » est disponible.sur le serveur FreelPA.

utilisateur ipa trouver rocky

Une sortie ' 1 utilisateur a trouvé une correspondance confirme que 1'utilisateur 'rocheux’ is available on the FreelPA server.
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[root@ipa ~]#
Mickael ANGEL [rooteipa ~]# ipa user-find rocky

User login: rocky

First name: Rocky

Last name: Linux

Home directory: /home/rocky
Login shell: /bin/bash

[rooteipa ~]# |}

Next, enter the following command to log in to the FreelPA client machine using the user 'rocky'. This will ensure that
the user can connect to FreelPA client machines. In this example, the server called 'client.mickaelangel.lan' is used as
the FreelPA client machine.

sshrocky@client.mickaslangel.lan

Input the password for the user 'rocky'. After logging in to the client machine, enter the following command to
identify the current user.

Enter the following 'sudo su' command to gain root access or privileges. After typing your password, you should get an
error such as 'rocky is not in the sudoers file. This incident will be reported.'

sudo su

Enable Sudo Feature on SSSD Service

Before setting up Sudoers with FreelPA, you must enable the feature 'with-sudo' features on the SSSD service on the
client machine. In this section, you will enable the SSSD feature 'sudo' via the 'authselect' utility. So be sure to run
these commands on the client machine 'client.mickaelangel.lan'.

Enter the following command 'authselect' to enable 'sudo’' on the SSSD service. You must enable the 'sudo’ feature on SSSD so
the FreelPA users can execute the 'sudo' command on the client machine.

Next, restart the SSSD service via the following systemctl command utility. Then, verify the SSSD service to ensure
thatthe service is running.

sudo systemctl restart sssd
sudo systemctl status sssd

An output 'active (running)’ confirms that the SSSD service is running on the client machine. )
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[rootéclient ~)#
client ~]# sudo authsel enable-feature h-sudo
saxre that SSSD service onfigured and e led. See SSSD documentation for more information

+

aclient ~]# sudo systemctl restart sssd

stemctl status d
urity Services Daenm

e; enabled; vendor preset: enabled)

5 ago

Lastly, enter the following command to show the list of enabled features on the current authentication source. On the
FreelPA client machine, SSSD is enabled by default as an authentication source.

authselect current

Under the 'Enabled features' section, you should see the parameter 'with-sudo'. This confirms that the 'sudo' feature is
enabled on the SSSD authentication profile.

[rooteclient ~]#
[root@client ~]# authselect current
Profile ID: sssd
Enabled features:

- with-mkhomedir

- with-sudo
[Tooteclient ~]#
staelient Utl

Setting up Sudo Rule

Sudo is an application that allows you to execute the command as the root user or you can also get the root user with it.
By default, Freeipa supports Sudo and provides a command-line utility for integrating Sudo with the FreelPA server.

In this section, you will integrate Sudo with FreelPA by creating a Sudo Rule. You will first set up the user group,
thenyou will set up the Sudo Rule that allows any users within the specific group to access and execute Sudo.

On the FreelPA server, enter the following command to create a new group called 'sysadmin' on the FreelPA server.
Then, verify the details of the 'sysadmin' group.

ipa group—add —--desc='Sysadmin Team' sysadmin
ipa group-find sysadmin

An output 'Added group "sysadmin"' confirms that the new group is created on the FreelPA server. After theLorsque
la commande « ipa group-find » est exécutée, vous devriez obtenir un résultat tel que « 1 groupe correspond », ce qui signifie
que le groupe « sysadmin » est ajouté et disponible.
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[root@ipa ~]#
e \ez [rooteipa ~]# ipa group-add --desc='Sysadmin Team' sysadmin

Group name: sysadmin
Description: Sysadmin Team
GID: 487800005
[root@ipa ~]#
lrootaipa ~1# ipa aroup-find svsadmin

Ensuite, saisissez la commande suivante pour créer une nouvelle régle Sudo appelée « sysadmin_sudo: ipa sudorule-
add » est un utilitaire permettant d'ajouter la régle sudo au serveur FreelPA. Vous créez également une nouvelle régle
sudo avec certains paramétres.--hostcat=all --runasusercat=all --runasgroupcat=all --cmdcat=all'qui permet a cette
régle d'exécuter sudo sur chaque machine cliente, et tout utilisateur ou groupe qui fera partie du «sysadmin. sudo'
régle.

ipa sudorule-ajouter sysadmin sudo \
—ShHosteat—allN==runasusercat—all --runasgroupcat=all --cmdcat=all

Une sortie 'Régle Sudo ajoutée : « sysadmin_sudo » confirme que la nouvelle régle sudo a été créée.

[roota@ipa ~]#
[roota@ipa ¥ sudorule-add sysadmin_sudo \

) ercat |

category: all
Command ca ry: all
As User categoxry: all
Group category: all
oot@ipa ~]#
oteipa ~1# |

Saisissez maintenant la commande suivante pour ajouter le groupe « sysadmin » a la régle sudo « sysadmin_sudo ». Cela
permettra a tous les utilisateurs FreelPA appartenant au groupe « sysadmin » d'exécuter la commande sudo sur chaque
machine cliente FreelPA.

ipa sudorule-add-user Sysadmin sudo —-group Sysadmin

[root@ipa ~]#
[root@ipa ~]# ipa sudorule-add-user sysadmin_sudo --group sysadmin
Rule name: sysadmin_sudo
Enabled: True
Host category:
Command category: all
RunAs User category: all
RunAs Group category: all
User Groups: sysadmin

[root@ipa ~]# I

Vérifiez les détails de la régle sudo « sysadmin_sudo » a I'aide de la commande suivante. Dans la sggtkgs ANCEUPES
d'utilisateurs », le groupe « sysadmin » devrait étre ajouté et disponible pour « sysadmin_sudo ».



| ipa sudorulelickaebANGEL: sudo
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Mickael ANGEL [roota@ipa ~]# _
[root@ipa ~]# ipa sudorule-show sysadmin_sudo

Rule name: sysadmin_sudo
Enabled: True

Host category: all

Command category: all
RunAs User category: all
RunAs Group category: all
User Groups: sysadmin

[To # I

Enfin, saisissez la commande suivante pour ajouter l'utilisateur FreelPA « rocky » au groupe « sysadmin ». Vérifiez ensuite
les détails du groupe « sysadmin » pour vous assurer que votre utilisateur y a bien été ajouté.

\ ipa group-add-member --—user=rocky sysadmin
v ipa group-show sysadmin

Dans les détails du groupe « sysadmin », vous devriez voir l'utilisateur « rocky » ajouté et ce groupe fait également partie de
la régle sudo « sysadmin_sudo ».

>teipa ~]#
>te@ipa ~]# ipa group-add-member --user=rocky sysadmin
Group name: sysadmin
Description: Sysadmin Team
GID: 487800005
Member users: rocky
Member of Sudo rule: sysadmin_sudo

root@ipa ~]#
root@ipa ~]# ipa group-show sysadmin
Gr al sysadmin

1ami
GII
M
Me 1
[root@ipa
[root@ipa

A ce stade, vous avez configuré et autorisé l'utilisateur « rocky » via le groupe « sysadmin » et la régle Sudo
« sysadmin_sudo » & exécuter Sudo sur toutes les machines clientes. L'étape suivante consiste a vérifier l'intégration
de Sudo avec le serveur FreelPA.

Vérifier l'intégration de Sudoers avec FreeIlPA

Dans cette section, vous vérifierez que l'intégration de Sudo avec FreelPA fonctionne correctement. Pour ce faire,
connectez-vous a la machine cliente en tant qu'utilisateur « rocky », puis exécutez la commande « sudo » afin
d'obtenir les priviléges d'ad ministrateur.

Saisissez la commande suivante pour vous connecter a la machine cliente FreelPA « client.mickaelangel.lan » avec l'utilisateur «
rocky ». Lorsque vous y étes invité, saisissez le mot de passe de l'utilisateur « rocky ».

client.mickaelangel.lan

Une fois connecté a la machine cliente, exécutez la commande suivante pour identifier votre utilisateur actuel. Vous
devriez constater que vous étes connecté en tant qu'utilisateur « rocky ».

Saisissez maintenant la commande « sudo » ci-dessous pour vérifier les priviléges root « sudo » de l'utilisateur FreelPA
« rocky ». Lorsque vous y étes invité, saisissez le mot de passe de l'utilisateur « rocky ».

sudo id
sudo su

Une fois l'opération réussie, votre invite de commande devrait afficher « root@hostname... ». Cela conﬁrﬁlekgé}%\v&%i disposez
- . i 1s - . e IC N
désormais des priviléges root et que vous étes connecté en tant qu'utilisateur root.



Identifiez votre utilisateur actuel a l'aide de la commande ci-dessous. Vous devriez constater que vous étes actuellement connecté
en tant qu'utilisateur « root ».
d ﬁlc al ANG

Jje
suis

uid=0(ro
[rocky
[rock ~]$
[roo roc
[ro it ro
t) g ups=@(root) context=unconfined_u:unconfined_r:unconfined_t:s@-50:c0.c102
Went
client

téclient

Grace ascela, vous avez intégré avec succés Sudoers au serveur FreelPA. Tout utilisateur du groupe « sysadmin » peut
désormais exécuter la commande « sudo » et obtenir les priviléges root sur chaque machine cliente.

Permet aux utilisateurs de FreelIPA d'exécuter des commandes sudo
spécifiques.

Dans ce scénario, vous allez créer un nouvel utilisateur FreeIPA qui pourra se connecter a la machine cliente et
exécuter Sudo pour des commandes spécifiques.

Dans cet exemple, vous allez configurer un nouvel utilisateur appelé « max » qui pourra se connecter a la machine
cliente « client.mickaelangel.lan » via SSH et exécuter Sudo, a l'exception de certaines commandes de gestion de la
pile LEMP.

Pour ce faire, vous devrez suivre les étapes
suivantes :® Création d'un utilisateur et d'un

groupe FreelPA

* Création d'un groupe hote

® Création d'une régle HBAC (controle d'accés
basé sur I'hote)® Création d'une régle Sudo

® Création d'un groupe de commandes sudo

* Vérifiez l'intégration de Sudo avec

FreeIPA. Commencons maintenant.
Création d'un utilisateur et d'un groupe FreelPA

Vous devrez tout d'abord créer et définir un utilisateur et un groupe spécifiques. Dans cet exemple, vous créerez un
nouvel utilisateur nommé « max » et le groupe d'utilisateurs « systemadmin » sur le serveur FreelPA. Vous vérifierez
ensuite que le nouvel utilisateur « max » peut accéder a la machine cliente « client.mickaelangel.lan » et s'y connecter.

Créez un nouvel utilisateur FreeIPA nommeé « max » en saisissant la commande « ipa user-add » ci-dessous. Saisissez le mot de
passe de votre nouvel utilisateur lorsque vous y étes invité, puis répétez l'opération.

x —-—last=Rods ——password
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[Troot@ipa ~]#

Mickael AN(
Password:

Enter Password again to verify:

Added user "max"
User login: max
First name: Max
Last name: Rods
Full name
Displa
Ini ‘

LAN
1as: max :.LAN
ord expiration: 20230225133119Z
idress: maxe@! “1.lan
7800008
187800008
word: True
er of groups: ipausers
eros keys available: True
ipa ~]# I

[root@ipa ~]# ipa user-add max --first=Max --last=Rods --password

Vérifiez maintenant les détails de l'utilisateur « max » a I'aide de la commande suivante. Vous devriez voir la

configuration détaillée par défaut del'utilisateur 'max’'.
recherche d'utilisateurs ipa max

[Toot@ipa ~]#
[ teipa ~]# ipa user-fi

Lo rells

Principal name:
Principal alias
Email address

UID: 4873800008
GID: 487800008
Account disabl

er of entries

taipa ~1# |

Ensuite, saisissez la commande suivante pour ajouter un nouveau groupe « systemadmin ». Puis, ajoutez l'utilisateur

« max » au groupe « systemadmin ».

istration
ember —-user=max

Vérifiez la configuration détaillée du groupe « systemadmin » a l'aide de la commande suivante. L'utilisateur « max » devrait

y étre ajouté et disponible.

ipa group-show systemadmin
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[Troot@ipa ~]#

r 21 . o 1 d - -- = 1 a ; c 1
Mickael AN lToot@ipa ~]# ipa group-add desc='System Admin Team' systemadmin

Group name: systemadmin

Description: System Admin Team
GID: 487800009
[root@ipa ~]#

Lroot@ipa
[roote1

~]# ipa group-show systemadmin
name: systemadmin
ription: System Admin Team
4873800009
lember users: max

root@ipa ~]# I

Pour permettre au nouvel utilisateur de se connecter a la machine cliente, saisissez la commande ssh suivante.
Dans cet exemple,L'utilisateur 'max' se connectera a la machine cliente 'client.mickaelangel.lan'.

sshmax@client.mickaelangel.lan

Saisissez votre mot de passe lorsque vous y étes invité. Il vous sera ensuite demandé de modifier le mot de passe par
défaut. Saisissez donc votre mot de passe actuel, puis le nouveau mot de passe, et répétez l'opération.

-1 id
/008 (max) gid=487800008(max) g 800008 (max) , 487800009 (systemad:

Vous devriez voir que vous étes connecté en tant qu'utilisateur 'max’ au 'client.mickaelangel.lan'.

Création d'un groupe hoéte

Aprés avoir créé l'utilisateur et le groupe, vous allez maintenant créer et configurer le groupe hote sur FreeIlPA. Vous
créerez un nouveau groupe hote appelé « appserver », et I'un des membres de ce groupe sera
« client.mickaelangel.lan ».

Vérifiez la liste des hotes disponibles sur FreelPA a l'aide de la commande suivante. Elle affichera la liste des machines
disponibles sur le serveur FreelPA. Dans cet exemple, deux hétes, « ipa.mickaelangel.lan » et « client.mickaelangel.lan »,
sont disponibles sur le serveur FreelPA.

ipa host-find
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Platform:

Operating syste 5.14.0-162.12
Prin me: host/client.’
Prin

:MDjwndHGk2n1inB5

:HBICPgvhnleV4l/rewgeW8MwhO/cXPDO7wle@0zrK88

Host name: ipa.
Principal nams
Principal a1
SSH publi

Créez maintenant un nouveau groupe d'hétes appelé «serveur d'applicationsEnsuite, ajoutez
I'hote. client. mickaelangel.lan' au groupe hote 'serveur d'applications'.

ipa hostgroup-add appserver
ipa hostgroup-add-member appserver —-hosts=client.mickaelangel.

[rooteipa ~]#
[root@ipa ~]# ipa hostgroup-add appserver

Host-group: appserver
[Toota@ipa ~]#

[root@ipa ~]

[root
Hos

[Tooteipa ~]#

[Troot@ipa ~]# ipa hostgroup-show _appserver
Host-group: appsexver
Member hosts: elient.!- " .lan

oteipa ~1# I

Vérifiez le groupe hote détaillé 'serveur d'applications’ en utilisant la commande ci-dessous. Vous devriez voir 1'hote
'client.mickaelangel.lanest ajouté et disponible sur leserveur d'applications' groupe hote.

2pa hostgroup-show appserver

Création d'une régle HBAC (Host-Based Access Control)

Une fois le groupe d'hotes « appserver » cré€, vous pouvez configurer la régle HBAC (Host-based Access Control) sur
le serveur FreelPA. Cette régle vous permet de définir des politiques de restriction d'accés aux hoétes et services en
fonction de l'utilisateur qui tente de se connecter, de ses groupes d'hotes, de 1'héte auquel il tente d'accéder (ou de
ses groupes d'hotes) et, éventuellement, du service utilisé.

Dans cette section, vous désactiverez la régle HBAC par défaut et configurerez une régle HBAC personnalisée appelée
« operation_admin » qui autorisera l'utilisateur « max » ou le groupe « systemadmin » & administrer tous les hétes du
groupe d'hétes « appserver » via SSH. Cet utilisateur ou ce groupe pourra également exécuter les commandes « sudo »
et « sudo -1 ».

Saisissez la commande suivante pour désactiver la régle HBAC par défaut « allow_all ». Vérifiez ensuite les détails de cette
régle.

ipa hbacrule-disable
autoriser tout ipa hbacrule-
show autoriser tout
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Une sortie 'La régle HBAC désactivée « allow_all » est confirmée.La régle est désactivée. De plus, sur le 'ActivéDans
cette sectionM}é us mgﬁil_ez voir la valeur changée en 'FALSE'.

Mickael ANGEL



[root@ipa ~]#
YIOPSI\le [root@ipa ~]# ipa hbacrule-disable allow_all

[roote@ipa ~]#

[root@ipa ~]# ipa hbacrule-show allow_all
Rule name: allow_all
User category: all

Host category: all

Service - y
Desca ]
Enab’

Avec la régle HBAC par défaut « allow_all » désactivée, aucun utilisateur ne pourra se connecter a la machine cliente.

Ensuite, créez une nouvelle régle HBAC personnalisée appelée cadministrateur d'opérations' en utilisant ce qui suit 'ipa
hbacrule-add' commande.

ipa hbacrule-ajouter opération admin

[root@ipa ~]#
[root@ipa ~]# ipa hbacrule-add operation_admin

Added HBAC rule "operation_admin”

Rule name: operation_admin
Enabled: True
[root@ipa ~]#

Ajoutez maintenant le groupe hote 'serveur d'applications' via la commande 'ipa hbacrule-ajouter-héte'et le groupe
d'utilisateurs 'administrateur systéme' via la commande'ipa hbacrule-add-usera la régle HBAC vadministrateur
d'opérations'.

ipa hbacrule-add-host operation admin --hostgroup appserver
ipa hbacrule-add-user operation admin —--group systemadmin

p appseIver

Groups: appseiver

[x
[root@ipa ~]# ipa hbacrule-add-user operation_admin
Rule name: operat dmin
Enabled: True
User Groups:
Host Groups: aj

[rooteipa ~1# [

Ensuite, ajoutez les services « sshd », « sudo » et « su » a la régle HBAC « operation_admin ». Tous les hotes ou groupes
d'hétes inclus dans cette régle seront concernés et autorisés a accéder a ces commandes ou a les exécuter.

ipa hbacrule-add-service operation admin --hbacsvcs=sshd
ipa hbacrule-add-service op€ration admin --hbacsvcs=sudo -—hbacsvcs=su-1
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[root@ipa ~]#
[Toot@ina ~]# ipa hbacrule-add-service operation_admin hbacsvcs=sshd
Rule name: operation_admin
Enabled: True
User Groups: systemadmin
Host Groups: appserver
HBAC Services:

Number

[rooteipa ~)#
b # ip " e v ~svcs=su-1
Rule name..ope?
Enabled: Trt
User Grou
Host Gr

Vérifiez les détails de la régle HBAC. administrateur d'opérations« Utilisez la commande suivante. Vous devriez voir trois
services. »sshd', 'sudo', et 'su-I' ajouté et disponible sur le 'administrateur d'opérations'.

ipa hbaecrule-show operation admin

[root@ipa ~]#
[root@ipa ~]# ipa hbacrule-show operation_admin
Rule name: operation_admin
Enabled: True
User Groups: systemadmin
Host Groups: appserver
HBAC Services: sshd, sudo, su-1

oteipa ~1# |

A ce stade, seuls les utilisateurs ou groupes associés a la régle « operation_admin » pourront se connecter a la machine
cliente. L'utilisateur « rocky » ne peut pas se connecter a la machine cliente « client.mickaelangel.lan », contrairement a
l'utilisateur « max », qui peut s'y connecter. En effet, « max » fait partie du groupe « systemadmin », auquel est appliquée
la régle HBAC « operation_admin ».

La connexion en tant qu'utilisateur « rocky » sera définie par la machine cliente.

sshrocky@client.mickaelangel.lan

La connexion en tant qu'utilisateur « max » est autorisée car il fait partie du groupe « systemadmin ».

sshmax@client.mickaelangel.lan

[root@ipa ~]#
(rockyeclient.
Connection clo
[root:ipa ~]#

[root .ipa ~]# ss!

(max client.. . |
Last login: Tue Feb 2€

[maxaclient ~]$

[maxaclient ~]$ id

uid=487800008(max) gid=487800008(max) groups=487800008(max),487800009(sy
[maxaclient ~]$

[maxaclient ~]$ whoami

max

[maxaclient ~18 '

Création d'une régle Sudo

Dans cette section, vous allez créer et configurer une nouvelle régle sudo sur FreelPA. Ensuite, vous attribuerez cette
régle sudo a...groupe spécifique « systemadmin » et le groupe héte « appserver ».

Saisissez la commande suivante pour ajouter une nouvelle régle Sudo appelée « systemadmin_sudoDans cet exemple,
vous créez une nouvelle régle sudo qui ne s'appliquera qu'a l'utilisateur et au groupe avec le parafikael ANGEksusercat=all



--runasgroupcat=all’.
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Ainsi, toutes les commandes ne peuvent pas étre exécutées avec sudo ou en tant que root, et cette régle peut étre
appliquée a cly u hoétes spécifiques.
FR el RRISED pectia

ipa sudorule-add systemadmin sudo \
—-runasusercat=all —--runasgroupcat=all

[root@ipa ~]#
[root@ipa ~]# ipa sudorule-add systemadmin_sudo \
--runasusercat=all --runasgroupcat=all

Saisissez maintenant la commande ci-dessous pour ajouter le groupe d'utilisateurs « systemdadmin » et le groupe d'hotes
« appserver » a la régle sudo « systemadmin_sudo ». Ainsi, la régle « systemadmin_sudo » ne s'appliquera qu'aux utilisateurs
du groupe « systemadmin » et aux hotes/clients du groupe « appserver ».

ipa sudorule-add-user systemadmin sudo --grot
ipa sudorule-add-host systemadmin sudo --

18
# ipa sudorule-add-user systemadmin_sudo --group systemadmin
systemadmin_sudo
Enabl True
RunAs User category: all
RunAs Group category: all
Groups: systemadmin

temadmin

sel Jor
Group category: all

Groups: systemadmin
oups: appserver

Création d'un groupe de commandes sudo

Une fois la régle sudo créée, vous devez configurer le groupe de commandes sudo dans FreelPA. Vous pourrez ainsi
associer plusieurs commandes a ce groupe, puis appliquer ce dernier a la régle sudo correspondante.

Dans cet exemple, vous définirez des commandes FreelPA permettant de démarrer et de redémarrer la pile
LEMP.Ensuite, vous créerez un nouveau groupe de commandes Sudo appelé « systemadmin_cmds » et y ajouterez vos
commandes. Enfin, vous associerez le groupe de commandes Sudo « systemadmin_cmds » a la régle Sudo « systemadmin_sudo ».

Saisissez la commande suivante pour ajouter de nouvelles commandes au serveur FreelPA. Dans cet exemple, vous
ajouterez des commandes permettant de gérer la pile LEMP. Vous pourrez ainsi démarrer et redémarrer les services
Nginx, MariaDB et PHP-FPM.

ipa sudocmd-add "/usr/bin/systemctl start nginx"
ipa sudocmd-add "/usr/bin/systemctl restart nginx"

ipa sudocmd-add "/usr/bin/systemctl start php-fpm"
ipa sudocmd-add "/usr/bin/systemctl restart php-fpm"

| ipa sudocmd-add "/usr/bin/systemctl start mariadb”
ipa sudocmd-add "/usr/bin/systemctl restart mariadb"
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[rooteipa ~]#
Troot@ipa ~]# ipa sudocmd-add "/usr/bin/systemctl start nginx"

Sudo Command: /
[root@ipa ~]#
[root@ipa ~]# ipa sudocmd-add "/usr/bin/systemctl restart nginx"

Added Sudo Command "/usr/bin/systemctl restart nginx"

Sudo Cc -/ b
[rootr:
[roc

Command: /usr/bin/systemctl restart php-fpm
ipa ~1]¥#
ipa ~]# ipa sudocmd-add "/usr/bin/systemctl start mariadb”

Command: /usr/bin/systemctl start mariadb
ipa ~]#
ipa ~]# ipa sudocmd-add “/usr/bin/systemctl restart maria

Ol

Ensuite, créez un nouveau groupe de commandes sudo nommé « systemadmin_cmds ». Puis, ajoutez a ce groupe toutes les
commandes permettant de gérer la pile LEMP.

ipa sudocmdgroup-add systemadmin cmds

ipa sudocmdgroup-add-member systemadmin cmds \ '
--sudoecmds "/usr/bin/systemctl sta
--sudocmds "/usr/bin/systemctl res
--sudocmds "/usr/bin/systemctl st
--sudocmds "/usr/bin/systemctl re php—-fpm" \
--sudocmds "/usr/bin/systemctl start mariadb" \
—--sudocmds "/usr/bin/systemctl restart mariadb"

H
ot

Une sortie 'Ajout du groupe de commandes sudo « systemdadmin_cmds » confirme que le nouveau groupe de
commandes sudo a été créé. De plus, une sortie 'Nombre de membres ajoutés : 6' confirme que vous avez ajouté 6
commandes au 'commandes systemdadmin' groupe de commandes sudo.

Oxoup “systesad
¢ Oresp: systessdaln o

ocmdgrowp - add - mee
bin/systemct] sta
bin/systemctl reat.
bin/systemct] start
bla/systemct] resta:
bin/systemct] start »
bin/systemctl restart
Sudo Cossind Group: systesadein_ cmds
Nester Soco & t t x, Jesz/b yste t ' ust ystemetl resta tl start sartadb

Nuaber of scobers added &

[rootwipa ~)# §

Enfin, saisissez la commande suivante pour ajouter le groupe de commandes sudo « systemadmin_cmds » a la régle sudo
« systemadmin_sudo ». Ainsi, les utilisateurs relevant de la régle sudo « systemadmin_sudo » pourront exécuter les six
commandes sudo disponibles dans le groupe « systemadmin_cmds ».

ipa sudorule-add-allow-command systemadmin sudo --sudocmdgroups systemadmin cmds
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[root@ipa ~]#
[root@ipa ~]# ipa sudorule-add-allow-command systemadmin_sudo --sudocmdgroups systemadmin_cmds

Rule ha systemadmin_sudo
Enabled:
RunAs User category: all
RunAs Group category: all
User Groups: systemadmin
Host Groups: appserver

Allow Command Groups: systemadmin

Number

;;J;Lulﬁ; ~]# I

Vérifier l'intégration de Sudoers avec FreelPA

Pour vérifier l'implémentation de Sudo et son intégration avec FreeIlPA dans ce scénario, vous vous connecterez
aConnectez-vous a « client.mickaelangel.lan » avec le nouvel utilisateur « max ». Vous exécuterez ensuite certaines commandes
permettant de gérer les services de la pile LEMP.

Connectez-vous au client.mickaelangel.lan avec l'utilisateur « max » en utilisant la commande ssh suivante. Saisissez le
mot de passe lorsque vous y étes invité.

sshmax@client.mickaecslangel.lan

Aprés vous étre connecte, saisissez la commande suivante pour identifier votre utilisateur actuel. Vous constaterez
que vous étes connecté en tant qu'utilisateur « max ».

U0 .
=1

t

[max@clie
[max@clie
Password
Last loc
[maxecl
[maxéc
uid=4¢

: .
Lmaxecti

Ensuite, saisissez la commande suivante pour redémarrer les services LEMP Stack. Lorsque vous y étes invité, entrez le
mot de passe de l'utilisateur « max ». L'opération devrait réussir car 'utilisateur « max » est autorisé a exécuter ces
commandes avec les priviléges « sudo ».

sudo /usr/bin/systemctl restart nginx
sudo /usr/bin/systemctl restart php-fpm
i sudo /usr/bin/systemctl restart mariadb

[maxeclie

fmaxeclient ~] udo /usr /systemctl restart nginx
[sudo] passwoi T max:

[max@client $

[max@client ~]% sudo /usr/bin/systemctl restart php-fpn
[max@client ~]$ sudo /usr/bin/systemctl restart mariadb
[max@client
[max@client

Maintenant, si vous essayez le «systemctl stopSi la commande échoue, 'opération devrait échouer et vous obtiendrez une
erreur telle que « Désolé, l'utilisateur max est désormais autorisé a exécuter des commandes en tant que root sur le
client.mickaelangel.lan'.

sudo /usr/bin/systemctl stop nginx
sudo /usr/bin/systemctl stop php-fpm
sudo /usr/bin/systemctl stop mariadb
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t on client.’

Vous avez ainsi terminé la configuration de Sudoers avec le serveur FreelPA pour autoriser l'exécution de commandes
spécifiques.exécuté en tant que sudo ou en tant que root.

Conclusion

Ce tutoriel vous a appris a intégrer Sudoers au serveur FreelPA. Vous avez également découvert quelques commandes
de base de l'utilitaire « ipa » pour la gestion des utilisateurs, des groupes, des groupes d'hotes, des régles sudo, des
régles HBAC (controle d'accés basé sur 1'hote) et des autorisations sudo.Groupe de commandes. Vous avez appris
l'intégration de base de Sudoers avec le serveur FreelPA a travers deux scénarios différents : autoriser les
utilisateurs a exécuter sudo pour toutes les commandes et tous les hotes, et autoriser les utilisateurs a exécuter
sudo uniquement avec des commandes spécifiques sur des hotes/clients spécifiques.

De plus, vous avez également appris la configuration de base du service SSSD et son intégration avec Sudo 'via
leServeur FreelPA.

Grace a cette implémentation de Sudo, vous pouvez mettre en ceuvre ces deux scénarios sur votre serveur de
déploiement. Pour en savoir plus, consultez la documentation officielle de FreelPA et Sudoer.
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