IPv6 avancé

IPv6 avancé

En-téte IPv6

~

<

° sion — ve

raffic Class

1 d’IP (valeu

¢sente la classe de trafic, ce bloc est décomposé en 2 parties
QJCStiO'N otification)

(DSCP — “éten . icit C
Flow Label — congu pout accélérer le tr entde la Q car la QOS peut étre
ct tt

disséminé dans plusieurs champ port, comme i protocole de transport,

numéro de port, @ip soutce et destinatic ou suite de paquets, la sour

re pour facilitet le tr des édiag (le
ire 5 .-nps ; erminer 'appartenance awun paquet).

l¢termine la longueur de la paquet (jusqu’a 64 ko).

détermine une valeur alé

routeur n’a plus besc
e Payload
En IPv(

64 Ko, Ie @

(Ia taille de 12
e Next Header — identifie le prochain en-téte de protocole (ICMP, TCP, UDP, Tunnel,

sécurité...)

d pas en compte la taille de 'en-t s tailles supérieures a

mis a 0 et on utilise 'option jumk du champ d’extension

arge utilise peut-étre portée jusqu’a 4 Go
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IPv6 avancé

e Hop Limit — limite du nombre de sauts (64 par défaut), chaque routeur décrémente
cette valeur de 1. Si un routeur recoit la valeur 1 il détruit le paquet et envoie un
message ICMP de type 3 a Pexpéditeur, ce qui permet de déterminer un probleme de

routage.

Champ TRAFFIC CLASS

DSCP (diffserv)

1001

1004
} Signaling . 101
(Sizco Broadeast Video)

Telephony b 1017%¢

Network Contrg Class Select 110000

517 Pour les Q le (ex. AF11,12 et 13 ou AF 21,22,23Z p @

prioritaire.

haute, moins elle est
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IPv6 avancé

ECN

4 valeurs sont définies, les 3 premicres pour indiquer si ’équipement est capable de gérer

la congestion d les deux extrémités de la transmission prennent en charge ECN, ils

@ s avec ECT(0) ou ECT(1).

* Champ ECN Dés Q

marquent

o 1] T}
o AR 1 ECT
1 1] (o)
' 1| *pz] \]’.S un
PN ipe ature

CP, t a2 informer ’émetteur
Re d) qui

uisant sa fe

‘en-t

utilise c’ux drapeaux
. n paquet IP marqué

e le récepteur que des mesures ont été prises par 'émetteur ¢

de estion.

des

est 'émetteur ¢

s d’extension:, !
1éfinit les en—‘tes d’extension,

fo.)nn émentaire rmettant d’

intermédiaire. Le s sont nécessaires. Les

soin d’ana
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IPv6 avancé

] Proche en proche  Extension devant &tre traitée par tous
les routeurs intermédiaires

.\ IPvd Transporté par nnel)

] TCP Transporté par IPva

17 . Transporté par IPvS

41 -

43 a Permet dimposer une route différents
du routage mis &

44 Fragmentation AL ecessaire

50 ESP Chiffrement IF *

ol AH 8 uthentificatio ¢

58 ICMPvE =porté par [

59 IPvE Mo Mext d’en-téte suiva

&0 Destinaticn ons i as'tin.

135 Mobilité bilite

136 UDP-Lits zporté par IP s checksum)

Shimé rle anmin

Wmﬂ e de ets =i

extensions peuvent se cumuler les unes aux autres

TCP Header

J pipaiidtl TCP Heade [V
NH=Fragme B '

Gestion du MTU
La taille des paquets IPv

a couc|!e de

n data me e, il est possible qu’il trz

onditionnée nit la trame

se des
émes possibilités. Il faut d e la MTU la plus faible

de tous les a quels il passe. Cette taille est app @ TU (PMTU).

maximum possible. Lg

réseaux n’aya

Si la taille est ineompatible entre la supposition de Pexpédi un des routeurs
traversés. Dans ce cas le routeur envoie un message

ICMP error:packet too big
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IPv6 avancé

et envoie la taille recommandée. Ainsi, le reste de 'acheminement se fera avec cette
nouvelle PMTTU.

La fragment: utilisée lorsque IP la couche réseau ne peux pas adapter la MTU
(UDP/NF @ le).

Exctension de fragmentat

gueur

S I

t étre ins

B N

DATA

fragment .

Leb

Dernier fragme

_/'

entificati(.permet de repérer rag s appattenant a un méme paquet

Découverte du MTU

Au départ, I'équipemen eur fﬂhyp
d’un chemin X est ég TU du

Ses paquets

e que le P

ALl L 715

TU)

qu’il envoie

ery

auquel 1l licectement attaché. Lo

eur, soit le paquet correspond e transfere, soit le

e détruit et envoie un
TU a utiliser.

paquet exc aximale autorisée et dans ce cas

message d’e VIPv6 « paquet trop grand » en ind;

Ensuite, le client peut utiliser la bonne taille de MTU
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IPv6 avancé

La MTU peut étre revue en cours de transfert si, a la suite d’un changement de route, un

lien de MTU plus faible est traversé.

L’émetteur si que le PMTU n’a pas augmenté en envoyant de temps en temps

U est

un paquet Si celui-ci traverse le réseau sans probleme, la vale

augmentée.

ICMPv6

ICMPv6 combine des fonc
protocoles, tels quICMPv4, IGMP et ARP.

‘ es’il rep'rend les fo nct! .

blémentaires telles que la gestion des groupes de multicast (Multi
D —MLD

s antérieure

subdivisées

s différents

istener

a résolution d’adre dresse physique.

de découverte

ds.

Avec ICMPVO0, la résolution d’adres

d

par la procéd

ur étre voisin

vent etre cont

és sur le mér‘hen e

Le champ type indique e du ﬁssag MPv6 (messag

message d’erreur).

e Pour les messages d’erreurs le bit est positionné sur 0 (le

T.a distinc ace au bit de poids fort.

amp Type utilise une valeur

comprise entre 0 et 127).
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e Pour les messages d’informations la valeur du champ Type est comprise entre 128 et
255.

Code
Le champ

prete en fonction de la valeur du champ Type. 1l es

ajouter une r information o

Checksum

Vérifie Iintégrité du messa M]. .

Options

rnit les irﬁrmaﬁons ut

e Pou

messages de s

ala tio nfig on par exemple)

Dans le cas d’'un message d’erreur elle contient, le paquet ayan oqué Perreur o

ragment de ce paquet, si la taille es ieure 2 1 280 octets.

oes de découverte

itation de voisi de voisin.

onnées de tai

quelconque.
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Utilisation
T T Destination inaccessibte

0 _u=aucune route vers la destination
--rnmunicaﬁm avec la destination est interdite

._‘urtee de |'adresse source

18 | -ladresse estinaccessible 0
‘4 -lenuméro de port est inaccessible
5 - l'adresse source est filtrée par un firewall
6 - l'adresse destination est rejetée
A
I

- limite du
- temps de

e dﬂm atte
emblage dépas

0
I
|l 3

== ===
l' - champ d'e 2 S ion i - -
. 2 - optio

h A& | de d'écho

citation de che
1ce de chemin de certification

trage ’ICMP

essaire 2 la communication

\ttention de ne pas filtrer inconsid ent P caril est

(voir RFC 4890) B

Découve S

Il permet nts réseau de se découvrir et d’éc

fion @mac/@IP, adresse dupliquée

nformations de
configuratio

Le protocole de découverte des voisins ou NDP (Neighbor Discovery Protocol) permet a

un équipement de s’intégrer dans le réseau local en dialoguant avec les éléments connectés
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au méme support. Ce protocole n’est pas utilisé pour découvrir tout le réseau, mais il

permet a un élément de connaitre les autres équipements avec lesquels il doit dialoguer.

Le champ it de 'en-téte IPv6 contient la valeur 255. Les datagrammes ayant

une valeur @ e 255 doivent étre ignorés par le récepteur (parce g nt d’un

autre résea

Le profocole utilise cing type

 Sollicitation d
~ Annonce du

Soll

Le message de sc

itation d’un rou

ent des informations du route

servée aux rou\t&s s'h

recevol

D1U 4P

Si .J.lpe f

est utilisée.

e champ optio

Source link-layer address
MTU
Prefix Information

Ce message est ¢mis périodiquement par les routeurs ou lors d’une réponse a un message

de sollicitation d’un équipement.
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Le champ adresse source contient 'adresse de lien local du routeur, le champ
destination contient, ’adresse de ’équipement qui a émis la demande, ou ’adresse

multicast vers de toutes les stations (ff02::01).

Le champ Hop Limit (saut max) non nul donne la valeur qui est placée dans le champ

nombre de sauts des paquets IP émis.

e Le bit M indique que Padresse de 'équipement doit étre obtenue avec un protocole de
configuration. Si 'adresse ne peut étre obtenue d’un serveur, 'équipement utilise la

configuration sans état en concaténant son identifiant d’interface aux préfixes obtenus.

e Le bit O indique que la récupération d’informations doit étre obtenue (a I'exception de

I'adresse).

e Iec bit H indique que le routeur peut étre utilisé comme « agent mere » pour un mobile.

Le champ Router LifeTime (durée de vie du routeur en secondes) donne la période
pendant laquelle le routeur qui effectue les annonces sera considéré comme routeur par
défaut. La valeur maximale correspond a 18 heures 12 minutes, cependant, ce message

¢tant émis périodiquement la durée de vie d’un routeur n’a pas réellement de limites.

Sila valeur est a O cela implique que I'équipement ne remplit pas les fonctions

de routeur par défaut.

Le champ Reachable Time (durée d’accessibilité en millisecondes) indique la période
pendant laquelle une information contenue dans le cache de la machine peut étre
considérée comme valide. A la fin de cette période, un message de détection

d’inaccessibilité est ¢émis pour vérifier Pexactitude de I'information.
Le champ Retrans Time (temporisation de tetransmission en millisecondes) donne la

période entre deux émissions non sollicitées de ce message. Il sert a la détection

d’inaccessibilité pour les équipements.

Ce message peut transporter les options : adresse physique de la source,

MTTU, information sur le préfixe (une ou plus)
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Sollicitation d’un voisin

Ce message sert a récupérer les informations d’un équipement voisin (méme lien

physique). Le age peut utiliser 'adresse unicast ou multicast.

Le champ 2 Q ce du paquet IPv.

globale, ou I’adresse

1t 'adresse de lien-loc

Hécifiée. Le ¢ ation contient [‘adr

ndant a ’ad chée, ou I’adresse

acc.aih't l VOi. NUD)

Le champ option contient us souvent I’

multicast sollicité corre

(dans le cas d’une détectiot

A SOurce.

esse physique

31
-

. once d’gl voisin .

i

A
T

15

‘ oy | —
F O S

Checksum

yonse a une t également étre €

anément po opager une information de changement d’adresse physique, ou de

/v

s¢ pour la détection d’un

ut de routeur.

Le bit R a 1 indique que Pémetteur est ute est 1

routeur qui perd son r6 1o

par aut.
e TebitSestalsil’anno est éee bon ne citation.

e e bit O esta 1 indig

dans les caches des ipement ociatio

oit effacer le e trouvant

cette annon.

c IP / adresses physiqu

e Sile bit S esta 1, 'adresse de la cible auquel ce message de sollicitation répond.

Le champ @ dress contient :

e Sile bit S est a 0, ce champ contient 'adresse IPv6 lien-local de I'équipement émetteur.

e L’option adresse physique de la cible contient ’adresse physique de 'émetteur.
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Indication de redirection

Ce message est utilisé lorsqu’un routeur connait une route meilleure (en nombre de sauts)

ion. Dans IPv6, un matériel ne connait pas tous les préfixes de son

el les paquets

vers a une desti

message de reds

eur alors

réseau loca dire qu’une machine peut envoyer un message vers le

rouve sur le méme Dans ce cas, le route

our corriger la @ e ’émetteur.

que le desti

Le champ adresse cible co t l’lse IPv6 de ¢
doivent étre émis. Le champ adresse desti nc

lique

ipement ve

nt ’ad

v6 de 'équipement

pour lequel la redirection s

e n—téte. paquet

options gntienne

WWW.IpV0.

net. IN A

A (quad A

serve de ce nouveau type

sources vaut 28.

rse en [Pv6. La

nibble correspond a un

nouveau sous-do DN i

po

ésolution D inverse u

iffre hexadécimal).

L’enregistrement inverse est téalisé adresse écrite sous forme

canonique :

).0.0.0.0.0.0.2.2.0.0.0.4.2.0.0.1.6.
ct

b.8.

“ e rpa. IN PTR

Cependant, il faut faire attention avec une telle contfiguration car certains résolveurs

recherchent prioritairement un enregistrement AAAA avant un enregistrement A, et ce,
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meéme si ’héte exéeutant le résolveur n’a qu’une connexion IPv06 limitée (une simple
adresse locale au lien).

Découve 9

T.a communau

DNS récursifs

@ s de découverte auto @

liste de serve

mis en ceuvre 3

serveurs DNS récursifs ou sans DF

UDP et TCP
S modiﬁcav'ans apportée p oles de nive UD

TCP sonim'mes.

. >rincipale modification a ces protocoles concerne le checksum, ¢ adapté au

76 et englobe le pseudo-

0 de paquet IP -téte. De plus, pour e checks

¢tait 4, devient oblig

---- t au niveau des protocoles de u 4 concerne

mme de l’ex@’on ’e—e

Gestion des ju

5 535 oct B

longueur est mis

de 12

yrotocole TC

ontiennent ide C

DP-lite
UDP-lite permet de remon

e plus de problemes. En effet, bien que les messages TCP ne
t coysur 1ﬁbits.

rieL.des . S pe%nt leur

!té n espectée on rejette ces paguets.
flux mult s sontcapables de supporter un
certain no ll rs binaires dans un flux de do .

Pour améliorer la qualité percue par l'utilisateur, il est donc préférable

aux couches

transport. En principe e l'in

Cependant, la plupz s décodeu

d’accepter des paquets erroncs plutot que de rejeter un bloc complet
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d’information.

Le format de e reste le méme qu’UDDP, seul le contenu du champ longueur change.

Si la longue @ DP-lite considere que tout le checksum couvre tout et.

e La valeur 8 indiqu e seul 'en-téte @ otégé par le checksut .

e Les valeurs comprises e 1et7 son es car le checksum -lite doit

dique qu’une partie des donné

toujours couvrir 'en-tete

e Une valeur supérieure a t protégées.

Vv

. 6 sur les couches .

otocoles de la'couche de liaison de type 802.3 sont adaptés po

transport

d’l

est 1

type attrib

ernet par exemple, la .
N 4

ou Frame i révues po

eighbor

age IPv6

routage IPv0 es i i eule?férence est la taille
les adresses..:c des exte ( e > d’utiliser la totalit! des

. yorithmes de routage d’I1 OS RT

IPv6 comprend également exte ns d uta‘npl 1l prennent en ¢ e de

nouvelles capacités de ro puissantes :

e La sélectio isseur en fonction de la st ormances, des couts,

etc.
e Héberge obilité, routage vers emplacemen

e Réadressage automatique, routage vers nouvelle adresse.
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Routage statique
Routage pour ipv4
ip route 0.0.0.0 0.0.0.0 10.0.24.1

Routage p Q

ipv6 route ::/0 200

:deca:12::2

Ces protocoles de routage itent des propriétés intégrées

R
RIPng
RIPng est une sit

Protocoles de routage internes

s la nouvelle version

mme l’aut}fntiﬁcation o) multicast.

r protocole de r roposé pour I 80)

e extension a | Pv2 d’IPv4. 11

on (maximum c~15 a le).
N 4

érite les mémes

du protocol

Fonctionne
aquets du 2. .

ec dans IPv6.

Seule la fonction u fait de 'apparition d

oblemes de
(“infini”) est 16.

Po

e jusqu’a I'infini”), 1a

ale de métr

e de cette engée donne

i le champ Ilique d’une entrée

dresse d’un routeur (proc sa

ait indiquée s ch! infa ation de routage/dans
saut est vala pour toutes vent jusqu’a la
rochailtrée c

qu’en IPv4, la taille des 1

Dans RIPv2, cette possibi

RIPng I'indication du prog

fin du paquet ou jusq pe. Ainsi, bien que les adfesses soient
quatre fois p I

dans RIPv. . .

o sont émis vers 'adresse de multicast all-fip-router FF02::9 et

outage est la méme que

Les paquets R]

encapsulés dans un paquet UDP avec le numéro de port 521.
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OSPFv3

En IP otion IPv4 de sous-réseau est remplacée par celle de lien.

Un lien correspond ensemble de mach ectement connectées @ ela

> de réseaux intercon a notion

porid’IPV6.

es champs ad

couche liaison. Une aire espond a u

de portée (lien, aire, ...) utilise le mijjsm

OSPF a réalisé a une modification du form pour accepter les

adresses IPv0. Les informations d’adressage ont été retirées formats des paquets et

. SA (Link State Advertisement

ets) qui utilisent un
LesT iennent uniquement des i

routeurs vo

diffusion a été 2

Ul e

Iutiliser plus faci

routage.

putage ex&ne

BGP

En IPv4 comme en IPv

> notion de d ine d’admi

sengpar un

e cod System).

numéro de systeéme 2 elleme octets (AS : Autonon

BGP4 est

PInternet 11

de routage externe actuellement e routage global de
otocole contient une évolution (RE ui rend BGP4 multi-
protocole en introduisant la notion de famille d’adresse (ex. IPv4, IPv6, IPX...) et de

sous-famille d’adresse (ex. unicast, multicast).
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I’adaptation multi-protocole de BGP4 est assez simple car elle ne concerne que les trois

attributs dont le format dépend de l'adresse soit :

e NLRI: N ayer Reachability Informations (suite de préfixes)
e NEXT @ resse IP ou il faut router les NLRI
¢ AGGREG Adresse IP du rc @ fait une agrégation d @

BG P4+ intro

que 'on annonce des informations de routage autr

Pour réaliser cette adaptati deux nouveaux attri qui indiquent

nicast 1Pv4.

e les ro

e« MP_REACH_NLRI ol Reachable

. P_UNREACH

B

tipr

e multicast

nplémentations du RFC 2858 sont souvent appelées MBGP (po

"AS utilisés po‘IPvVe
“

D Ao

our assurer une

o ] ’aS ANNO es différen

traire anno une route unique pour tout le site ;

Aux frontiéres d

préfixe ;

Les adresses non global enl , site al) ne doive s étre annoncées.

(

Dans le routag e noeudsltercon c seuls existent des annonces de

Un site ne doit pas annoncer de ixe lonﬁe /4

long
2002

yur les préfixes “plan autorités 001:xxx) et

17/35



IPv6 avancé

IPv6 et la mobilité (MIPv6)

Le groupe de travail Mobile IP s’est donc appuyé sur une solution basée sur deux adresses

IP et sur le ro normal » des paquets pour assurer la gestion de la mobilité des

nceuds. M1 @ ’emploi des éléments suivants :

protocolaire @ 135)

buveau type -

e L.es en-tétes d’ex

e Les en-tétes de routag

e Les en-tétes destination .

e Les mécanismes d’annonce des routeurs (ICMPv06)

La gestion de 'obsolescence des adresse

. a sécurisation des p . .

Vue g e la gestion de la

inal mobile

d’z e IPv6 globale‘pol i lide et peut d¢
alement. La détection de mc‘veme\%te i

MIP (obs

d’attachement le res mere Ainsi, du point de vue
cre (HoA)

e adresse nouvelle te

Le mécanisme de

: Mobile Node)

g

ce des routeur

de cons

AUl

sa

position géograp raire appelée

care A) locale éscaux visités (réseaux é

ire est utilisée pour localiser le mobile.

- g

e adresse temf

Du point de vue de la pile le neeud mobile cor

f lorsqu’il es aché 2 son ré

yuches supé res.lob'

avec son adresse .

nique toujours avec

'adresse temporaire mere).

Du point de vue de touj

Une nouve s le réseau meére est

home agent (HA) ou agent mer

chargé d’as respondance entre la HoA et la Co bile lorsque celui-ci est
attaché a un réseau étranger. Cet agent est également chargé de réacheminer les paquets
IP a destination de I'adresse mére du mobile vers I'adresse temporaire dans son réseau

visité.
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Le mobile dans son réseau mere
Quand le mobile est attaché au réseau mere, il dispose de son adresse mere et

communique ement en utilisant sa HoA comme adresse source. Les paquets qui lui

és en

@ de la

sont desti ent ’adresse mere comme adresse destination et so

fonction d réseau mere. I’ag est inactif. le mobile c¢

’Internet.

méme manicre que orte quel nceu

u étrange

Le mobile dans un ré

un réseau ét son adresse mere, et

ble 2 ise 1’2 ion avec o.ns états.

iation entre la

orsque le mobile est attac

1e adresse temporaire 1c

resse temporaire est t

e CoA.

= 2002000

108 = UL :c000: L0 IntA

Réseau étranger

ette association lui perme tion de la HoA d’un des

mobiles vers la CoA de ce « iet. .

faire suivre les paquets a de

ets ainsi

Il encapsule les paquets 1t 'lisant.tens 0 tete IP-IP dI’IPvO. Les ¢

stination la CoA du mobile. I.e mobile t

encapsulés so s par IPsec.

Q burce celle du HA et
paquet et apergoit

Le paquet s vers le mobile comporte com
comme adresse
Pextension d’en-téte IP dans IP. II supprime en-téte et remet le paquet aux couches

supérieures comme s’il avait recu le paquet dans son réseau mere.
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Le quintuplé TCP créée lors d’une session n’est pas modifié. La communication n’est pas

rompue lors du déplacement.

principe est le méme, ainsi le correspondant voit la communication

Tors de la ré
ent du réseau meére du mobile.

comme vet @

Cnrresnant L i tcol!le
A pour jo  le mobile

)

Le correspondeé
communiquen

' le HA éseau d’origi
ne HA

Le mobile est dans

e envoie sa CoA+

ide

corresp

CarVI Addr

(3]

a CoA

nouvelle adi
autoconfigu

. o

dans un autre

VIise a jour de Passociat

,il doit e

Deés que le mobi hangé de nformer l‘ent meére e e

d’association est

mise a jour d’association (bindin

e délai d’expiration, pour maintenir ’'association.

/v

régulicrement, avz

. etour dans le résea et

ors de son retour dans le au le

e doit en in

cier.oca

1 home add

er 'agent mere r que

ce dernier cesse de faire s les paquets e. [l utlise

nant iréﬁ

une annonce de routeu
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Format général du paquet

Longueur

hamp en-téte suivant est pris dans le méme espace de numérot
te ion d’IPv6. Dans le c

(pas d’en-téte suivant).

cts de ler

{ =
-tétes de mc

Type des
L] Demande de ichissement
1 =t d'adresse
2 =t d'adresse

est d'adress e (HoT)
Test d'adresse oraire (CoT)
Mise & jour d'ass I

Amuiﬂl:e mise
Erreur a Jour d'as

ableau Type

Technologies de transition .

Pv6 sur IPv4

apsuler une unité de transfert (P

Principe
Un tunnel ¢ charge utile d’un autre

protocole de la meéme couche.
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Dans le cas d’IPvo0, cette technique a été définie dans le RFC 4213 sous le nom de 6in4.
I’encapsulation du paquet IPv6 dans le paquet IPv4 s’effectue en insérant le paquet IPv6
dans le champ « données » du paquet IPv4. Le champ « protocol » de I'en-téte IPv4 prend

alors la vale

indiquer IPv6. Les extrémités du tunnel (hotes, routeurs) sont

appelées t oint.

|Déploiement d'IPv6 da

Double pile
6PE (MPLS)
btod

Tunnel Broker

AP
=00

'

6i-

61n4 encapsule d

ement le

e manuel, i s PV4.

r distant)

du Endpoint (ro

ble pile

ela consist nfigu ou P UTS 2SSES 6 et une Ausiels adresses
. v4 sur les équipements d sea s fo sseu rant ceur de réseau supportent

mécanisme, qui a ’avant d’étt 00T¢ et ne conce u’une partie du cceur de
bl

réseau dans un premier te . (

S reste inchangé. 6PE permet a

6PE (MP

Le cceur d

cur de ne faire évoluer

que la partie ique de son réseau (Provider Edge) pc r transporter aussi le
trafic IPv6 de ses usagers. Le routage IPv6 est réalisé par les équipements de périphérie

qui attribuent une étiquette a chaque paquet IPv6.
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6PE, propose I'utilisation de BGP pour créer automatiquement des tunnels dans un
systeme autonome. Grace aux extensions multi-protocole de BGP, il est possible de

transporter des préfixes IPv6 et les étiquettes MPLS associées a ces préfixes.

Le routeur en entrée du réseau peut associer le préfixe IPv6 e ap Next

P’adresse IPv4 du

Hop corresy ant fait ’annonce iB

®
6to4 .

Le mécanisme 6to4 permet

terconnecter entre eux des sit 6 isolés en créant des

tunnels automatiques IPv6

y
-

a machine terminale

s IP e nis POsé différents composants.

rets IPvO da

outeur de bordure connecté a IPv4 et IPv6, qui encapsule les |

e |.e relais 6to4 cqui i adresse

9
réfixe IPV6 r&ervé :2002::/1

ant ’adres

xe IPv6 de 48

o4 bénéficie d’

bits est cré

587). Le p

des résea

. > lob.

DItS pour les

autonomie

6to4 peut relier deux résea endant, les routes e sont

v6 vers un nuage [Pv4,
tilisant 6to4 st pirect a I'Internet v6

11 est c.ecté

proposé d’utiliser une adresse

pas optimales car, un site is

et doit passer par un re nondes.

Dans le rfc une a tous ces relais a

"

travers le n 11 permettrait de joindre le route che et ainsi optimiser

en partie le ti
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Actuellement, aucun fournisseur n’a intérét a offrir un tel service mutualisé,

car le trafic IPv6 de ses concurrents va charger son infrastructure au

détrim

Par exemple un rou 04 double pil
Pv4, 192.2¢

). Ge préfix

es propres clients.

@ té a la fois a I'Interne . . site
1 va servir pour cons e le préfixe
48

IPvo6. 11 possede une ad
2002:c000:201::/48 (0xc0

nceuds IPv6 du site.

a étre utili Pensemble des

niveau du routage, la fig tel

rept oi d’un paqu v6 de ’hote A vers ’hote
est important de : adress 6 prise

s le plan d’adressage 6to4.

2002:c000:20
01.1

roge le D
02:c000:20 cafe:2020).

itre ’adresse IPv6 de la sta

10 eiy.
ination et tr(Kve Padresse
stati‘B.

et la fiabilité par

a station A ém baque

3. 1e routeu.34 du site

IPv4 de 'autre extrémitd

192.0.201.1)

1. Le routeur encapsule le et da ) paquet [Pv

5. Le routeur 6to4 du site esencapsule | quet.fé et

B
6rd

6rd (IPvG I @ yyment — RFC 5569) améliore la @
rapport au 0t

Ce mécanisme est utilisé par un opérateur qui souhaite offrir une connectivité IPv6 alors
que son infrastructure repose sur IPv4.
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Contrairement a 6to4 qui utilise un préfixe commun, 6rd utilise un préfixe IPv6 propre a
Iopérateur. Ce dernier doit donc installer ses propres relais pour offrir la connectivité avec

I'Internet v6. Le relais est un routeur de bordure double pile.

atiquement calculé par la box fournie par le FAI e aténant

Pv4 allouée sur I'inte @ IPv4

Le préfixe
le préfixe Ot
de la box.

2t tout ou partie de

métrie en ller et le retour et

eut.i ga ir un.

es relais installés par "opérate

Le FAI controle les tunnels

créer des tunnels plus cour propres a ses clients

ce qui le différencie du 6to4 ou les relais sont mutualisés ct

Bl
° esse IPv4 192.0.1.200 (cOOO:Olc8
e [0

ne box

pple

décimal) est attribué

ose du préfixe IP pour son doma

.0.0.0/8 (supe

utes les box agregent le préfix

e Les adresses d ting).

garde les 24 bits de poids 'c

es différente de son réseau.

d istillr .

rtie significa

t a ’association

Le prétixe IPv6 c , COrrespo
i i IPv4 (0001:00¢8

afe:1:c8::/5

érotation des

J , ®

e NAT

(

Yutilisant

NAT 64/46

Pour le protocole IP, i guer 2 machines, chacu

Le client ne parle qu’IPv6 et le serveur ne parle qu'IPv4 (NAT64)

it bien d.re co

scole, IPv4 ou IPvO6.

qu’une versig

Le client ne parle qu’IPv4 et le serveur ne parle quIPv6 (INAT46)
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Un moyen, pour offrir cette connectivité, est de traduire automatiquement les paquets
IPv6 du client en IPv4 pour les envoyer au serveur, et de faire la traduction inverse au

retout.

Ce dispositif n’effectue pas une simple translation d’adresse, il traduit de 'en-téte IP.

Le traducteur assurant le relais entre un réseau IPv6 (coté client) et un réseau IPv4 (coté

serveur) est appelé NATG64.

Quant a NATG0, il s’agit de traduction entre IPv6 et IPv6 destinée aux personnes

persuadées que le NAT améliore la sécurité.

Le RFC 5202 détaille ainsi la question du NAT sur IPv6 et explique que, bien que ce soit

une mauvaise idée, il faut sans doute s’attendre a le voir arriver.

Le RFC 6144 détaille les cas d’utilisation de la traduction entre IPv6 et IPv4 en
distinguant PInternet (plan d’adressage non modifiable) et un réseau (plan d’adressage
modifiable).

Principe de la traduction entre protocoles IP
Les traductions peuvent utiliser le mode sans état (stateless)
Chaque paquet est trait¢ isolement et contient toutes les informations nécessaires a la

traduction. Cette solution est plus performante car elle traite plus de paquets.

La traduction d’adresses utilisant une adresse IPv6 embarquant une adresse IPv4 est

qualifi¢e de sans état lorsqu’il y a une correspondance de 1 vers 1 (une adresse IPv4 = une
adresse IPv0)

Le NAT peut utiliser également le mode avec état, le traducteur maintient la
correspondance qu’il a effectué entre les 2 versions du protocole. Cela nécessite une table
des correspondances en mémoire. Cette solution est utilisée lorsque le paquet Ipv4
contient trop d’informatiens (IT'TL/Hop limit, DiffServ, Payload Length).

Lorsque qu'iln’y a pas de relationl /1, la mise en cottespondance d’une adresse IPv6 avec
une adresse IPv4 demande une traduction d’adresse avee état. [:a mise en correspondance
est dynamique, NAT utilise une adresse IPv4 libre, sélectionnée dans un pool d’adresses

qui lui a été fourni.
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Comme pour le NAT44, il n’y a pas assez d’adresses IPv4, on utilise le numéro de port de la conche de

transport pour reconnaitre les nauds IPv6.

Créatio 9 esse
I.e RFC défini e réservé 64:f19
adresse IPv4 dans des es IPv6 de

solker]

et 56 Iadress

1 que les régles pour ¢ Q ine
0, 64 ou 96 bits.

doil étre n

Pv4 est scindé

Les 8 bits aux positions 64 a implique que pour

les préfixes de longueur 40 parties.

e du préﬁx.v6. Le

ongueur du

méthode consiste a inc

. anisme d’inclusion de

Une ad corporant une a nique

et routable. Elle est convertible si i ‘ 4 dans I’espace
: e &

réservé au

Les clients IPv6

les

t nécessaire de

vec des s‘reurs IPv4
IPvo6.

e fabrication e
ateway : D-ALG .

elui-ci convertit ’adresse adre

enregistrement de type A2 . (

1. Un client IPv6 form

iliaite (DNS Ayication Layer
Vv

IPv6 avant de tépondre au client par un

ne requéte de ty d’un serveur,

AAA pour résoudre le not

le DNS64 latran au serveur S en charg nomede domaine du serveur.
2. Sila rép ﬁ e, le DNS64 renvoie une requéte @ our le méme nom au
serveur

3. Le DNS64 recoit alors une réponse de type A.
4. Le DNS64 traduit Padresse IPv4 obtenue en adresse IPv0, Il combine le préfixe IPv6

aux 32 bits de chacune des adresses obtenues comme résultats.

27/35



IPv6 avancé

5. L’adresse IPv6 résultante est transmise au client sous la forme AAAA.

Mécanisme de transition NAT64/DNS64

L’interopérabilité avec les services IPv4 peut étre réalisée en traduisant les paquets 1Pv6

en paquets IPv4 a travers un dispositift NAT64, couplé a un relais traducteur DNS64.

Sur I’équipement client, il suffit de déclarer le DNS64 comme serveur de résolution de
nom. I’interrogation du client concerne les enregistrements AAAA car ceux-ci sont les

seuls qui sont utilisables pour le client.

e Siun nom de domaine possede une résolution en IPv0, le serveur DNS64 se comporte

alors comme un “resolveur” de noms normal et il répond a la demande du client.

¢ Siun nom de domaine n’a pas de connectivité IPv6, le DNS64 interroge le service

DNS sur les différentes adresses disponibles.

o Comme le DNS64 n’obtient que des réponses de type A, il va devoit transformer les
adresses IPv4 obtenues du service, en adresses IPv6 afin de satisfaire la demande du

client.
e Le DNSG64 complete le préfixe 64:ff9b::/96 avec 'adtesse IPv4 obtenue.
e Le client utilise cette adresse IPv6 comme destinataire de la communication
o Ce prétixe est routé vers le dispositif NATG64.

e Les paquets sont recus par le NAT64 avee comme adresse source IPv6 celle du client

ct comme adresse de destination I'adresse transformée par le DNS64.

e e NAT64 doit maintenant traduite ces paquets IPv6 vers IPv4. 11 crée alors un en-tete
IPv4 a partir des champs de I'en-téte IPv0.

e Pour I'adresse destination du paquet IPv4, le traducteur applique la transformation
inverse de celle appliquée par le DNS64, il extrait 'adresse IPv4 en extrayant de
'adresse destination du paquet IPv6 le préfixe utilise pout la traduction d’adresse, en
Poccurrence 64:ff9b::/96

e Le NAT choisit, comme adresse “source”, une adresse IPv4 de son pool d’adresses

réservées a cet usage.

e Pour le retout, comme I'adresse IPv4 est partagée entreles clients IPv0, le traducteur
va aussi utiliser le numéro de de port “source” du coté du réseau IPv4 pour identifier la

source sur le nceud [Pvo.

e Puis, les informations de la connexion, vont étre conservées en mémoire, de cette

correspondance entre I'adresse de transport IPv6 du client et 'adresse de transport

IPv4 choisie.
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Site WEB

WWW.y0yoo

-@=AAAA 64:ff9b::c0C

ient IPv6

64/NAT64/simplifié

ls (IPv6 dans§1”4) permet de

do pile isolée s P'Internet v4. La configuration

m €cC repose su toc

PPURL est

nue a 'avance.

connexion au set éali e L

Cette connectivité est fournie provis et permet a un FAI d’assurer la

<

ion d’un simple service permet de faire la demande de tunnels au

/v

e interface HTML pour

con es clients.

oté client I’in

serveur.
Coté FAI,'aut mettre €A ceuvt ser qui possede

accueillir les demandes de tunnels des us S, € onfi

ateur de tunnels qui gere

les extrémités du tunnel

TSP : tunnel se rotoco.

Le tunnel “

Pétablissement d’un tunnel.

ol a été défini en complément du ker afin de permettre

e

une négoci atisée des différents parametres e lors de

Ta création d’un tunnel a ’aide d>un Tunne! Broker + TSP fonctionne comme suit :
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Tunnel End-

Station v6

vy
. e routeur double pil

btenir les informations de configuration du tunnel ainsiqu’un p

se/ Brg pour

- délégué.

2.1 ¢/ Broker configure le serveu

3. Le Tunne

Broker envoie le script a machine “do

iere exécutant lei&t r’ée =5 paquets !6 .

ﬁ“s des pag IPv4 2 destination du serveur de
mu IPv6 pe

des nceuds de

nfigurati

p1le Otc

s d’un rése

ternet voO.

ISA

beu le 6to4 a

ytocole est » Cependant, si ISATAP (Intra-Site

ng Protocol) permet de connecter des équipements IPv6 isolés dans

dorrine.

omatic T unnel A

réseau IP'ette i

. ATAP s’appuie sur un fo

¢quipement l'adresse 1Pv4 . Lidentifiant d’intetface est construit a pattir
d’une adresse MAC en ajo 2 . [ iquant l'adress

incorporée (FE)

rieur d

tegre dans la partie identifiant de

MI‘IHIIM‘
32 bits

Quand un routeur recoit un paquet IPv6 dont I'identifiant d’interface commence par la

valeur 00-00-5E-FE, il sait que le paquet est destiné a une machine isolée et il procede a
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I'encapsulation du paquet IPv6 dans un paquet IPv4 avec comme adresse de destination

celle contenue dans la partie identifiant d’interface.

\\ =

' I )
cédure de config ﬁ

du DNS ou & .

2. La

adresse de la s

’équipement cherche I'adresse IPv4 du routeur ISATAP par le

esse anycast.

ie un message 1P itation au routeu omme

ce, son adresse adresse de

sse de multicast‘es rWs =02). . .
1capsulé dans\n paquet IPv4 ination est ’adresse

a liste des

€ message €S

1Py4 d

4. Le routeur rég

sés pout |

un message encapsulé dans

ISA eSt CO ble avec 6t t contenir adresse

r d’acces etla partie identifiant d’interface I'adresse IPv4 privée de I'équipement.

x tunnels sero ires (] 1 ur 6to4 de la source et le routeur .
I'acces du si. le second - destinataife). Un auipernent,
ssédant une adresse privée en IPv4, peut ette manicre disposer une adresse IPv6

slobale.

TEREDO .

I’objectif de FC 4380) est de fournir une
situé derrie et ne disposant pas d’une adresse @ que. Cela implique la

v6 a un équipement
mise en ce

ncapsulation UDP.

Teredo utilise un format d’adresse IPv6 spécifique qui ne requiert aucune allocation de la

part des organismes officiels. Il construit 'adresse en intégrant : dans la partie préfixe,
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I'adresse IPv4 du serveur Teredo et dans la partie identifiant les adresses et numéros de
port (en sortie de NAT) du terminal client Teredo.

Cette dernié¢ nation est brouillée avec un XOR afin de ne pas étre modifiée par

certains N @ ifient les séquences binaires ressemblant a une adres

eur 64 bits it @ se du serveur Teredo . I

ent le pré :831F::/32 mais I’ A pourrait

Le préfixe Teredo de

terminal est rattaché. Act

assigner une valeur définitiy -

Lap isation d’un client T

de NAT derriere el il se trouve.

| ﬁ ap . . |
Le ais applica ication 1 e i At 1]

une éte i
onction services et application

clientes'sont configur

ad un

équipement a do en v4.

sponibles sur le

Les relais peuve e installés

rése clais http, .

les étes appli

Ans ce mé

ail, speoler d;tnpression,
erveur DN

SOCKS .

Cette technique reprend ystem ista 4 permettant de passe
e ic. SOCK! a fois les communicatio
entrantes € ”

Une des diff s noms DNS. Si
P'application v4 utilise un FQDN, SOCKS va devoir capturer la demande de résolution et

aaressage

privé a un adre rmet d’ut

le ce systeme est la gestion des adresse

retourner a I'application une fausse adresse 1P prise dans un pool. Quand P'application va

ouvrir la connexion avec cette adresse, il faut que le nom de la machine distante puisse
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étre retrouvé et envoyé au relais SOCKS qui pourra retourner un enregistrement AAAA,

et ouvrir la connexion en utilisant la v6.

DSTM

ILa tache de L

temporaire a un équipe

est de fournir une ¢ @ IPv4

2 un réseau unique

al Stack Transitio

double pile %

connectivité IPv4 n’est dis ible dura temps d’une com

on avec une

station distante ne posséda el

DIOK

DSTM fonctionne a rerse du Tun

apsulation des paquets IPv4 gns de uets

Ur.;teu particulier appelé

monde IPv4 et le monde IPv6

atilisation de tun , perdent leur fonction de

ocalisation, oit juste a proprict¢ dunicite.

La sécurité dans IPv6

’accent surla nécess d’intégrer des

Avec la conception protg

d’IPvo, 'TAB
de prot le trafi

exion des réseaux de sites a s

brotection

services de sécurité e

Toutes les implémentations IPv6 doivent obligatoirement intégrer IPsec pour étre

“offrir ainsi un moyen d

solide pour n des appareils

nomades.

conformes. La sécurité d’IPv6 met en ceuvre un protocole d’échange de clé.
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Le choix de PIETF

Dans le cahier des charges, L’TETT a indiqué que la sécurité devait permettre de se

prémunir de es de types IP spoofing et IP sniffing par des procédures de

confidentiz @ rité et d’authentification de 'origine des données.

pliquée pour le servic .

e que celle aj vour les services

) effiutﬂi n de.ryptograp

I’IETF s’est appuyé
confidentialité est plus

le fait que la I

d’intégrité /authentificatio différente selon

les pays.

Du fait les deux extensions proposées (AH SP) n utilisateur n’est pas autorisé pa
% utiliser e 1 il pc i e on AH.

. oislation

SE

La configuration

omatique prés re d’avantage, mais peut

de-

ren répond aux So

curs

Le!upe SE

certificats pour a

€

ntifier les e et le routeur

SEC (Do
ISSEC (RFC 2

I assure I'in

n Name Sys

. .
[ andard Adcirin

ions de sécurité pour le DNS.
(RR +Registration Record)

r intermé

t!té et av
aire des signatutes ¢ oniques (RR: RR

Chaque zone posscde deux paires de €lés
Zone Signing Key (ZSK)
La clé publique de KS}

permettent de si

appelées Key Signing Key (KS

net a HC p d’authentifier sa zone fille. kes clés ZSK
registre s gérés pa ne elle-méme.

Chaque zo @ ion. I1 lui suffit de
certifier la clé ue de sa zone fille en signant le haché clé et en publiant ce
haché dans I'enregistrement DS RR (Delegation Signer) (RFC 3658).

one

peut jouer le réle d’une autorité @
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Les « systéemes de détection d’intrusions » (IDS)
Ils se mettent progressivement a IPv6. ’usage d’IPsec va aussi compliquer la tiche des
e trafic du réseau. Si les paquets sont chiffrés, il sera plus difficile d’y

sondes survei

voir des inc @ code malveillant.
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