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Master — Adressage IPv6

Configuration automatique des adresses avec état basée sur DHCP

Utilisé pour configurer les adresses lien-local a I'aide d’un protocole de configuration tel

que DHCP,

Ce mode est appelé DHCPv6 Stateful. 11 est similaire a ce que DHCP IPv4. Le setveur
assigne I’adresse compléte et des parametres optionnels
RA Flags activés M=1et O=1.

Configuration automatique des adresses sans état basée sur DHCP
Dans un adressage sans états, le serveur DHCP ne fournit que des informations
optionnelles : serveur DNS, N'TP, SIP, etc. Il ne donne aucune adresse, clles sont alors
générées par SLAAC. Il ne maintient aucun état dynamique des clients qui le sollicitent.
Le RA flags M=0/1 et O=1 selon le déploiement choisi.

Les tlags
Ces quatre méthodes peuvent se combiner au choix et setvir a la gestion de I'adressage

IPv6 ainsi qu’a la re-numérotation IPv6. Elles sont indiquées dans le champ Flags :

FlagM Flag O

Configuration
: : . 0 0
Configuration statique ou nulle seul
: B . 0 0
Stateless Automatic Autoconfiguration ZSLAACZ
1 1
DHCPv6 zStateful) avec ou sans SLAAC
0 1

DHCPv6 Stateless avec SLAAC

Affectation desilagsipour I'adressage

o Le bit M (Managed address configuration) mis a 1 indique que 'équipement ne doit pas
construire lui-méme I’adresse a partir de son identifiant d’interface et des préfixes

recus, mais doit demander une adresse aupres d’un serveur d’adresses.
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o Le bit O (Other stateful configuration) indique que I’équipement doit interroger le serveur

de configuration pour obtenir des parameétres autre que I'adresse.

Les anno @ éfixes de routeur
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moyen d’une option

' 7
Type=3 l

Valid LifeTime

\?.-.n;'

ns s&ﬁxe po

aut 3 et le champ longueur vaut 4.

t les infor

automatique des pements.

Le champ ty

_ g

Le champ Prefix Length indique combien de bits sont significatifs pour le préfixe

annoncé dans un champ ant

e LebitLal, permetd’i er que tous utre.lujp
préfixe sont sur le en. L’tﬁtte donc dire

A

t le méme

e. Dans le

ent éme aquet puteur. Si ce dernier sait que

cas contraire, I’éq

Iéquipen cur peut joindre directement le il émettra un message
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préfixe.

e Le champ durée de validité indique en secondes la durée pendant laquelle le préfixe est
valide.

e Le champ durée préférable désigne la durée en secondes pendant laquelle une adresse

construite avec le protocole de configuration sans état demeure « préférable »

Pour ces deux champs, une valeur de Oxfffffttf représente une durée infinie. Ces champs
b
peuvent servir dans la phase de passage d’un fournisseur d’acces a un autre ; c’est-a-dire

d’un préfixe a un autre.

Communication entre équipements

Détection d’inaccessibilité des voisins ou NUD (Neighbor Unreachability Detection)
Cette fonction n’existe pas en IPv4. Elle permet d’effacer des tables de configuration d’'un
¢quipement, les voisins qui sont devenus inaccessibles (panne, changement d’adresse. . .)
Si un routeur devient inaccessible, la table de routage peut étre modifiée pour prendre en

compte une autre route.

Découverte des routeurs. Ce protocole permet aux équipements de déterminer les
routeurs qui sont sur leur lien physique. DansIPv4, ces fonctionnalités sont assurées par

le protocole ICMP Router Discovery.

Découverte des paramétres. Ce protocole permet aux équipements d’apprendre les
différents parametres du lien physique, par exemple, la taille du MTU, le nombre de sauts
maximal autorisé, sila configuration automatique avec état (comme DHCPvO) est

active. .. Il n’existe pas d’équivalent en IPv4.

Indication de redirection. Ce message est utilis¢ quand un touteur connait une route

meilleure (en nombre de sauts) pour aller 2 une destination.

Le role du routeur est impottant dans I'auto-configuration. Il indique a la machige via un
message d’annonce de routeurs, la méthode a retenir et fournit éventuellement les

informations nécessaizes a sa configutation.

Cycle de vie d’une adresse
Avec les besoins de renumérotation, Iattribution d’une adresse a une interface est faite

temporairement, les adresses IPv6 ne sont pas données mais prétées.
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Une adresse IP passe par différents états logiques qui permettent savoir si elle est ou non

utilisable pour les communications
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e [attachement aux groupes de multicast sollicités
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Détection d’adresse dupliquée (DAD)
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Si Padresse lien-local est unique alors, 'adresse provisoire devient une adresse utilisable

pour linterface. La premiere phase de 'auto configuration est achevée.

Les réseaux NBMA
Les réseaux NBMA (No# Broadeast Multiple Access) ne peuvent pas utiliser la diffusion, c’est
pourquoi, le protocole de découverte de voisins possede un mode NBMA appelé OffLink

qui n’autorise le dialogue qu’avec un routeut.

I’équipement arrivant dans le réseau, émet un message Router Sollicitation en utilisant
I'adresse de destination ff02::2 (tous les routeurs du lien) et le réseau NBMA relai ce

message vers un routeutr.

Le routeur répond en positionnant le bit L (OffLink) a 1 dans 'option Information sur le

prefixe, indiquant que tous les échanges devront passer par lui.

e [’équipement construit son adresse globale en concaténant le préfixe a son identifiant

d’interface.

e [ équipement envoie systématiquement tous les paquets a I'adresse physique du
routeur et celui-ci les réémet vers le bon destinataire. Cependant, le routeur peut
¢galement émettre un message ICMP Redirect pour informer I’équipement de la
véritable adresse du destinataire et les paquets suivants ne transiteront plus par le

routeur central.

Les réseaux Mobiles

Le processus DAD peut étre relativement long. Dans ce cas, un équipement peut tenter

plusieurs fois de résoudre sa propre adresse avant de la garantir unique.

Dans le cadre de la mobilité, ce délai qui s’ajoute a ceux propte a la téléphonie pourrait
poser des problemes. L’astuce choisie fait intervenirle concept appelé DAD optimiste
(optimistic DAD).

Iétat de rechetche d’unicité est remplacé par I’état optimiste qui permet 'utilisation de

cette adresse. Cependant, le processus classique continue parallele.

Les messages NS (Neighbor sollicitation) sont émis avec le'bit O (Override) a O pour que
les caches ND (Neighbor Discovery) ne soit pas mis a jour au cas ou cette adresse serait

déja utilisée sur le réseau.
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DHCPv6
DHCPv6 utilise des messages de protocole UDP.

e Jes clients DHC écoutent les messages DHCP sur le port UDP 54

e DHCPv¢ nts de relais écou ssages DHCPvO6 sur l¢ @ 547.
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DHCPv6 sans état

Pour un réseau IPv6 disposant de routeurs configurés pour attribuer des préfixes

sour les hotes IPv6, le DHCPv6 peut indiquer des parametres DNS

d’adresses sa

pa
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SOLICIT (client) Localise les serveurs DHCP - Discover

1
2 ADVERTISE (serveur) Annonce la disponibilité du serveur DHCPVE. Offer
3 = dient) Demande des adresses et/ou des paramétres de Request
configuration au serveur choisi.
ﬁ Indique au serveur qui a alloué les adresses et
4 FIR int) les paramétres gs derniers sont adaptés au
lien augquel raccorde.
5 RENEW Prolonge le se |les paramétres de
configuratiol Orés eur qui les a alloués
Obtient un ba ise les parameétres de
6 REBIND (client) 0 ’w a e rveur en cas
on au gage
épo un ge S + REQUE Ack
/ R ) (Vi) EBIND, RELEASE recu d'un client. ?
8 RELEASE (client) dig sErve ue e tn' plus Release
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MESSAGE DHCPV6 RELA

y

e o
EA

4
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Hop-cou. indique le
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bar cermessage po! atteindre le
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MESSAGE DHCPV6 RELAY-REPLY (SERVEUR VERS RELAIS)
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Association d’identité

Une Association d’identité (IA) est une construction a travers laquelle un serveur et un

client peuvern

Un client dc l
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1 OFTION CLIENTID Identification du client
OPTION_SERVERID Identification du serveur

2 OPTION IA NA Assodiation d'identités pour les options d'adresse
non temporaire

Assooation didentités pour les options d'adresse

4  OPTIC .
temporaire

5 OF Adresse asso ooou [A TA

6 OPTION [’denhﬁEE u be ns dans les messages .
échanges & @
Annonce au ité du serveur DHCPvE e

7  OPTIOM_PREFEREMC o
- comment gel orite.

Temps écoul d 5 le dé g d'un &cl
& OPTIOM_ELAPSED_TIME puur“;hin tente EVEr 53

configuration.

ransporte un age DHCPve rel = des
[t e, ard o A -re

OPTIO 1"_mn e les atio authe
v I'ide du ¢ U de E55A0

OPFTION_UNICAST

5 OPTION_RELAY_MSG

pour échanager avec lui.
Indique le statut du message DHCPvE qui

OPTION_STATUS_CODE

OPFTION_R.A COMMIT

OFTION_US

D

OPTION_REC

nce & un client

gu'il peut ou non accepter les messages

reconfigure.
, KERBEROS, RADIUS

OPTION_REC

existe égalem!es options p es se s SIP (S, N P,

Renumérotation des

La re on peut utiliser 2 méthodes : pa
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Renumérotation passive
Dans la renumérotation passive, chaque machine du réseau dispose de deux adresses
IPv6, une ancienne et une nouvelle. I’ancienne adresse est utilisée par les communications

€n cours.

Ces communications sont préservées aussi longtemps que nécessaire. Cependant, les
nouvelles communications sont établies a ’aide de la nouvelle adresse. L.a renumérotation

est terminée lorsque la derniere machine du réseau cesse d’utiliser son ancienne adresse.

Renumeérotation active
Le serveur DHCPv6 force les clients a cesser d’utiliser leur ancienne adresse a une date
donnée. I.e serveur réduit la durée de vie des anciennes adresses en fonction de la date

d’échéance cible.

Des la date d’échéance, aucune utilisation d’ancienne adresse n’est possible. Toutes les

communications utilisant les anciennes adresses sont arrétées.

Avenir de DHCPv6

DHCP est un service tres li¢ a IPv4, dans IPv6, la notion d’adresses temporaires (baux
DHCP) a peu de sens en IPv6 cat le mécanisme de gestion des adresses et d¢ja présent et

le nombze d’adresses disponibles est quasiment illimité.

Alternative a DHCP

La mise en ceuvte de DHCP impose la gestion de deux protoeoles, Neighbor Discovery

pour la configuration sans état de I’adtesse IPv6 et DHCPv6.

Le RFC 5006 propose de manicre expérimentale, 1a possibilité d’utiliser une option
supplémentaire dans les messages RA pour permettre de réduire les temps de

configuration d’un équipement ce qui est intéressant.dans le cas de la mobilite.

L’option peut contenit plusicurs adresses de serveur DNS récursifs, mais il en faut
obligatoirement 1 au minimum.

Elle contient un champ durée de vie (Lifetime) qui permet d’indiquer le temps maximum
(en secondes) pendant lequel ces informations peuvent étre prises en considération. La

valeur doit étre supérieure a la période d’émission des RA. La valeur 0OxXFFFFFFFF
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indique une durée infinie et la valeur 0 informe que des parameétres précédemment

annoncés ne doivent plus étre pris en compte.

alternatives a DHCPv6 sont envisagées comme utili

t pour découvrir routeut.

e d’interfaces appartenant a

Adresses Multicast

Cette adresse spécifie un gt

ind e, ce qui permet d’indiquer si la demande doit étre confinée au

bupe de diffusion. Elle

sion peut étre

ut étre per?anente ou temporair

quement, une vidéo-conférence est temporaire. I’étendue de la

1 local, a

] 12 bits

V4
Identifiant du group

00::/8 .

utilisés pou
) 16)

particuliers (adresse dy

anente par ¢

Si le bit oW s patexemple. Si le

. bit T=1, c’est une adresse temporaire.

il pO

Le bit O est réservé a ur ilisa fu

r les points de rendez-

e Le bit P=1 est dérivé de Padress icast, le bit .), es

ore multicast)

vous (nceud central d

La porté @ sages .

Le scope es our indiquer si la portée du message

ale, site ou locale.
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Tableau des scopes

0 Reserved
Interface Local Scope
. Realm Local Scope
Admin Local

Link Local Scope
- Site Local Sco @

3
E
F

Identifiants du groupe
Valeur 0 , rved de ffO0
Valeur 1
ffo1::1 es le erfa
ffo2::1 -
Valeur 2
ffo1::1 ous les routeurs du noeuc
ffo1::1 Tous les routeurs du lien

e sont valables

e sur inte
‘un site.

@ Ces adresses n'ont pas de ar exemple, =l

gue pou multicast au sein

les serve

:iple d’adresses perman

e ff02::101 = to

€S serveurs

De::101 = to s serveurs de Iinternet

. dresse multicast sollicitée

:fini.

ast, les protocole
vent utii une ac
5, au lieu d'utiliser P@ff02::1 qui ¢

onstruit a partir d’une adresse uni

’est un type @multicast p

Comme Ipvo6 interdit le b comme la 0isins

(équivalent de ’ARP

e multicast.

2 '@ de tous les

aténant le préfixe

Pour étre

¢quipement

réservé £02::1:f00:0 /104 aux 24 bits de poids faible de I’adresse unicast ou anycast.
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ff02::1::ff00:0/104 + 24 bits de poids faible de I'adresse unicast/anycast

fof Flag

11111111

. - 0000...... weeeens001 1111 -_._~'

8 bits

niveau 3

Correspondance @mu

Niveau 3 datagramme multic

De ation ¢:80ef:cafe

=au 2 trame Ethernet
 @MAC

ination ff0x::80ef:cafe

efcafe

ernet 33:33:M:~a:f
“ >

Le!rnie : nt concaténés I’adress AC multicas
av €e)

Adresse tem aire
Les

icast Pvﬁont le bit

aires sont

iste plusieurs d’adresses temporaires :

/v

Celles qui-t générales
Celles dérivées d’un préfixe unic

bedd

e J.es adresses multicast RP”

e T.es adresse SSM.

- )¢

alable que !ans la portée c ainsiune adresse site local

Une @ tempg
££15::999 s b n’a aucune relation avec la méme “ un site 2.

Ces adresses p étre utilisable pour une utilisation lofs isio conférence

ponctuelle par exemple.
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ADRESSES MULTICAST DERIVEES D’UN PREFIXE UNICAST

e Les drapeaux RP ont un bit 01,

e Le champ e contient que des bits a 0

e Le chan @ ngueur (PLEN) contient la longueur du préfixe uni mettant

de dériver ulticast .
e le champ préfixe co la valeur e e du préfixe.

e Le champ identifiant de groupe ie taille de SZis.

f3x20:2001:660::/32 (renater!
f3x20:2001:660;:cafe;deca

W I x Ve
f | l H“ g ~
11111 0011
Y J

.

4 bits

le sert a inclure struction de

l’a. mu

AST EMBARQ’*N?
dresse du RPv’oint endez

s ’adresse ticast IPV@‘

4 b

Embedded RP et Bit R

Le champ RP prend les rniets bits du point de rendez-vous

d la valeur ] . (

Dans 'exemple suivant, Q
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0000 00011

f f
11111111

Point de rendez-vous d
Adresse multicast embarg

4 bits 8 bi

sse unicast 200 |!l 25:3/64

ce point de R :340:2001:660:3307:

B bits

Le champ LEN prend la longueur du préfix de rd

Vv

e poin 0100 0000)

s d'adresse uni Mi
barguant ce SH

C’est une adresse dans laquelle qui sont délivrés a un récepteur sont ceux

qui p e adresse écifique dema

ée par le 1¢

ré es demar S la sécurité).

.

1111 1111 OR11

8 bits 4 bits

Seules les adresses dérivées ¢ es pour I'instant

ixe ff3x. sont

ments sur le lien-local : MLL .

de distribution multicast, deux co

Gestion d

Pour offrir u sont nécessaires : un
protocole de gestion de groupe multicast et un protocole de construction d’arbre

multicast. En IPv0, ce protocole est MLD (Multicast Listener Discovery). 11 est utilisé par un
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routeur de bordure IPv6 pour découvrir la présence de récepteurs multicast sur ses liens

directement attachés, ainsi que les adresses multicast concernées.

MLD estu
particuliers @

e une adresse sour

otocole 'ICMPvVO0, les messages MLD sont des messages ICMPv6

oy¢€s avec :
xéal;
2 ﬁ 1 R
" aciivée _

lien-local ;

e le champ “nombre de

e l'option “IPv6 Router /

struction de ’arbre -

est le protocole qui permet de construire 1z tion de
as MPLS) a

par

liffusion dans environnement de routage global IPv4 ou IP

e de flux et d’un ens

Un flux de multic esses nommeées

¢ s

e [adresse IP d

Habi & e ]

m usion donné, mais uni pe de celui-ci. Ils ont utilisé ur

ocole comme

joindre» ou «iu.it

NB: Les protocoles 2

MPv2 ou MLDv1 qui fournit simplement des interfaces pour

_/'

MPv3 ou M 2 offrent la

urce.ocié ,

possibilité de transm I'un groupe G

donné.

les informa

‘ Source Specific Information) se “ 1 flux spécifique (S;
G).
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RP: ROUTEUR RENDEZ-VOUS POINT :

e Il permet, tout d’abord, de savoir ou se trouvent les sources de multidiffusion au sein

du réseau

connec @

routeur

1 mécanisme d’enregistrement, un routeur fronticre, directement

ce, enregistre les informations SSM, liées au flux re e

-vous point).

@ »nnecté aux abonnés

i-méme et le RP le proche qui gere

e En parallele, un ro r fronticre di int |

rescence R

‘«arbre partagéy» (alia

le groupe G.

Exemple

Sché ’

1- Une's commence a diffuser un flux de mul
adresse G. Le flux est noté (S; G)

2- Premier routeur directement connecté a la Source S, enregistre le flux en

1S10N sur une

encapsulant le trafic multicast dans les messages de registre PIM
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(datagrammes unicast). Ces messages atteignent le routeur RP

3- Le routeur RP crée des entrées (S; G) et (*; G).

4- Le routeur RP renvoie un message PIM Join (S; G) vers la source (il suit le
che
5- L
(Short

message d’arre

ivement le flux (S; G) via le
registrement en envoy @

r frontiére.

OmmMmence a recevoir n
e), il arréte le proc
eoistre PIM

ke o
né multicas
MPLDv1 p

t connecté
T™M (*; €
ultidiffusio suit

0- En parall¢le un 2
abonnement IGMP

7- Le routeur directe

G apparait et envoie
|
Iétat (*; G)
@il

bore

8- Ensuite, il envoie ers 1
9- RP envoie le flux ¢

I’abonné de multid

e chemin inverse)

ce partag.lsqu’é

aintenant

10- En analysant le trafic multicast, le routeur du dernier saut ¢

).

c' N

24/25



Master — Adressage IPv6

PIM Join
SPT(S;6)

~ SPT(S.G) .

=4 (S:G) state cre

®

SPT.

message PIM Join vers la source (il suit le chemin inverse)

Vv

11- 1I passe

12- 1l envoie
13- E

¢e de
14- E:_\smet le message Joi G)
15- Lorsque le routeur du ier bond re
(S; G), il commence a envoyer le tt de multidiffusion vers ’abonné
de multidiffusion B g
ier sa amence a reCevo . G) via
in envoya message PIM Prune pou

pre parta

la soutce.

le sage de jointure

16- Lorsque le ro du de
le SPT, il déle
G) ve
17-F

envoya essage PIM Prune pour (S; G) vers 12

*.
b

suite le SPT §’il n’y a plus de ro bre partagé en

25/25





