Protocoles de switch

Protocoles de switch

Découverte des voisi

CDP - Cisco Discovery Protocg
“DP (Cisco P,iscovery Protocol) es
‘ bhériques réseau i

au de la couche 2. I utilisation de

1 ptrC

ole propriétaire de découvide
i fo nne au

DP permet a un equipeme

signaler son

exi ¢ a ses voisins (nom, modele, versi

’ tilisatio.

Activer ou désactiv DP

cdp run / no cdp ruf

DP sur une

Enable .

Activer ou désactj erface spéc

cdp enable / n

Affiché PInfos de fonctionnement de CDP

show cdp
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Afficher un résumé des équipements voisins connectés

show cdp neighbors

swlHshov
Device ID Loca

iohbors
ce Holdtt

iré sur 'équipement

pility Platform Pg

e Device ID : le nom co

Local Intrfce : Pinterfac e [éc eme rle

aille, laquelle est connec

autre équipement.

aS Ou aucunc

JoldTme : Temps restant avant que cette entrée ne soit oubliée
jour n’est recue.
e Cap

e Platform : Type de I’équipement voisin.

0 D : l’équipemer‘&sin'ml e

trouve.

ctionnalités de I’

hé la machi ur laa elle.se .

formatio
connecte

bors detail

voisin.

T.es informations affichées dépenden A N2 'eny

Afficher les inform 11ée ique

show cdp entry <no
Afficher les infor

show cdp interfag

-
Effa

clear cdp table

ns CDP co

T

e CDP
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Lorsque 'on modifie les connexions entre deux équipements, il est pratique de vider la
table de CDP de maniére a ne pas avoir de fausses informations, le temps que les

anciennes entrées soient considérées comme périmées.

Holdtime
T.e Holdtime est la d

L’interval est le temps qui

al des packe

vie de I’info

w
voyée dans le mess

bule ie de nvoii message CL

cdp holdtime <x>
Définil durée de vidhem sccafides dc
entre 10 et 255 se

ormation cavoyce. Valeur'prise

cdp timer >

quelle 'équipernggnt
t 5 et 254 sec@des.

s messages C

comprise g

Note

e plus cour le time

voisin aura une table CDP incompl

DP - Link La Discovery Protoco
DP estu tocole {is R F ; sé dans la‘découverte des
etd ApaC

la tci)gie sique et de équitents

pologies réseau et I’écha le configurat

des périphériques

¢quipements directement connec

II permet de d’effectuer un inventaire préci

aintenance

pour simplifier la gestion e

Acti
Swl \ @ p run .
Swl(c8 Mdp timer 30

Swl(config)#lldp holdtime 60
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show lldp neighbors

Affiche les informations des voisins

show 11dp

om>

Affiche les inforf¥ as détaillée n spécifique.
lldp timer 10
Conﬁg[rer Pinterya cOMmbLisc entre.

65534 secondes)

Recevoir ¢ ansmettre su interface

nterface Gigab@th?l/
Swl (configsi

'wl

choisir de restrei
1l fa

p oera plus q

Swl (c<.g) #ldp tl ect / 4

mac-phy-cfg

propager.
is un TLV choisi,

res).

management-address

port-description

port-vlan
power-manacg -

systej

Syste

syste

Vous pouvez également choisir les MED-tlv (Media Endpoint Discovery)
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Swl(config-if)#1ldp med-tlv-select ?

inventory-management

locatig

ne

pOWC I’

es - DTP

Gestion des vlan dyna

finition

P pour Dynamic Tru

0 est un protocole pror ire Cisco. Le

Bl

e est tres simple, lorsqu’un port monte, des annonces DTP sont envoyées;

necté a un switc va recevoir I'a 1ce D

e sile portestc ety

------ . X coOtés, 'activation du Trunk

y M ré as a 'annonce car il comprend

ecté a un PC; ce der
activé et c este en 1

e port est ¢

‘:le protocole. Sur le port du switch, le Trunk n’es

€SS

Fonctionnement

Un n switch p ou mode) conce

sont trés importants a connaitt cle de votre switch, I’état par défaut

/vy

st pas le méme.

Dynamic !esirable = annonce sa volonté de °r e

Dynamic auto = écout o ais d’annonce
y

o e

unk et n’a

Trunk on = se met autc ter

.
e Nonegociate = se m oma'ﬁeme
o Trunk off =d

ﬁl

1 voisin

e trunk

e Access le trunk et annonce a son voist
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Trunk Access
Dynamic auto Dynamic desirable

Trunk

Trun Access

’ ess

Access

Dynamic g

Dynamic desirable

Trunk Trunk

Trunk Trunk Trunk Unk il
Access Access !ccess *¥*kxx  Access

4

. ombinaisons possible .

Le

la con

ou il v a des “*” sont les cas ou rtement des 2 switc est ince ar

st incohérente: d’

Trunk donc ¢a nctionnera pas.

Config

Prenons 'exemp

es switchs 2 connectés 0/1 respectifs.

h 1 pour oit e

WV T(CO nterface gi

Swl(contig shut

Swl(config-if
Swl (ci—if)# no s
Sw1> sh dtp

en ae a

-

Et sur le switch 2, on co

> le port gil

terface gil/0/1
shut

Sw2 .
Sw2 @
Sw2(cO
Sw2(config-if)# no shut
Sw2> sh dtp

# switchport mode dynamic auto
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Démonstration :

¢ le switch 1 est en mode dynamic desirable donc il envoi des invitations au switch B

pour mog ien Trunk;
e le switcl @ ode dynamic auto donc il attend une invitation de sin, qu’il
recoit d’ail fois recue, il ac

a et répond au switch .

yrcet le lien

e le lien Trunk entre witches est

Note .

le DTP et d

k entre 2 switches.

I1 est conseillé de désact

4
(config-if)# switc

(config-if)# sy@tchport nonegociate

v »

> w - -
lan Trunk P&tocol) uit la S commuté.

rez un no u VLAN s

ateurs dan

protocole V'

QU vo
par tous les com

tigurer le méme

est disponible sur la p des produits

3 modes VTP : client, transparent ou server (actif par défaut) :

switches.
VTP est un protocole propriét

de la gamme Ci atalyst.

vitch possé

P Server. / y

> switch en mode Server et 2 admi teut faire

te modification sur les

an et de propager automa eme es fications vers tous les switches du réseau.

Crée des vlan .

e Supprime des vlan .
e Modifie d

e Envoie @ es messages VIP

e Se synchre ec les autres switches du méme doma
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Le Serveur VTP est le mode par défaut.

VTP Clie .
Le switch e ¢ent ne permet pas nistrateur de faire des t
les VLAN. Un message d’erreur appara @ bus essayez de créer u;

iiii S sur
e Ne peut pas créer de vla
e Ne peut pas supprimer ¢
e Ne peut pas modifier de

. Traite les Kessages recy i .

e synchronise avec le

Le switct dification sur les

ers tous li .

ransparent per r de faire toute

AN en lo

quement et donc ne propage ses modificati

O 4

.e de

Supprime des

mple

Ne traite pas mais tra

et des mc@ages VTP

a
N . A

me domaine V

/vy

P, vous devez configurer le mot de passe
P. L.e mot de

OT DE PA. VTP

vous configurez un mot de passe rle

ar tous les commutateuts s le domaine se doit étre le méme mot

de passe sur tous ces comiy cur mo pas P ¢

r M

ous configurez est traduit

par algorithme dans un mg 16 octets (v:

VTP d’annonce résumé .

qui ¢ us les paquets

Le pruning VTP est une fonctionnalité permettant d’éliminer le trafic inutile.

Pruning
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Explication: imaginons qu’un switch recoit les VLANs 1 et 2 mais

qu’aucunes de ses interfaces appartiennent au VLAN 2. Lorsque le switch

voisi a des trames du VLAN 2, ce switch les supprimera car

e ne pas lui

auc ‘ terfaces appartiennent a ce VLAN. I est donc inuti
2.

switc

envoi du trafic pa

On active alors la fonction

P pruning pour aver switch voi

N. La fonctic

envoyer de trafic pour ce ’active a partir d tch Server.

y
figuration V

étapes pour la configuration VIP :

e Cot veur VIP.

de domaine et

ourez ents VI

ﬁnﬁ = AN sur le serveur VIP.
. ifiez que les cli

Le protocole

e Configurez le

9

Lac 1 ique des ports s
ole MVR

¢, tous les po

— 802.1ak). Si le protocole est

/vy

pout la diffusion automatique des
1ts compatibles VLAN.

omaﬁement

pont et a4

P

e protocole P est fo

formations relatives a 'appattena AN entre les

bles.AN

er individuellement chaqu

Le protocole MVRP per

ponts co

P'adressage des ports ans avoir a co
aun VLAN.

onfiguration -

enregistrer 'appa

Exemple

(contig)# mvrp global
(config)# interface FastEthernet 1/1
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(config-if)# mvrp
Définition du mode choisi pour les interfaces

(config)# interface FastEthernet 1/1

(confy
Lap

(contH

p registration normal
e MAC automatiq

gaest pas activé par défau

L
mode transparent

(config)# vtp mode { par. .

(config)# mvrp vlan @liate

Vv B .

iser les LAN

hac-learning autg

Pour créer dy guement de faut configurer le g

imiser et séc

Ether

> technologie d’agrégation de li ui permet d’

“wye

physiqu net identiql‘ean u lie

Le. est

les routeurs et les

ter la vit

veurs. Ell

et la tolér aux nes entre S,
met éoalem e si tier une topologie Spanning-

nombre

Un lien Ethe
pl nell de 1 2 8 lie

1 groupe 8 liens actifs de 100‘bit/s, 1G

i deviennent actifs quand d

sont coupés

IEEE a pL. le standar .33 e version ouverte de Etheghannel.

Configuration Cisco

Sur une interface, on indi

A quelﬁoup erchannel elle‘apparti ' tr(gera

des configurations :

Dynamique, via un protocole qui négocie I'agrégation :

Statia
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1. Port Aggregation Protocol (PAgP)
2. Link Aggregation Control Protocol (LACP).

Etherchar EE 802.3ad

ocole prop

andard

, 1sco, alors que 802.

1, alors que 802.3ad

e KHtherchannel est u

ouvert.

e Htherchannel nécessite ¢ nﬁgr pre mer! comm
ration initia

ge plusieurs modes de distribution de la chﬁ sur les

n’a besoin que d’une cot

Etherchannel prend en ¢
. ifférents liens, alor

étre configuré automatiquement a la fois par I

erchannel pe P et par PAg

is que 802.3ad ne peut I’étre que

lex, vite

Spanning-Tree u . .

on des paramétrﬁs‘ Du
rl ques du channel-group

runk doi ctre identiqLe s

.et I’in ort-Channel.

erfac

Desirable

' sirable

Desir‘able.
. Active

Active

Tableau de

Etherchan en mode trunk

Configuration d’un etherchannel dans un environnement de vlan
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Activer LACP sur un switch niveau 2

Sw2(config)#interface range gigabitEthernet 0/1 — 2
Sw2(
Sw2(

ange)#channel-group 1 mode active

ge)#channel-protocgllacp (facultatif)

Sw2(8 erface port-chang
Sw2(contig-if) hport mode @
Sw2(config-if)#nd down

Activer LACP sur witc vea

Sw3 (cc%ﬁg) Hinte . .

Sw3(config-if-range)channel-group 1 mode passive (Ou actve

ange)switchport tru

sulation dotlq

3(config-i

Sw3(config

ange)switchp 51 besoin)

‘

.Vér' hannel

show ethet nnel sum

oie de clustering qui permet de regrouper deux switch Catalyst

SCO 4500 (ou 65
Dans un VS plan de données d mutateurs en eluster est ac& en méme

ps dans les deux chassi:

itching S

est une tech

es membres VSS sont co tés pat des ns de com

ou .}iga

ier en plus de la com

ion virtuelles (VSL) a

thernet e

'aide de connexions Gigab re les'membres

VSS.
Les VSL peuvent tran

er un tr.Atilisa e

>s membres VSS.

ication du

plan de con
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shéma VSS

Vv

A itecture VSS

Les de eurs sont reliés p

(Virtual Switch

liens agrégés 10

connexion lien

).

gxme'réser
o)

10 peut se produire si la connexion

conselllé de figurer un t

2 cﬁctif. ¢

Activation du

Bw-1(contt witch virtu

Sw-1(confiJgdomain)# switch 1

SWitci
Sw-2( o) Hswitc ual QR Ain

Sw-2(config-vs-dom et s 2

faces 10G

Configuration des deux es pour le

Swi
. ®

Sw-1(coMM®=Ih)# switchport

hterface port-channel 1
Sw-1(config-if)# switch virtual link 1

Sw-1(config-if)# no shut
Switch 2
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Sw-2(config)# interface port-channel 2
Sw-2(config-if)# switchport
Sw-2(config-if)# switch virtual link 2

Sw-2

Configuration du p

H no shut

annel sur 1 @

iés VSL.

angggdenoiodite thetaer 1/1

—gr mc On

Switch 1
Sw-1(config)# interf;
Sw-1(config-if)# cha
Switch 2

Sw-2(config)# intefrace range tengigabitethernet

-2(config-i# channel-group 2

x switches en mode VSS

N

Sw-1# swi

A maintena us qu’un seul fichier de configuration. Les interfaces sont nommeées

/ y

S1:

iuméro du 'ch /nu

¢rification aprés redémarrage c

(

Switch-VSS#sho ch vi

Switch- Hs witch Vi! role

Détection d’'un mode actif/actif

Sile lien VSL est coupé, un systeme de détection de I’état des deux switches qui

composent le VSS doit étre mis en place pour éviter que les deux switches soient actifs en
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méme temps.

I1'y a plusieurs possibilités pour détecter cette situation:

e lien fa

e Bidirectic

ding Detection (]
e l.ien etherchannel 2 ‘

rio ./ acti ncie.x/itch actif

e et de spa o tree. [’ancie

Lors de la détection d’un sc active ses interfaces

ainsi que les instances de rc ch passif reste donc le

seul actif sur le réseau.

4

. e en place d’un lie . .

U
actif/actif est dét

doit étre dédié pour le systeme

mbé et si le lien

witgh

fast-hell

Wit /S nfig-vs-d
Switch-VS

nfig)# int
nfig-if)#
nfig)# int
nfig-if)#

Switch-VS

érificatio

rification.

Switch-VSS#sh switc rtual dual-ac

i

Connexion d utateur au switch VS

Pour assutre l. ’ lisponibilité, le commutateur sera ' 1 deux routeurs

physiques. LLes'deux interfaces seront configurées avec le protocole LACP.
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NB : la configuration des interfaces agrégées avec LACP doit étre identique.

une fois les deux interfaces configurées en agrégation de lien, il faudra entrer
-

Configuration du swi

les cor de configuration des interfaces sur I'interface port-channel et

non aces physiques.

Switch-VSS(config)#
Switch-VSS(config-if
Switch%SS(con 0
Switch-VSS(config ) cnanc-oroup
witch-VSS(

gil /4

han

O10 ) MaQ

U OdC 4

0

hfig-if)# int port-cha
Onfig-if)# switch

bnfig)# in
bnfig-if)#
bnfig)# in
bnfig-if)#

Switch-296

Switch-29

fig-if)# switchport mode trun

. érification:

Switch-VSS#show e hannel sum . (

Résumé

- o
e Ethercha

chemins redondants entre deux périphériques. Tous les ports d’un Etherchannel

eroupe plusieurs liaisons commutées po nilibrer la charge sur des

dotvent avoir la méme vitesse, les mémes parametres de duplex et les memes

informations VLAN sur toutes les interfaces des périphériques aux deux extrémités.
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PAgP est un protocole propriétaire de Cisco qui facilite la création automatique de
liens Etherchannel.

LACP fait partie d’une spécification IEEE qui permet également de regrouper
plusieur
LACP p
Le PAg

siques dans un canal logique. Les modes LACP sont LACP actif et

1S

entité. STP

e. Cet avantage

P n’interagissent p

I. gurer jusqu’a neuf

e D’empilement de co
Catalyst 3750 et de les |

considere la pile de co ateu m co.utateur

tateurs per

nter au réseau comme une seule et m

supplémentaire permet de garantir le diameétre maximal re andé de sept

commutateurs selon I’[

4500 ou 6500 physiq

figuration.

e principe de VSS ¢

bour qu’ils forment un sw virtuel. v a quu

cul des deux commutateurs controle le management, la super n et le ro

- appelé le commutate switch étant en es

niveaux. Par ¢ e, les deux co i commutation.
bal est la haute disponibilité. Les switches d’extré on connis .
en port-cha . Ainsi, le X

g

1#&5
si un des liens tombe, le temps de eaucoup p

curs via deu

liens sont acti
de g

protocole spa

HSRP. On gag

1gurat10r1

1717





