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Sur internet le trafic double tous les 2 ans, et ’évolution est en forte croissance. Dans le
top des applications les plus consommatrices sur internet, on trouve, les applications

vidéo suivies des mails et du transfert de fichiers.

Comment mesurer ¢
Il s’agit a la fois de de criteres subjectifs (QoE Quality Of experience — je suis content ou
non du temps de réponse de mon application) ou de critéres mesurables (nombre de

paquets recus vs nombre de paquets perdus)

ILa QOS doit permette d’offrir une garantie de services en fonction des besoins des

applications.

Réservation flux par flux ou redimensionnement du réseau
Dans le cadre de la réservation flux par flux des tessources, les flux sont traités de facon

individuelle et on leur attribue les ressources au plus ptes de leur besoin.

Par exemple, UsetA et UserB prévoient une visioconfétence de 14h00 a 15h00. 11 faut
done trouver un chemin réseau permettant d’assurer la demande en termes de débit, de

flux et de temps.

Cela impose de garder une information dans les routeurs pour indiquer pour chaque flux
le traitement a appliquer. Cela augmente la taille des tableside routage car on ne peut pas
agréger ces flux. De plus, a chaque paquet entrant dans le routeur, il faut parcourir la table

pout savoir a quel flux il appartient et comment le traiter.

Ce systeme est référencé par IETF sous le nom de IntServ (flux par flux).

Avantages

Utilisation des ressources au plus ptoche des besoins.

Inconvénients

Complexité dela diversit¢ des demandes a traiter, facturation difficile.

Dans le cas du tedimensionnement, on regroupe les flux ayant les mémes besoins pour
réduire la complexite des traitements en cceur de réseau. Les'tessources ne seront pas
attribuées flux par flux mais on prévoie une quantité de ressources au préalables attribuées

a un groupe (classe de service).
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Pour cela, on fait une estimation de la quantité de ressources qui sera nécessaire. Comme
on ne peut pas prédire avec précision les flux qui seront groupés, une mauvaise estimation
peut conduire a sous dimensionner et les flux n’auront pas la totalité des ressources dont

ils ont besoin.

Pour éviter cette situation, on aura tendance a surdimensionner le réseau. Ce systeme est

rétérencé par PIETF sous le nom DiffSerw.

Avantages

Facturation plus simple, simplification du traitement dans les réseaux.

Inconvénients
Neécessite une bonne estimation des demandes 4 venir, besoin de surdimensionner les

ressources, et avoir des équipements susceptibles de le gérer.

Techniques de mise en ceuvre QoS
o Par VLAN , ce qui permet de donner une priogité a un VLLAN par rapport a un autre ;

e Par port UDP/TCP, ce qui revient a2 donner la'priotité a une application par rappott

2 une autre ;

e Par adresse IP source ou de destination, ce qui revient a donnet la priorité a un

équipement de réscau par rapport a d’autres (un serveur IPBX par exemple) ;

e Par une interface d’entrée dans le commutateur, ce qui revient a donner la priorité a

un segment de réscau, ou un équipement ;

o Par des informations de priorité déja présentes dans 'entéte d’une trame ou d’un

paquet entrant.

La priorité entre les files d’attente peut ctre traitée selon différents algorithmes, en

fonction des implantations et des possibilités offertes par les constructeurs. Par exemple :

Priorité “stricte” s une file de priorité N est vidée entierement avant les files
de priorité N-1; c’est la technique dite de “Priority Queuing” ;

Priorité “a tour de role” : un paquet de chaque file d’attente est traité, a tour
de rdle, c’est la technique dite du “Round Robin™

Priorité “pondérée” : le commutateur traite, par exemple, 8 trames de

priorité 7, puis une trame de priorité 1, puis de nouveau 8 trames de priorité

6/38



Master — Ingénierie de trafic

7, etc. Un poids est donc affecté a chaque file d’attente. C’est la technique du
WRR (Weighted Round Robin).
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FIFO, est la méthode la plus rapide et efficace pour les grands liens qui ont peu de retard
et une congestion minimale.
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Weighted Fair Queueing
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Gestion des files d’attente en cas de congestion
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Lorsqu’un paquet arrive, s’il reste suffisamment d’espace dans le seau, il y est placé. Sinon,
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Les paquets sont marqués pour permettre aux routeurs de connaitre le traitement a
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La classification des flux en fonction du volume qui peut se mesurer au niveau du débit

moyen.
On peut éga terminer la classification en fonction du « Profile Meter » qui
détermine @ Ju trafic non conforme au contrat peut étre modifiée
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Architecture DiffServ
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flux EF avec les flux BE (best effort). Cependant, on peut mélanger AF et BE via un
mécanisme WRED.
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NB. les flux EF ne dotvent pas étre mélangés avec les antres flux (AF et BE)

L’ordonnanceur est le dernier mécanisme a paramétrer sur les routeurs de coeur
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« WFQ
Les paquets sont classés dans différents flux en fonction des informations d’en-téte, y

compiris la valeur ToS.

« CBWFQ
Les paquets sont attribués a des classes définies par l'utilisateur en fonction de
correspondances avec des criteres tels que les protocoles, les ACL et les interfaces
d’entrée. I’administrateur réseau peut attribuer la bande passante, le poids et la limite
maximale de paquets a chaque classe.

e LLQ
Les données sensibles aux retards telles que la voix sont ajoutées a une file d’attente
prioritaire afin qu’elles puissent étre envoyées en premier (avant les paquets dans

d’autres files d’attente).

LES TROIS MODELES DE FILE D’ATTENTE :
e Meilleur effort (Best effort)

11 s’agit du modele de file d’étude par défaut pour les interfaces. Tous les paquets sont

traités de 1a méme manicre. Il o’y a pas de QoS.

e Services intégrés (IntServ)
IntServ fournit un moyen de fournir le QoS de bout en bout dont les applications en
temps réel ont besoin en gérant explicitement les ressources résecau pour fournir QoS a

des flux de paquets utilisateur spécifiques, parfois appelés microflows.

» Services différenciés (DiffServ)
DiffServ utilise une approche QoS souple qui dépend des périphériques réseau qui
sont mis en place pour desservir plusicurs classes de trafic chacune avec des exigences
QoS variables. Bien qu’il 0’y ait pas de garantie QoS, le modcle DiffServ est plus

rentable et évolutif quIntServ.

LES OUTILS QOS COMPRENNENT LES ELEMENTS SUIVANTS :

¢ Classification et marquage
Classification déterminela classe de trafic'a laquelle appartiennent les paquets ou les
cadres. Le.marquage signifie que nous ajoutons une valeur a en-tcte du paquet. Les
appareils tecevant le paquet examinent ce champ pout voir il correspond a une
stratégic definie.

o Evitement de la congestion
Les outils d’évitement de la congestion surveillent les charges de trafic du réseau afin

d’anticiper et d’éviter la congestion. Comme les files d’attente se remplissent jusqu’au
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seuil maximum, un petit pourcentage de paquets sont supprimés. Une fois le seuil

maximal franchi, tous les paquets sont supprimés.

e Mise en forme et maintien de Pordre
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outs en ¢ ant les équipements rflus lorsc

attribuant un

Le traitement

t le trafic

onfigurati

Ia surveillance

Le monitl

Le diagnostic

ouveaux flux et

Ce cycle est renouvelé continuelle po

apte le routage en fonction'c

er l-vée ‘

nouveaux besoins.

’administrateur. Elle
> CBR (Constraint

es en fonction de

’ingénierie ¢

e un certain nombre de contrain

doit prend

Base Routi age contraint qui permet de jouer

choix politiques (chemin le plus court, le chemin ne doit pas passer par tel AS, délai, perte,

bande passante)
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I’ingénierie impose la connaissance de la topologie, des protocoles de routage utilisés et

du trafic géré par le réseau.

Matrice de
On peut la ar un tableau a ns en indiquant les n e ts et
sortants en ligne/co et les liens e né mprenant le délai, le
pertes...
A

b
\
A

D
=i LS
F ———
G
Cas d’usa
Définitio a e du réseau
Le principe rger au maximum tous les chemins entre une source et

une destination. Pour cela on utilise la théorie des graphes (Ford Fulkerson) pour le

probleme de flot maximum.

21/38



Master — Ingénierie de trafic

L’ensemble du réseau R=(G,c,s,t)
Le graphe G=(V,E) V ¢étant 'ensemble des sommets et E ensemble des arcs du graphe.
c étant la capacité (bande passante nominale du lien ou une métrique de délai, de perte), s

la source et ation

La capacité arcte)

ité c(e) 20 a

ne quantité

- o

qui passe par

e € E associé 2 une c

Le flot

Fonction f qui associe e ave

aller de s vers t

Vv B .
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Valeur 1 = flot
Valeur 2 = capacité

Valeur

nécessaire 10

30
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Choix du chemin avec un flot de 4 par un

autre chemin
- - - *

Valeur
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Choix du chemin avec un flot de 3 (4
n’est pas possible @ cause du lien C-D)

A A/4

9/1."!‘

@ e de

ot 19

(4

Q
xﬁ‘lﬁ'

Les liens S
Les liens S-C, A-D, D-B et B-T sont partiellement rermr
Le lien A-C est vide

Equilibrage de charges dans Pingénierie de tra

s surle c

‘autres fl

Exemple de demandant une réservation de ba

Aveut1/3,Bveut 1/4 et C veut 2/3

Le probleme est que 'on ne peut pas répondre a la demande puisqu’elle dépasse la
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capacité.

On veut que la bande passante soit répartie équitablement

Lalgorithn onc diviser la bande passante par le nombre de demandes ensuite

trier les de enant compte de n par ordre croissant.

n lui donna ieu d’'un quart (il re do /3-

1/24 de la bande pas
fin « omp /3

Il commence a satisfaire

1/4=1/12 de bande inutili

Puis, A et C obtiennent 1/
ndre 1/24 '21'C qui obtien

ante (1/12 restant divisé par 2) A va

12 (5/12) .
-

. stion des pannes d’un lie

d’un lien e che

y fen J8Far

|
[ ]
. ==|jen 2 en panne:=

“’ﬁ.“ﬁﬁ-ﬂ.‘-‘

Gestion des pannes d’ur teur (2 lien
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Panne d’un routeur sur le chemin R1-R2-R3-R4

G

5-R6-R4 e

Dans ce cas pré

in\lme |

(ses 500Mb/s +

/vy

EC (Forwarding

suivront le n émfemin et

ous le réseau MPLS. En

s FEC MM

es paquets IP entrant sur le résea PLS

aSSOCIés a

s appattena nex-w Fl
rwarding.

ent un paquet scra ache

Equivalent Class) . Des pac

auront la méme méthode d

Une FEC va dé

1P, la classif “

destination
En MPLS, le choix d’une FEC peut se faire sur plusieurs parametres (adresse IP source,

paquet dans une FEC est faite Iiii outeur, a partir de I'IP

destination et parametre de QoS (débit, délai) .
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(1 bit)
indiquant si

La classification des paquet

le p

S, par les Ingress LSR. A

une reclassification n’a

e de ses FEC

intérieur du backbone M

4

ue LSR affecte un label local, qui sera utilisé en entrée, pour cha

TLes L.SR voisins appris grace a . es LSR utilisés

. in a travers le rQau;"p :
SP pour chaque FEC et les LSP\mt unidirection

utage fq ies par des protocoles me, OSPE,

abels

rmations

MPLS utilise les

BGE t pour une FEC dorffiée.

a création d bels et de LSP, on peut utiliser comme le routage la méthode

ique manuelle av bour le ?[age. On peut
ocalement s’ yer sur des protoc s BGP, RSVPet LDP (Label Distribution

ﬂuistE t. BGP peu diff( les

A

de labels aux L.SR est réals AC otocole LDP.

otocol) .

Dans le cas de BGP et LD
labels lorsqu’il distribue les

ne

- que
tes IP et les

La distributio

LDP défi

mutuellemen

Q de procédures et de messages uti 9 SR pour s’informer
apping entre les labels et le flux. Les lak t spécifiés selon le

chemin saut par saut défini par 'IGP (Interior Gateway Protocol) dans le réseau. Chaque
nceud doit donc mettre en ceuvre un protocole de routage de niveau 3, et les décisions de

routage sont prises indépendamment les unes des autres.
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LDP est bidirectionnel et permet la découverte dynamique des nceuds adjacents grace a
des messages Hello échangés par UDP. Une fois que les 2 nceuds se sont découverts, ils

établissent une session TCP.

Cette distribution permet de s’assurer que le mapping FEC label est bien cohérent dans

tous les Routeurs. Il existe 2 protocoles de distribution, compatibles IPv4 et IPv6 :

e CR-LDP : Constraint-based Routed ILabel Distribution Protocol
e RSVP-TE : ReSerVation Protocol — Traffic Engineering

Opération sur la pile de labels
Le LSR peut utiliser un SWAP qui a pour conséquence de remplacer la valeur de sommet

de piles si la table de.commutation demande son remplacement.

Lorsque la colonne LABEL OUT est sur la valeur POP, le LSR fait passer le label suivant
en téte de pile. Sile POP n’est suivi d’aucun autre label, le LSR supprime I'en-téte MPLS
et transmet le paquet a la couche 3 (IP) .

Le LSR peut utiliser le PUSH pour insérer une pile de labels, ce que fait un Edge LSR
lorsque qu’un paquet IP entre sut le réseau et qu’il doit lui affecter un label MPLS.

Le ISR d’entrée ajoute ’en téte entre la couche 2 et la couche 3.

LLe LSR de sortie enleve I'en-téte MPLS et déerémente le TTL pour la compatibilité avec
IR

Etablissement des chemins

Chaque LSR gere une table de commutation et pout chaque FEC créées par

P’administrateur le .SR va ctréer 2 associations.

e La premicre est entee la FEC et le prochain saut décidée au niveau 3 parles,protocoles
de type OSPEBGP grice a la table de routage.

e La deuxieme estentre la FEC et le label. Le LSR cré¢lelabel etle lie a la FEC, puis, il
distribuele label a son voisin. Chaque équipement MPLS wa devoir créer sa table de

commutation en associant un label a chaque FEC.

La valeur de label choisie entre 2 liens doit étre équivalente et c’est ’équipement en aval
q q

qui décide de la valeur et qui en informe son voisin. Dans une FEC associant un trafic
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allant de A vers B, c’est le nceud B en aval qui décide de prendre une valeur qui n’est pas

utilisée ou réservée.

" LABELIN : 4| [tABeL ot

LABEL OUT LABEL IN

ec laquelle cette étique

eau de la ‘mhe liaisor

paqu dépend d

tiquette pe (Virtual Path Identifier / Virtual

annel Identifier d’autres types de niveau 2, ;?-ne par exemple
thernet ou .’ (Point-to - fiqu ditectement aj(ﬁcée au paquet

LS

respondre a un

iest éee les entétes des couches 2

(

données dans une entéte im »

3.

Dans le cas d’un résean MPLS sur ATM, ['étiqu orre’i au
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Extension TE des protocoles

Présentatiorn

Un protoco erie de trafic prend

te des métrique beau @ btiles

que les protocoles de routage classiques

e Ils peuvent s’adapter d niquement ¢

tes ou un co

curs de ces

ant en compte la QC bande passante

disponible, les délais, les

e Il permet de diffuser les

E ~ protocoles

ques dans le
fic

0 en gérant une base de

Hnginee Database)

données qui stocke ces s D —

Vv

, les protocoles

¢é étendu dans une version d’i

Caer

chemins et de co

un méme

<

P unidirectionnel est appelé un TRUNK

/ y
re les paquets et les classes d’équivalence (FEC)

s FE .

ic physique «

PLS-TE c.résou

Faire la correspondance

e Choisir les TRUNKS e

1Ctio

(

e Faire le lien entre les T KS et la top

Le TRU
Un TRUNI
résilience ou de politique de trafic)

nsemble d’attributs (sélection de che ité, préemption,
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Pour permettre I'ingénierie de trafic, le protocole de routage interne (IGP) doit étre un
protocole a état de liens car on doit déterminer le chemin a emprunter par le tunnel, les

routeurs doivent avoir la connaissance compléte du réseau.

Pour chois chemin correspondant aux criteres de QOS, 'algori OSPF a

été modifié ompte de ces co et algorithme est app @ et

permet donc routage aint.

I’algorithme PCALC est le Vant. .

e Supprimer les liens qui a bande pass suffisante ;

sposent pas
upprimer les liens qui orresponden

. xécuter 'algorithme
P);

sal ité demandé ;

étriques de

1établi
protocole RSVP

a préemptia

n'.zons
liens. Il faut donc

une pan

, celui-ci peut ctre utilisé par

2. La résilience
FElle

re ¢ ? le chem e secours doit-

ssocier M!S-TE et DiffSe

1ts des deux ocoles, le marquage DiffServ doit étre

PLS.
_

ne pe.t quc bortements.

our associer les comporte

associé au champs TC dans

Le champ TC valant 3

MPLS n’i our la réservation de

ressource C

algorithme pour les chemins ca
ment de TRUNK.
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RSVP

I’TETF a lui choisi RSVP (Ressource Reservation protocol) pour gérer cette
P est un protocole de signalisation (pas de données).

RSVP-TE permet de :

e Créer un LSP le long &’ | out!plici .

e Ftablir un ISP en distril

Définir le'besoins en bz

Eta ement d’un tunnel
11 utili
PATH entre la s

fonctionnali

A Torigine, ¢ défini pour faire

ion de ressource dan %

t des labels

¢ pas

e de ns g Orme n LSP -

1éfinies dans le p

e et la destina aque nceud tra s’il dispose des

a une réservati' deyur .

Si !ess ; arrive a destination, cela veut dire
satisfaisant la de .

O — EXPLICIT_ROUTE (par quels
RRO — ROUTE Sk /
Style — Ql sorte de rvati ec QoS sur le liet tc.
N1 1 L.SP tunnel

veut-on passer ?)

Session attribute — LS

La destination envoie le message RESV comme acc. réce

ESV a p:l par le

e chemin a utiliser.

(

Pour obliger le mess
PATH lexg

hemin, on indique da

1. Dans le EC donnée

(caractéristiques d’ingénierie de trafic désirées). Cela indique aux routeurs traversés qu’il

TH, on fait une demande de labe

faut mettre en place un label pour le LSP.
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2. La destination choisit le label pour la FEC et renvoie ce label dans le message RESV.

Lorsque la source regoit le message RESV, le chemin est paramétré.

Exemple de e contraint avec le protocole MPLS-TE pour acheminer les

flux.

Pour choisir les

t

CSPF (Constrained Sho

chemins respectent un ense

ninistrateur m @ ne stratégie de routay
ath First) d

e de.'xtr'

La contrainte a respecter est la bande passa equi

y
®

incipe est d’assure les plus courts

e par |2 ande.

Capacite des liens 2,5Gb/s

Capacité des liens 5Gb/s

—Demande D2 2Gh

plus court chem bande passante de la
emande D1 passera par R1-R3-R4 8 et les labels devront étre distribués par RSVP-

R5-R7-R6-R9

Pour la demande D2, Le p ourt chemi ulé . R2-

Automatisz ngénierie de trafic
Pour les fl

Evidemme

e 200ms.

de, mais le passage a

il faut proposer une convergenc

ocoles peuvent permettre la convet

I’échelle peut étre compliqué a mettre en ceuvre.
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SDN

Les Software Defined Networking cherche a automatiser la configuration des réseaux.

C’est un ensemble de te

Le but est ¢ endre le réseau programmable (initialisation, controle

architecture, la livrai et Popération

pestion) et

interfaces ouvertes

dynamique

ques visant 2

dét"njst nam" et pouvan

de services réseaux de man

échelle.

déployés a grande

de cc

onnées. LLe SDN met en
urveil.e, de gén .
ice.

ent (CAPEX) et
9

quipements et ¢ omatisant le
)N sont la ﬂe&oﬂité et ‘a puissanc

gy e
u strag e e plan d s e don

le p Ole du plan ¢

a technique consiste a sép

re la Virt&lisation d

SDN nent a réduire les cot

énierie de trafic et de se protéger conts

opérationnels (O en centralisa

dimensionnemer

_es propriétés de architec programmab

Le 8 e (i se réo hangements d

yle de transp des micro-flux et des agrégats.

DN met en.vre la pror d’¢é é. ) qu’il dapAs éléments du réseau

fonction des besoins de mi eur ut d

euds, économie d’énergie en

eignant les équipements non utilisés, réadapter les requétes a destination d’un serveur

qui vient de migrer dans u tacenter. .

Les architectures AWS, O

de données.

de controle et

ack et integrent au SDN sur le pl
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Management Plane - f e e )
& ( Network Applications ) Network Applications
. - ™ -
Net App Programming Languages ) § o E E
Net App Language-based Virtualization ) = -2

I
-

I

I

I

I

Northbound Interface ;I
MNOS and Metwork
L Bos ) Hypervisors
i' Metwork Hypervisor ) )
DataPlane , m—— = dii—— -
Southbound Interface J
Network Infrastructure ,

Le Plan de Gestion (Management Plane)

1. La couche Applications Réseaux (Network Applications)

Elle met en ceuvre le controle logique qui sera traduit en commandes pour ctre
implémentées dans le « Data Plane », afin de dicter les marches a suivre. Les commandes
de routage vont définir un chemin d’un point A a un point B, puis vont charger le
controleur de mettre en place les régles de transferts pour les équipements traversés. Ainsi

le réseau défini par Papplication peut ctre déployé sur n‘importe quel réseau traditionnel.

Les applications SDN gerent : le trafie d'ingénierie, la nobilité et sans fils, la mesure et la surveillance, la

Sécurité et la fiabilité des données et la mise en résea.

2. La couche de Programmation (Programming languages)
Créer des abstractions afin de simplifier la tache de programmation des équipements de
transmission. Elle permet la modularité et la réutilisabilité des programmes du code dans

le plan réseau; au niveau du Control Plane et favorise la virtualisation de réseau.

3. La couche virtualisation basée sur le langage (Language-based Virtualization)
Cette abstraction simplifie le développement et le déploiement des applications de réseau

co exes, tels que la sécutité avancée et d’auttes services en agrégea co urations.
mplexes, tel 1 rité avan t d’auts rvi n agrégeant les configuration

Le Plan de Contréle ou Contréleur (Control Plane)

Le controleut est en fait un logiciel qui se substitue au logiciel de commande inclus dans
chaque équipement réseau. Il fournit une interface de programmation au réseau. Les
fonctions de base du controleur se résument en trois catégories : gérer la commutation et

le routage des trames en appliquant des regles prédéfinies, effectuer cette tache
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dynamiquement et en fonction des besoins en capacité, enfin, pouvoir étre programmé,
afin de les exécuter a des moments déterminés par ’'administrateur, en fonction des

exigences métier par exemple.

1. L’interface Southbound permet la communication entre le controleur SDN et les
nceuds de réseau (routeurs et routeurs physiques et virtuels) afin que le routeur puisse
découvrir la topologie du téseau, définir les flux réseau et implémenter les requétes

relayées via les API northbound.

2. D’interface Northbound décrit la zone de communication prise en charge par le
protocole entre le controleur et les applications ou les programmes de controle de couche

supérieure.

Dans un datacenter d'entreprise, les fonctions des APIs Northbound incluent des solutions de gestion pour
[antomatisation et 'oréhestration, ainsi que le partage de données exploitables entre systémes. Les
Jfonctions des APIs orientées vers le sud incluent la communication avec la matrice de commutation, les

protocoles de virtualisation de réseau on l'intégration d'un réseau informatique réparti

1. Le system d’exploitation (Network Operating Systems NOS)

Comme avec les systemes d’exploitation classiques, le but du NOS est de foutnir des
couches d’abstractions, des services et des API communes. I.e NOS diffuse des
informations sur P'état et la topologie du réseau ctla détection des périphériques. Il
permet donc de définir une politique sur le réseau, le gestionnaire de réseau n’a plus

besoin de s’occuper des équipements de disttibution de données et de routage.

2. Couche hyperviseurs du réseau (Network Hypervisors)

Elle permet a différentes machines virtuelles de partager la méme ressource matérielle.
Dans le Cloud laaS, chaque utilisateur peut avoir ses propres ressoufces victuelles a partir
de calcul de stockage. I’objectif est de permettre a plusicurs réseaux logiques de partager
la méme infrastructure physique en fournissant une eouche d’abstraction permettant a des

réseaux multiples et divers de coexister.

Excemple de SDN
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