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Notion de masque gé ue (wildcard mz: ski
rdesp

ectl

Les ACL utilisent un masq erm t de d’adresses.

n binaire, seuls les bits de 'adresse qui correspondent au bit a 0 du masque sont vérifié

Vv
. ¢cution d’une opérati o ses [P .
168.248.96-103) qui peut étre autorisée ou bloquée dans une déclaration de rése

A [ () .

e de sous-réseau consiste a sé les bits d’hote des bits de réseau.

s le masque de le—t"d i contigu .

Le travail d’un

Le squ

masques de ce

access-list

caux suivants de fonctionner

192.168.200.0
192.172.200.0

192.168.200.8 . (

192.172.200.8 .

A permettra a

-
ACL AVA

Pour protéger le réseau LAN et/ou DMZ du trafic venant de extérieur, on est souvent
proteg >

obligé de bloquer tout trafic par défaut et n’autoriser que le strict nécessaire, mais cela
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devient complexe a gérer notamment lorsque que on veut gérer les requétes initiées de

Iintérieur et autoriser les réponses associées de I'extérieut.

Nous avons ition la gestion des flags TCP (established...) la gestion ’TCMP
(echo-repl @ stion des ports UDP (supérieur a 1023)
est que ce n’es @ uple et sécurisé pour .

me !ltra ar Ac!s—list réf] e, qui consiste a

in d’autoriser le retout.

I’inconvénient majet e

UDP.

Il existe d’autres méthodes

générer une ACL dynamiquement en fonction du trafic sor

On peut également utiliser les Zone-Based Firewall dont

. es et de créer des reg

AC

incipe est de définir des

= 31.0.0/16= = UEeee

autorieant le traﬁ‘n'tant

WAN
pxt-nacl)#permit ip 172.31.0.0 0.0.255.255 any reflect ACL-

RNAT (cort
REFLECT

_ g

T.AN de RNAT en IN.

rte quelle d 'recti(

namique ACL-REFLE D.

AC ectée I'interface ¢
ant de 172.31.0.0/24 it
1 routeur qu’il devra !i un
>1se) d' acce

Etap Q ion de ’ACL affectée sur I’inté Q ILAN de
RNA UT.
RNAT (config)#ip access-list extended ACL-WANLAN
RNAT (config-ext-nacl)#evaluate ACL-REFLECTED

L-L2W (Lan to Wan) se
On autorise le trafic IP pro

I’instruction reflect indig

(correspondant au traje
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ACL-WANLAN (Wan to Lan) ne contient ici qu’une seule instruction, evaluate ACL-
REFLECTED, qui indique au routeur qu’il doit utiliser les regles contenues dans ’ACL
ACL-REFLECTED.

Etap cation des ACL g face LAN (gi0/0) d ﬂ
RNAT (conitig 5i0/0
RNAT (config-if)# ess-group WAN in

RNAT (config-if)#ip

ss~g.p AG ‘(/AI‘.N out

4
e-Based Firewa

Ny 4

Gi0/2 ‘

i0/1

Inspection de http, https,dns,icm
|l | g

Régle LAN-WAN

des Clas!-aps

spect match-any internet-trafi

ttp
https

Etape
class ;
matd *

match

match protocol dns

match protocol icmp
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Les Class-maps décrivent le trafic qui est permis entre les zones (selon la politique de
sécurité)

e match-a

e match-2 @

de correspondance sur n'importe quel critere.

orrespondance sur tous les criteres du Class-map

a Policy-
nter.traﬁ licy.

t-trafic-class

Etape 2 — créatid
policy-map type insp

class type inspect int

inspect

Vv

Policy-map, reprend 'ensemble des criteres de Class-maps

tion des inter

ternet

nterface CHER0
‘on security la

interface G
security infiillet

Etape 4 —

®
\/

guration du lien “zone-pair” et application de la policy-

map

zone—p.security At CTT1C

service-policy type 1 t in

4

ct-tf

Régle WAN-DMZ

ion des Class-maps

Eta ’
class ”

match™®

spect match-any internet-dmz-cl

Bl https
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Etape 2 — création de la Policy-map

policy-map type inspect internet-dmz-policy

class ect internet-dmz-class

= o

n d'zon assi.tion de I’

Etape 3 — Configu
zone security dmz

interface Gi0/2

zone-member securi

cghfiguration du li > et application

rity internet-dmz Source intern!

ype inspect in{®het o
. »

)EC
des ACL

edirections NAT

\

ques et

L - ACL de
es VACL controlent I'ace de °S ets onté‘é routés). Les paquets

uvent entrer dans le VI./ ia Hrt d

uch

les VA

Ou V.

Lp

1 port de couche 3 apres

yoir ¢té routés. Vous pou galement u filtrer le trafic entre les

périphériques du méme . .

!onn ) principe similaire a celut des route-
e regles, chae an auméro de séquence. Pour

ous devons identifier le trafic co l“
-

CL fo

maps. 1l s’agit d’une ordonnée

De maniére générale,

chacune de a I’aide d’une clause

« match », bus ferons correspondre une « act t étre 'une des trois

suivantes:

o forward: le trafic est traité normalement en suivant la logique de commutation du
switch.
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e drop: le trafic est rejeté.

o redirect: le trafic est redirigé vers une interface spécifique, indépendamment de la

logique de commutation du switch.

Les clauses @ atilisent des ACL (soit IP, soit MAC).

e qui n’est pas @ e VACL sans regle «
t le trafic da

Les VACL rejettent to

bloquera tout simpleme an donné.

ACL VLAN
ACL VLAN (VACL) p

pontés dans un

our tous le.quets qui
/TLAN.

Co ement aux listes de controle d

OS qui sont applic

aux paquets rou i s’appliquent a tous les paqu s

¢es a n'importe quelle interfac

9
1guré pour uMpe d%et

ACL, I’acti

peuvent étre app

un VACL est ¢

co.Jon

192.168.0.
Fa0/C

Fa0/0

92.168.0.1

192.168.0.3

Sans VACL, les trois routeurs peuvent communiquer entre eux sans probléeme, nous allons

Schéma de l’e

faire en sorte que R1 puisse communiquer avec R2 et R3 mais que R2 et R3 ne puissent
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pas communiquer entre eux.

vlan 14
int 14 24
vlan 10
On crée tine ctendue clas @
1.LAN10

2h 92.1

3 host 192.1

switck

ip access-list extef

).3
).2

permit ip host 192.1¢

permit ip host 192.1¢

2 tion-unie de

it étre « droppé » (n°

Jn crée une Vlan A

eux regles.

2. afic correspondant a PACLL
3. Le

équence

doit étre « forw: ence 20)

vlan access

p VMAP—Vl%§1O '
At ss VLAN
l[()Itl AT0

exemple slt mo
MP, et aut f tout au
B. IACL nommeées PING contient ntrée avec ['action ‘per;
ﬁ/f e par [ac TOID..

0 pou;‘rninyle trafic

ar elle ne sert que d?ﬁz‘ére de

afic.

correspondance a ['access map q

ded PING
any

ended OTHER

ip accg

pern

ip acd

permit ip any any
vlan access-map VACL_10 10
match ip address PING
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action drop
vlan access-map VACL_10 20
match ip address OTHER action forward

vlan . 10 vlan-list 10

PACL - ACL des port
La fonction ACL de port (
couche 2 spécifiques.

Un port de couche 2 est
o I

Ta fo

sont appliquées 2

L) let d ctu.m controle

N p n pe

¢s sur des ports de

que de jonction qui appartient a un

istes de controle d’acces de port sont appliquées uniquement au

Cc entrant.

de port n’est prise le matériel (les

trafic entra

Applil au port

interface interface-id

match access-group 4

Ordre d’e
L’ordre du filtrage

es ACL

rafic “ponté” (au sein du méme

= suivant :

e PACL en entrée sur un switchport
e VACL en entrée sur le VLAN
e VACL en sortie sur le VLAN
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L’ordre du filtrage du trafic “routé” (a travers les VLAN) est le suivant :

e PACL en entrée sur le switchport
e VACL en le VLAN
e ACLen a SVI
e ACL en sortie su VI

e VACL en sortie sur le
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