Windows

Windows

Présentation

Types de serveurs
e Controleur de domaine — Serveur hébergeant un domaine Active Directory

e Serveur membre -Serveur ne possédant pas la base d’annuaire mais hébergeant des

applications client/serveur et des services réseaux
e Controleur de domaine en lecture scule — Possede une copie de la base de données AD
en lecture seule

o Core server — Il s’agit d’un serveur sans interface graphique

Roles et fonctionnalités
Un role serveur définit la fonction principale du serveur. Chaque role peut inclure un ou
plusieurs services de roles, qui correspondent a des éléments facultatifs du role.

Une fonctionnalité fournit une fonction auxiliaire au serveut.

DNS

Ce systeme est repris par Mictosoft pour géter les domaines Windows car il fournit les

services de résolution de noms requis par Active Directory.

DNS Dynamique
Une des principales composantes du serveur DNS'de Windows est de prendre en charge
les enregistrements de facon dynamique. Auparavant, les serveurs DNS étaient statiques

et toute nouvelle entrée dans le DNS devait se faire manuellement.

Intégrer manuellement toutes les machines Windows du réseau devenait quasi
insurmontable et notamment avec la gestion des clients DHCP, c’est pour cela que le

DNS dynamique est utilisé dans le cadre des domaines Microsoft.
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Gestion des noms sur les réseaux Windows

Dans un domaine MS le principe de base est que toutes les machines doivent étre visibles
par leur nom. En effet, Lorsque vous installez une machine Windows, vous devez
impérativement indiquer un nom unique dans le réseau qui servira a repérer la machine
sur ce dernier. Ces noms utilisent le protocole NetBios qui permet d’associer ’adresse

réseau au nom NetBios en utilisant le principe de la diffusion.

Utiliser 2 noms NetBios identiques créé un conflit comme dans le cas de 2 adresse IP

identiques.
Bonjour je suis Alice ek mon
adresse |P est 102022
OK Bob=10.1.11
station Alice
10.2.2.2
Bonjour je suis Bob et mon /i" _
adresse IP est 10:1.1.1 SN S/ "
OK Alice=1023.2 b X Bonjour jesuis Bob et mon
N adresse|lP est 10.3.2.3
—
TT—— —
ey Impaossibla
Station BOB =M appelle dgjy BOg ™
10111
Station Bob
10333

Mais avec 'extension des réseaux et apparition des réseaux routés, la diffusion a montré
ses limites. I.a premicre solution trouvée par MS fat de créer un service de noms NetBios
nommé WINS (Windows Internet Name Service) qui est une base de données aplat (non

hiérarchique) permettant d’associer ’'adresse IP au nom NetBios.

Néanmoins, 'arrivée d’internet et le besoin de devenir compatible full IP a contraint

Microsoft a ctéer un systeme d’annuaire compatible avec le standard internet.

Dans un premiet temps, le choix fat simple : remplacer la gestion des noms NetBios par
des noms d’hétes DNS. Cependant, pour des raisons de compatibilité (gestion des
anciens systemes et des ordinateurs personnels hors domaine), le systeme de gestion

conserve les 2 systemes de nommage (Netbios et DNS)
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La problématique :
1. Avoir un systeme de nommage sans diffusion compatible avec internet et utilisant les
suffixes

2. Conserver un systeme de nommage avec diffusion compatible avec Iexistant
W g

Processus

Cache NetBios Cache DNS Cache DNS

Service de noms NetBios Fichier statique Fichier statique
(WINS) (HOSTS) (HOSTS)

Service de noms Service de noms
(DNS) (DNS)

Diffusion

Fichie que Service de noms NetBios
(LMHQSTS) (MWINS)

Diffusion

Fichier statique
(LMHOSTS)

La solution
Utliser un mixage des deux systcmes de nommage en privilégiant dans un premier temps

DNS, puis en s’appuyant (si le DNS n’existe pas) sur le processus NetBios.

Intégration de DNS et Active Directory

Windows prend en charge DNS et Active Directory. Il est possible d’intégter le DNS en
tant qu’objet dans 'annuaire Active Ditectory. De ce fait, les entrées DNS sont copiées au
cours du processus de duplication.

Ce choix peut se décider lors de la création d’une nouvelle zone ou en modifiant une zone

existante.

Active Directory

Active Directory est le service d’annuaire proposé avec Windows.
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Un service d’annuaire regroupe toutes les informations relatives aux ressources réseaux :

utilisateurs, groupes, imprimantes.

Active Directory est un systeme d’annuaire global et hiérarchisé. Grace a ce concept,
lutilisateur peut accéder a une ressource sans avoir besoin de connaitre 'emplacement
physique de cette ressource. Le positionnement physique des ressources devient

transparent pour l'utilisateur.

Caractéristiques et fonctionnalités

e Un annuaire distribué : [’annuaire n’est pas centralisé sur un seul ordinateur, ce qui
permet d’aveir une tolérance aux pannes et d’accélérer I’acces aux ressources de
I’annuaire.

e Active Directory peut contenir plusieurs millions d’objets.

e Une ouverture de session unique pour P'acces a 'ensemble des ressoutces.

e I’administration d’une partie de Pannuaire peut étre déléguée.

¢ Il est conforme aux recommandations X.500 de I'ISO et prend en charge le protocole
LDAP Version 2 et 3.

Structure d’Active Directory

Forét

C’est un groupement de plusieurs arbres qui ont des noms disjoints (par exemple :
societe.fr et society.uk) Tous les arbres d’une foréet partagent le méme schéma et le méme
catalogue, mais ont des structures de noms différentes. Les domaines d’une forét
fonctionnent indépendamment les uns des autres, mais les foréts permettent la

communication entre domaines.
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C’es. gro

Windows qui part:

partagent un catal

Domaine

st une entit.admin s
‘ ganisation, groupe, utili
agent la méme base de ¢

nécessaires pour effectuer tc

d 3 'etfgntergur, unité

yupe un ensemble d’ordinateurs qui

I’administrateur du domaine a les droits

mir.atio ns le domaine.

€ 1¢
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La pro

nte vous explique

1.

O de commande 81 mode « ad

qui va générer un fichier Do%am]is’ .

rendom /lis
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<?xml version ="1.0"?>
<Forest>
<Domain>

I-- PartitionType:Application -->

uid>0731e77c-1b86-4dd4-949a-191f75acab61</C

DNSname>ForestD 1is.local</DNSname
BiosName></ e >

<D </DcName

</Domain> .
<l--F itionType: lication -

<Domain>
<Guid c9a a68b Ob-8 -£3504998d914</Guid>
<DNSn Dom Dn ai 0C3 Sname>-
<Net
DcName></DcName>

-afad708ccbc

Guid>30a6db¢§)5032-461b-
DNSname>ais.loca

1l f2

nouveau (ici, on re

es les occur cien nom de domaine par le

placer t

e « societe.com » par « ais.local »), puis on enregistre le fichier.

| 4

>répare la f avec les i modifiées ¢ er Domainlist.

rendom /showforest . (
|

de domaine pour le chang

4. Prépare le n. Chaque controleur

servant le nc ine est contacté et mis en cond

2 ®

rendom /upload
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5. Entrer la commande suivante qui va permettre de contacter 'ensemble des controleurs

de domaine et les préparer au changement.

rendorg

6. Entrer la commande

ante pour la @ bmmage. Les contrdl

redémarrer automatique

rendom /execute

. _ .
aration des liens des stratégies de groupe (GPO) présents da tive Directo
S

gpfixup /ol

s:societe.com 6@\)&7&.
:societe.com%xewn Jocal

i tous les

’ouvtir une

Si cette command

sessio

/oy

rendom'an

zone DNS devenue obsolé

Vous pouvez maintenant a

ans la console de geﬁbn DNS pour supprimer Pancienne

Site

débits. Ils contiennent les connexions pour configurer la réplication entre sites. Ils

Combinaiso 1 plusieurs IP de sous-réseaux con ar des liens a hauts

permettent d’intégrer la topologie physique du réseau dans Active Directory.
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Unité d’organisation

Unité d’organisation

—o—N B B

Dossier pa

i nateur

/oy

. gation AD

’acces aux objets et au

Gestion des objets Active Directa

I1 est possible de contrd s utilis s qu ibuts des

e

objets. De plu érarchique d’Active Di permet de déléguer

P’administra uaire a un utilisateur ou un gro “ ermettant de gérer un

domaine, un d’unités organisationnelles ou u
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Taches a déléguer

Wous pouvez sélectionner des tdches communes ou personnaliser vos propres
taches.

® Délégue
L drimer et gérer les comptes d'utilisateurs
|| les mots de passe
[] Lire toutes les informations s 3
[] Créer, supp et gérer les g

[] Medffier lappartenance rou

[[] Geérer les liens de stratég gre .

[ ] Générer le jeu de stratégie résultant (Planification)
<
4

aches courantes suivantes :

et forcer le changement

:mwh e |

des objets quis'y

dossier.

objets suivants dans le dossier :

troleur de domai

Un ordinateur fonctionnant avec OWS eur peut fonctionner en tant queserveur
membre ou en tant que co cur de domaine. Si le serve figurc pogéétre
controleur de domaine, i e au tiq une réplique de Pannuaite et duplique
les modificationswets autres cortw!o;urs de de sein d’un méme domaine.

Un domaine nir un ou plusieurs controleur . Comme tous les

naire d’un contréleur soit différent de
que la synchronisation ne s’est pas faite.

fan

i d’un autre controleur tant

controleurs ¢ domaine contiennent une copie ire en lecture/écriture,

il se peut que I"a
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Serveur de catalogue global

Il permet d’optimiser les recherches effectuées a I’échelle d’une forét. Si vous souhaitez
lister Pensemble des utilisateurs créés dans Active Directory, c’est le serveur de catalogue
global qui se charge de traiter cette requéte plutdt que d’interroger chaque domaine de la
foreét.

Le premier contréleur est le serveur de catalogue global. Il est possible de définir d’autres

controleurs de domaine comme jouant le role de serveur de catalogue global (1 par site

physique)

Serveur « maitre d’opération » roles FSMO
Le réle de ces serveurs est de gérer des opérations qui ne doivent pas ctre effectuces
simultanément en plusieurs points du réseau. Dans chaque foret, on doit avoir un

controleur de domaine qui remplit un ou plusieurs des cing roles de maitre d’opération.

Maitre de schéma : Controle toutes les modifications apportées au schéma.
Un seul maitre de schéma par foreét.

Pour installer le module du schéma taper (regsvr32 schmmgmt.dll)

Maitre de nommage de domaine : Contréle I'ajout et la suppression de
domaine. Un seul maitre de nommage de domaine par forcét.

Maitre d’identificateur relatif : Alloue des séquences d’identificateurs
relatifs (SID) aux différents controleurs du domaine. Un seul maitre
d’identificateur relatif par domaine.

Emulateur de controleur principal : En mode mixte, fait le lien entre les
controleurs Windows AD et les controleurs Windows N'T. Un seul émulateur
de controleur principal par domaine.

Maitre d’infrastructure : Est responsable de la mise a jour des références

groupes/utilisateurs lorsque des ajouts a des groupes sont effectués.

11/38



Windows

Architecture AD

-4—Quverture de session

Les objets acquigrent — i

— des droits systtme -  Machine User

Stratégie user/ordinateur
Configuration e

-

Sécurité Ay Contréleur aupreés de 'AD
Gestion etc. \;q de domaine
%
Y
A
P \“\_\
_l:i ou ™~
F Y

Avec quelle
i i ? i SE
autorisation ¢ Dossier Fichier

T
_contie e ‘\
Machine ¥ i L
7 . |l

User

Ressources il m

Imprimante

Applications_/

Groupe
Contient des utilisateurs par:
Services
Lieux

Fonctions ete.

Gestion des comptes d’utilisateurs et d’ordinateurs

Les utilisateurs

Tout utilisateur qui souhaite accéder a des ressources gérées par des ordinateurs Windows
doit posséder un compte utilisateur. Ce compte sert a authentifier 'utilisateur. Avant de
créer un compte utilisateur, il faut tout d’abotd sélectionner Punité organisationnelle dans
laquelle le compte doit étre crég.

Avant de commencer a créet des objets dans Pannuaire, il est important d’avoir arrété des
conventions de nommage pour les différents types d’objets (Utilisateurs, Groupes,
Ordinateurs, Imprimantes, etc.) Un exemple de eonvention de nommage pouties objets
utilisateurs setait de prendre la premicre lettre du prénom et les X premiers caracteres du

nom comme nom d’ouverture de session.

Types de comptes
Compte local : les informations de comptes sont stockées localement sur les machines. Si
une modification est apportée a un compte, celle-ci devra étre répercutée manuellement

sur toutes les machines ou le compte existe.
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Compte de domaine : les informations de comptes sont centralisées dans 'annuaire AD.

Si une modification est apportée a un compte, elle sera diffusée a 'ensemble du domaine.

Convet ommage des comptes utilisateurs

Dans A\D, un utilisateur po

e session pf ' I

Le nom d’utilisateur ipal ; MDut
Le nom unique LDAT N= ura CN

de plusieurs noms

rand
: SOCIETE\MD
l(@societe.fr

rs, DC

Le no

e de session (lg

ILe nom d’ouvertu

iete, DC=fr

'
el objet - Utilisateu

d'ouverture

AlS\ .

ssion de [utilisateur (anténeur & Windows 2000) :

v

'

omenclature de créatiot n compte utilisa
Un login doit obligatoire tre unique d le domaine able entifier
sible I'in de

ple : initiale prénom+no

oyés. Pour cela, il existe plusieurs

rapidement et sans do

solutions co om. Cependant, dans le

casouilya 1t de comptes, on préférera uti o de badge, une

nomenclature le service, le lieu, le bureau, la fi

Modg¢le de comptes utilisateurs
Un modele de compte est un compte utilisateur temporaire contenant les informations

communes a tous les comptes ayant le méme role dans Pentreprise. Une fois ce modele de
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compte créé, il suffit de le dupliquer pour que le nouveau compte hérite des propriétés du

modc¢le (adresse compte, profil, organisation)

Activation et désactivation d’un compte utilisateur

Chaque compte utilisateur possede un identifiant unique interne appelé SID qui est utilisé
pour référencer de fagon unique cet objet dans I'annuaire.

Lorsque 'on supprime un compte et que 'on recrée ce compte a 'identique, celui-ci se
voit affecter un nouveau SID. Il perd ainsi la totalité de son contexte de sécurité. C’est
pour cela qu’il est conseillé dans un premier temps de désactiver le compte.

On peut également désactiver un compte pour un employé en congé longue durée (le

compte ne pourra plus étre utilisé sans réactivation)

Mot de passe utilisateur
Vous pouvez spécifier des options concernant le mot de passe de l'utilisateur. Il y a
distinction de casse pour les mots de passe dans Windows alors que ce n’est pas le cas

pour les noms des utilisateurs.

J Créer dans : AlS.local/
)
Mot de passe : h |
Interdit a I'utilisateur L L Cette option
de changer de mot de Confirmer @ mot de passe garantit que
passe. Ex : Le = ] I'utilisateur est le

compte invité seul & connaitre

L utiisateur doit changer le mot de passe a la prochaine ouverture de session™™"con mot de passe

L'utiisateur ne peut pas changer de mot de passe T ——
L - planifié une
Le mot de passe n'expire jamais - fréquence de
Interdit ) changement de
I'utilisation du ——=[ ] Le compte est désactivé mot de passe, ce
compte compte ne sera pas

concerné

Stratégie de mot de passe
Elle se gere au niveau des GPO du demaine, on peut définir la longueur, la complexité, la
durée de vie maximale (durée pendantlaquelle le mot de passe est valide) et minimale

(durée pendant laquelle le mot de passe ne pourra pas etre changg)

Stratégie de mot de passe affinée
L’intérét de ce systeme c’est qu’il permet de créer plusieurs politiques de complexité des
mots de passe et de verrouillages de compte, puis ensuite de les appliquer uniquement sur

certains objets.
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Stratégie de verrouillage d’un mot de passe
On peut définir au bout de combien de tentatives échouées un compte sera bloqué et si le

blocage est permanent ou non.

Horaire d’acceés

Permet de définir les heures de connexion autorisées pour un utilisateut.

Limitation au login sur certaines machines
Permet d’indiquer sur quelle machine un utilisateur peut ouvrir une session (par défaut

tous les ordinateurs)

Profil

Permet de sauvegarder I'environnement de travail d’un utilisateur (bureau, couleur,
raccourcis. ..) sur un serveur. Ce qui permet a l'utilisateur de travailler sur plusieurs postes
tout en gardant son environnement (les modifications effectuées sont enregistrées a la

fermeture de session)

Les profils centralisés

Offrent aux utilisateurs la possibilité de garder leur environnement de travail quel que soit
le poste sur lequel ils se connectent.

La mise en ceuvre d’un profil local est automatique mais la mise en ceuvre d’un profil

centralis¢ doit étre paramétrée sut le serveur qui stockera les dossiers des utilisateurs.

Script
Permet d’exécuter un programme au démarrage dela session (obsolete, s’utilise via les
GPO aujourd’hui)

Répertoire de base
Permet aux utilisateurs de posséder un répertoire personnel sur un serveur (on utilise plus

volontiers la redirection de dossiers via les GPO)

Prise de controle a distance

Permet de travailler sur une machine distante pout dépanner un poste par exemple.

Comptes d’ordinateurs

Un compte d’ordinateur n’existe que dans un environnement de domaine, il permet
d’authentifier chaque ordinateur.

Les comptes d’ordinateurs peuvent étre utilisés pour configurer des audits, le déploiement

de logiciels, les stratégies de sécurité...
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Les groupes
Les groupes sont utilisés dans de nombreux systemes d’exploitation car ils permettent de
simplifier les taches d’administration. Par exemple, il est plus simple d’accorder des

permissions a un groupe d’utilisateurs plutot qu’aux utilisateurs individuellement.

NB un utilisateur peut faire partie de plusienrs groupes.

On peut trouver les groupes soit dans la base de comptes locale (MMC Utilisateurs et
Groupes locaux) soit dans Active Directory (MMC Utilisateurs et Ordinateurs Active
Directory)

Pour un groupe donné, on définira deux ¢léments : Le type de groupe et Pétendue du
groupe.

Types de groupes

Les groupes de sécurité : permettent d’affecter des utilisateurs et des ordinateurs a des
ressources.

Les groupes de distribution : utilisables par la messagerie MSExchange par exemple.

Ne sont pas utilisables pour affecter des permissions sur des ressources aux utilisateurs.

Etendue des groupes

Groupe global : Il a pour role d’organiser les utilisateurs par service, fonction, lieu

géographique.
Membres Membres de Etendue Autorisations
Comptes d'utilisateurs et Groupes locaux de " WMisibles dans Tous les domaines
groupes globaux du méme domaines toute la forét de la forét
domaine

Groupe de domaine local : 11 a pour role d’organiser les groupes globaux ayant le méme

type d’autorisation d’acecs a une ressource.

Membres Membres de Etendue Autorisations
Comptes dutilisateurs, Groupes de Visibles dans Le domaine dans
groupes globaux et domaine local du leur propre lequelle groupe de
universels d'un domaine de méme domaine domaine domaine local
la forét, et groupes de existe

domaine local du méme

domaine

Groupe universel : sert dans les multi domaines complexes.
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Membres Membres de
Comptes d'utilisateurs, Groupes de
groupes globaux et autres domaine local et

d’'un universels de tout
domaine de |Ia
forét

groupes universels
domaine de la forét.

Etendue

Autorisations

Visibles dans Tous les domaines

tous

les de la forét

domaines de
la forét

Gestion des groupes pour les PC intégrant le domaine AD

BASE DE COMPTES AD

€cc

Toto Titi

Domaine=Test.edu

Utilisateurs du domaine Global

Admins du domaine Global

c e

Pierre Administrateur

PC intégrés au domaine

/’ Toto ~Titi
Utilisateurs du domaine

Q Administrateur

Admins du domaine 7
Pierre

Administrateurs local PCA

2

Admins du domaine

r

Utilisateurs local PCA

7 =

Toto .~ Titi

@

Administrateur

Utilisateurs du domaine
Pierre

Gestion des groupes

s da
~appeld

aine

a P

1iqu

mple

e Les utilisateurs doivent étre placés dans un groupe Global
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e On accorde les permissions au groupe (Ex : regrouper les comptables dans
un groupe global COMPTABILITE puis donner a ce groupe I'acces au
dossier PAYE)

Cette stratégie e

Gestio

pes dans un d ique complexe
oclée A G G ‘

obal.
e global p- gérer

e J.es utilisateurs dot étre placés dans u oupe

e On r!groupe de

I’accés aux resso

x : regrouper les comptables de dans un groupe glo

ALYON, regroupe de Paris dans

TAPARIS)

global C(

groupes dans ug gt
cces au dos* PA

ce group

oupes d

simples

st appelée

, les utilisateurs dot étre placés dans un groupe

es c')m ocal pour g érer(

obal

TLondres dans un

e Dans chaque dom:

Global.

Insérer les groupes ba X gt

S comptl du do

IS, regrouper les comptable
OMPTALONDRES,

I’acces aux resso

(Ex : regroup rance dans un groupe g

COl
gr

e Insére groupes dans un groupe de domai

ACCESPAYE, puis

donner a ce groupe I'acces au dossier PAYE.
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Gestion des groupes dans un environnement a domaines multiples
complexes
Cette stratégie est appelée A G U DL P

e Dans chaque ¢

aine, les utili Q ent ¢tre placés da

0 ba‘.!ans

s le

Global par service

e Insérer des groupe niverse

orou oroupant les

meémes services de domair

. Ajouﬁr les groupes universels aux groupes de domaine local poiérer

I’acceés aux resso

les plus utiles

Utilisate
Ce

bmaine.

Adminis 5 devant

Opérate oérer les

es de ce %upe peuvi

Opérate groupe peuvent administrer

les serveu

o Adrrltrateurs S 1S€ onti €S adn irnstrateu! de

Pentreprise. Dans

dre en ne tac
e groupe pe

a distance

S pourivrir

aines multiples, un

dministrer tOute la foret.

ol

ession 2 di

utilisateur placé da

e Utilisateurs du But SpPOSCRLt

des droits néce

Groupes s

e -

le systeme d’exploitation. Ces groupes sont utilisables dans le cas de la mise en place

Les groupes sont des groupes dont les membres ¢s automatiquement par
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d’autorisations N'TFS.

I’administrateur ne peut pas leur affecter d’utilisateurs.

e Anc ogon — Représente les utilisateurs non authentifiés.

e Tot -' le — Contient tou

isateurs y compris le cg é é.
e Réseau— Ce nt les utilisate @ tés via le réseau.

ifiés — Cont es utilisateurs authe s.
S T!ése ’utili-:ur prop

e Interactif — Tout sateut.qui O une.sessio

dans ; groupe.

o Utilisateurs autl

e Créateur propriét e d’un I'objet.

alement sera inclus

Gestia allX ressources

acces au ~ssource (fic

9

mposants q&permettent de défi

t basé sur troi

dossiet, imp ) du syste

Les entitésjd@sécurité pe ou ateur)

1cateur un

ACL - Dt

equel on va @

tionary Acc iées a chaque objet sur

un controle d’acces) elles sont composées d’ACE (Access

Control démtry) I%€ drmatidfls d’agees (ex :
Read, , Delete..

éritage ct 'idicatclid(Autdfi8er ou Refuser)

Administration des 3 sati NT

Les permissions N'TE rmettent de limiter I’ace

s

es de type fichier ou

dossier. Co aux permissions de partage, il e le mettre en place des

-
iers.

permissions pour un dossier, ses sous dossie
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Permissions Codification Résultat

Controle to .

Modifier

RXWDOP

es droits

RXWD l’ C , exécution, écriture

pression

Lecture et exécution i
ure et exéc

Ecriture, suppression

orsque que

option concerne I

néme lign autorisati rées par

ossiers, la ieme les fic
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Objectif

Permettre aux UTILISATEURS de modifier les fichiers
existants mais en leur interdisant d’en créer de
nouveau

Solu nettant en place
du dossier
L ]

. etire e
iich

Les permissions s

ission Refuser ’em e sut toutes les
autres

Ex : L utilisateu
Dépanna

Utilisateurs et Permissions Permiss es pour Alain

groupes robert
Alain Robert ontrdle | roletetal + Lecture

Groupe Utilise Lecture et exécution

Groupe Deg Ecriture
Ex : Lutilisateur Alain Robert est membre des groupes locaux Utilisateurs et

$ IOCA Util"rateurs et

Ecriture =

Dépannage.
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Utilisateurs et Permissions Permissions effectives pour Alain
robert

Alain Robert Refuser Lecture

Groupe Utilisateurs Lecture et Exécution Refuse |'accés

Groupe Dépannage Ecriture

Toutes les opérations de copie héritent des autorisations du dossier cible. Seul le

déplacement vers la méme partition permet le maintien des autorisations.

Présentation de I’héritage NTFS

Les autorisations affectées a un dossier parent sont héritées par tous les sous-dossiers, et
les fichiers qu’il contient. De plus, les nouveaux fichiers et dossiers créés dans ce dossier

hériteront aussi de ces permissions.

Pour modifier 'héritage, il faut choisir Parameétres avancés et désactiver la case a cocher
Permettre aux autorisations héritées du parent de se propager a cet objet et aux
objets enfants.

Deux choix sont ensuite proposés Copier (pour conserver les autorisations héritées et les

modifier) et Supprimer (pour supprimer les autorisations héritées)

11 est possible de vérifier les permissions effectives d’un utilisateur a 'aide de l'onglet

Autorisations effectives de la fenétre de sécurité avancée.
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.!.-1. Permissions affectées sur dossier
Lecture .
seulement — pas d’héritage
|II b
al UTILISATEURS

Conpta P Senyices
Permissions par
défaut sur
Dossiers, sous

dossiers et fichie .

Bilar) 2019
Modifier

RH
B .
\ w Refuser ACCES

' Bilan 2020 StagiaireRH

Résultat .
lch‘)us les merr_1br_es du gro F .
accédent aux différents dossiers avec la p on d

accédent uniquement au Services en lecture

2-L'utilisateur V1 en lecture dossier Services car
appartenant au groupe UTI RS et en
maodification sur le dossier VE
Le groupe RH accede au dos
odification a I'exception
n droit.

Modification
2-le directeur n'a que
ifférents dossiers

autorisation de Lecture sur les

ermissions spéciales

Les permissions spéciales perm t d’affiner utotisations d’acces au dossier et

er la propagation isati sier'

Accés DCOM servi ertificats (AlS\Accés DCOM service de ce ats)  Séle ez un principal

Autoriser ~

plique &: Ced(mie.ﬁﬂ:lossi 5

sations de base :

/ y

Afficher les autorisations avancées

[ Contréle total
[]Modification
Lecture et exécution

Affichage du contenu du dossier
Lecture

[ Ecriture

|| Autorisations spéciales

Administration des dossiers partagés

] Appliquer ces autori x objets et/ou aux conteneurs faisant partie de ce conte

Partages administratifs

Ces partages ont la particularité de posséder un nom qui se termine par un $.
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Ce symbole rend le nom de partage invisible, c’est-a-dire qu’on ne le voit pas lors de
I'exploration des ressources a travers le réseau.

ADMII espond au dossier du systeme d’exploitation.
C$,D @ respond aux racinesgdes disques.
IPCS$ : ¢ ichage des res 6 tagées.

Un utilisateur peut se conne

A un partage administratif 4 cos

pouvoir y 2

qu’il appartienne

au groupe administrateurs. | der, il sera ob oire de spécifier le

utant un $

hemin UNC complet \no

4
*

lu_s eur m_d part S$.

ous pouvez également créer vos propres partages cachés en

1 du nom de partage.

B 4 H N
iers parta}és

Sur ac tes ou se

cation de d

s des
groupes « Administrateurs » et «

er des dossiers

Sur le embres des grou e’Administ

ages.

domaine

Opé urs de ser s » peuvent

pouvoir cté
extuel/ prﬁ

risations d’acces.

ru

t me

Vv

age avancé pour gérer les

étés sur le dossier puis ch

Partage simple

L’autorisation est appliq a NTFS.

2 foisipar :

ions d’acces entre NTTES et le p Q

Partage avar

Permet que t différentes.
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Autorisations avancées sur les dossiers partagés

11 existe trois autorisations possibles :

Lectu et d’afficher le contenu du dossier et des sous dossiers, de lire
des fic @ xécuter les logiciel
Modifie e lecture avec e ossibilité de créer des I@

dossiers, de mod; eurs conten supptrimet.

]
e
Contréle total : co

, oi ave bossibilité de modif X travers le
réseau les autorisatio TF fic s et iers.

. _

binaison des per

hiérarchie en

partage, lorsque 'on combin issi rmissions

Poul!cule es P issi i ermissions, il faut

calculer la permiss

effective i artage et sion effective au

( endre la p es de

X : Permis s mises en p lication. I utilisateur Alain

Robert est mé e des oroupes locaux Utilisateurs et Dépﬁxge.
y

- s
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Utilisateurs et Permissions de Permissions Permissions effectives
partage NTFS pour Alain robert
Alain Robert Lire Modifier
Groupe Utilisateurs Contréle Total Lecture Partage = Controle Total
NTFS = Modifier
Groupe Modifier Lecture Combinaison = Modifier
Dépannage

Stratégies de groupe (GPO)
Les stratégies de groupe (Group Policy Object) sont un ensemble de parametres

applicables aux utilisateurs et aux ordinateurs.

I1 est possible de configurer environnement des utilisateurs, de déployer des applications,
d’imposer des stratégies de mots de passe sur le domaine, de paramétrer la sécurité,
d’exécuter des scripts, d'imposer certaines regles aux utilisateurs et aux machines du

domaine.

On définit les stratégies au niveau dusite, du domaine ou de I'unité d’organisation et sont

applicables aux objets stockés dans le conteneur.

Lorsqu’une stratégie de groupe est utilisée, un objet est créé et lié au conteneur. Un méme

objet de stratégie peut ctre li¢ a plusicurs conteneurs.

Les objets GPO sont stockés a deux endroits, dans Active Directory et dans le dossier
SYSVOL.

Active Directory : contient les informations d’activation des parametres des stratégies et
les informations de version pour garantir la synchronisation.
Dossier SYSVOL : contient des dossiers “temporaites” (les GPT) qui indiquent quelles

stratégies sont applicables et sur quels objets les appliquer.

entat n G ique qu : fForn
T\SYSVO " ORG\POLLI
2D855-E04
meétres HGISTF
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Permissions
Pour activer ou désactiver une stratégie affectée a un groupe, il faut utiliser 'onglet

“sécurité” et préciser sur quel(s) groupe(s) appliquer ou non la stratégie.

On peut aussi indiquer quels sont les groupes qui auront la possibilité de mettre en ceuvre

des stratégies sur des conteneurs.

Traitement des stratégies

L’ordre de traitement des stratégies au démarrage s’effectue de la facon suivante :

application des stratégies d’ordinateut, puis application des stratégies utilisateurs.

En cas de conflit entre plusieurs stratégies, le systeme opere de cette facon:
Pas de stratégie sur ’objet enfant : on applique les stratégies de I'objet
parent.

Stratégie sur objet enfant compatible : on applique les deux stratégies.
Stratégie sur Pobjet enfant non compatible : on applique la stratégie la

plus proche (c’est-a-dire celle de 'enfant)

[actualisation des stratégies s’effectue a chaque démarrage, ou toutes les 90 minutes sur

les clients et toutes les 5 minutes sur les serveurs.

Héritage des stratégies

Lotsque vous affectez une stratégie, cette dernicre est automatiquement mise en place sur
tous les objets enfants, sauf si Poption bloquet ’héritage des stratégies est cochée au
niveau d’un objet enfant. Cependant, il est possible de passet outre ce blocage et

d’imposer une stratégie en cochant 'option aucun remplacement.

Suppression de stratégies
Lorsque 'on supptime une stratégie, les parametres sont supprimeés sur les machines ou

les utilisateurs auxquels avait été appliquée cette stratégie.

La suppression de la liaison permet que la stratégie ne soit plus appliquée au conteneut.

L’effacement de objet permet de supprimer la liaison et objet lui-méme c’est-a-dire de
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tous les conteneurs ou I'objet était appliqué.

Pour désactiver une stratégie sans la supprimer, cliquer sur le bouton Options et sélectionner Désactiver.

Délégation de controle

I1 est possible de déléguer la mise en place des stratégies pour certaines personnes de

Pentreprise.

On peut déléguer 'autorisation de modifier un objet GPO existant, déléguer la création
d’objets GPO ou déléguer le droit de lier un objet GPO c’est-a-dire affecter une GPO

existante 2 des OU.

Modéles d’administration

I’ensemble de la description des GPO se trouve dans des fichiers dont 'extension est «
.admx »

Rien ne vous empéche de créer vos propres modcles d’administration pour gérer des

éléments qui ne le sont pas nativement.

Pour administrer 'environnement d’un utilisateur de fagon centralisée, vous pouvez par

exemple, intervenir sur les ¢léments suivants :

A. Déployer une application a Paide de fichiers MSI
Pour déployer des applications, il faut créer un partage accessible aux utilisateurs

concernés puis y copiet les fichiers MSI.

Publication : c’est a I'utilisateur d’aller chercher la nouvelle application dans Programmes

du Panneau de Configuration

Attribution : le logiciel s’installe au moment ou l'utilisateur elique sur I'icone.

Vous pouvez également désinstaller ou mettre a jour les applications que vous avez

déployées par ce biais.

B. Attribution des scripts d’ouverture ou de fermeture de session
Les scripts VBS ou PowerShell permettent de déclencher des instructions a chaque
ouverture de session, ce qui est tres commode pour lancer automatiquement les taches

répétitives.

Pour mettre en place un script, vous devez vous placer dans la console de stratégie.
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=1 %, Configuration utiisateur
El ] Stratégies
| Paramétres du logidiel
2 7 Paramétres Windows
o services dinstallation & distance
E;] |Sfipts (ouverture/fermeture de session)

Puis place
le dossier suiva

de sécurité

iquement)

mo.e passe

C. Mettre en place stratég verrouillage du

compte (Stratégie de domair

.L Cunﬂg.raﬂm'or&!a'ﬁew
'f :i Paramétres du logiciel
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outil per e consig e sécurit¢ des évenements ou des activités

. tués par le systéme ou done tracer ce que vous avez choisi de
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B [ Stratégies 1] Auditer accés au service d'annuaire Non défini
& | Paramétres du logiciel ] Auditer laccés aux objets Non défini
[ Paramétres Windows @mhmﬁm Non défini

= Bt hkeh e v Non défini
1] Auditer les événements de connexion aux c... Non défini

1] Auditer les événements systéme Non défini

2] Auditer les modificaions de stratég Non défini

| Auditer [utlisation des priviléges . on défini

F Seripte {démarragefarrét)
= = Imprimantes déployees
S @mP sécurite

(=] §& Configuration ordinatedr ‘ U2 Auditer la gestion des comptes Non défini

e des utilis:
rtains utilisateurs, il

E. Changer les droits syst

= de modifier ces dernier

our affecter plus de droits

“

poss

stratégig

atégie de sécu

S pouvez lment gc

¢gies (acces sans fils, 1

a sécurité via les objets de

(
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DFS
DFS est un systéme de fichier hiérarchisé qui permet de structurer les fichiers partagés sur
différents serveurs du réseau de fagon logique. Il permet de centraliser un ensemble de

endre accessibles de maniére uniforme.

partages qu’il f:

Avec le DFS,

lire les données et en

final ne visualis om du serveur sur lec

e panne ou d & nt de serveur, le che

@ de pour
cs reste
le méme.

Serve

. space de noms

Espac de nom

0
M

\\s compta

Dossiet
]

finance

.
'

'

' ' '

. . SPGRNRR—— - NS OSSR RS ——————————

e Serveur d’espace de n

. un serveut pace !IC no g cspac de

e de no.peut ot

e Racine d @ de noms : la racine de I'espace

erveur membre ou u ntroleur de

=

d’espace de noms est \\AIS\Public. Ce type d’espace de noms est un espace de noms

noms. Le serveur d’

domaine.

le point de départ de

Pespace de Dans la figure précédente, le nom d ne est Public et le chemin

basé sur un domaine, car il commence par un nom de domaine (par exemple, ALS) et

ses métadonnées sont stockées dans Active Directory Domain Services (AD DS). Un
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espace de noms basé sur un domaine peut étre hébergé sur plusieurs serveurs d’espaces

de noms pour augmenter la disponibilité de I'espace de noms.

e Dossier : les dossiers sans cibles de dossier ajoutent une structure et une hiérarchie a
I'espace de noms, et les dossiers avec des cibles de dossier fournissent aux utilisateurs

du contenu réel.

o Cibles de dossier : une cible de dossier représente un chemin d’acces UNC (Universal
Naming Convention) d’un dossier partagé. Le dossier cible est 'emplacement ou les
données et le contenu sont stockés.

Un utilisateur qui accede a \\AIS\Public\finance\compta sera redirigé soit sur

\\stv10\compta soit sur \\srv20\compta en fonction de sa localisation géographique.

La gestion des disques

Les commandes disque

FSUTIL — Afficher les infos d’un lecteur

fsutil fsinfo drives

Obtenir le type d’un lecteur donné avec la commande

fsutil fsinfo drivetype D:

Déterminer la quantit¢ d’espace libre sur un lecteur, utilisez la commande
fsutil volume diskfree C:

Désactiver les noms de fichiers courts pour accélérer Windows

fsutil behavior set disable8dot3 1

Remettre les noms courts
fsutil behavior set disable8dot3 0

CHKDSK - Vérifie un disque et affiche un rapport de I'état du disque

DISKPART (mode console)

Crée ou supptime des partitions sur un disque dut.
diskpart [/add | /delete] [nom_du_peripherique | nom_du_lecteur

nom_de_la_partition] [taille]
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FIXBOOT (mode console)
Fcrit un nouveau secteur de démarrage sur la partition systeme.

fixboot [lecteur]

FIXMBR (mode console)
Répare le Master Boot Record (MBR) sur le disque spécifié.

fixmbr [nom_de_peripherique]

FORMAT - Formate le lecteur spécifié avec le systeme de fichier spécifié.
format [lecteus:] [/q] [/fs:systeme-de-fichier]

Protection des fichiers

Cryptage

Le cryptage d’un fichier ou d’un dossier s’appuie sur le systeme EFS qui utilise des clés

publiques. Ce systeme est transpatent pour utilisateur, le chiffrement et le déchiffrement

s’effectuant a la volée.

De plus, les fichiers chiffrés ne sont jamais paginés sur disque pour des raisons de
sécurité.

Cependant, si 'on n’est plus en mesure de déchiffrer un fichier (petsonne ayant
démissionné ete.) 'administrateur a la possibilit¢ d’ouvrir les fichiers chiffrés (un

administrateur est considéré comme agent de récupération)

lossier reut :, de méme il n’c S

ler ou d r un ier si Pon > Pty

Active Directory Rights Management Services
AD RMS est une technologie de protection des documents numériques. Elle propose le
chiffrement des données et la mise en place de restrictions de droits d’acces sur des

documents (mail, document Word, feuille Excel...)
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Le principe est de mettre une protection sur le fichier lui-méme ce qui permet de garder
cette protection méme si le fichier est transporté hors de 'entreprise. Les droits d’acces
permettent de controler qu’un utilisateur a acces restreint ne puisse pas transférer, copiet,

modifier, imprimer un fichier. Il ne peut également pas utiliser I'Impression écran.

11 est également possible de gérer expiration des fichiers afin que le contenu des

documents ne s’affiche plus apres un certain délai.

Cependant, pour ouvrir le fichier il faut étre doté d’applications compatibles comme la
suite Office, Office 365, Adobe Acrobat, XPS, internet Explorer, Edge.

Clichés instantanés

Le cliché instantané s’appuie sur la technologie Volume Shadow Copy Service. Ce systéme

permet de disposer de plusieurs versions d’un fichier sur un volume donné et les rendre
accessibles aux utilisateurs par le biais de répertoires partagés. Un utilisateur aura donc la
possibilité de visualiser les différentes versions d’un fichier ou d’un dossier pour le

comparer, le copier ou le restaurer selon les cas.

I’activation des clichés instantanés ne peut se faire que sur un volume dans son
intégralité. Il n’est pas possible de sélectionner des dossiers ou fichiers spécifiques.
Si vous supprimez un volume, désactivez les clichés instantanés sous peine d’engendrer

des erreurs par la suite.

Configurer les clichés instantanés
Vous pouvez accéder aux propriétés des clichés instantanés en ouvrant 'explorateur
Windows, faire un clic droit sur un volume et sélectionner Configurer les clichés

instantanés.
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£ . Propriétés de : Disque local (C)

~ Général | Outils | Matériel | Partage | Sécurité
| Clichés instantanés ' Versions précédentes ! Quota

Les cliche permettent de voir le contenu des dossiers partages tel qu'il existait
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&\

Parame
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lar.ati 0

clichés (a 7 Heure

systeme System 1 olume Information.
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restaug i ‘

Po
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u le fichier voulu et sélectionnez

/oy
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