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Tuto — HaProxy/Nginx

Prérequis ca

Mise en place de trois se

harge avec |
he

roxy/Nginx

* Un serveur de répartition

Deux serveurs web avec /

4
. ologie

l"‘-l

192.168.80.131 ' [ INTERNET

192.168.80.132

Installation de DEBI \ .

¢ nom de domaine test.lan

e nom de machine WEB1, WEB2 ¢t HAPROXY

Pour tous les

e motdef word pour root et user

e choix d’un miroir réseau en France
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e service Apache a installer

Conten
127.0.0.1 localh

etc/hosts (tous les serveurs)

192.168.1.13 (Y.test.lan HAP ‘
192.168.1.131 WEBI.t WEB1
192.168.1.132 WEB2.test.Jan WEB2

erveur WEB1

ame: \’(%B1
sse IP: 192.168.80.13 /

ne: test.lan

.

Configurer la page d’accueil
/vat/www/html/index.html

<H1

B1 192.168.
/body>

</html>

Serveur WEB2 .

hostname:
108

adresse 1P

Domaine: te

132/24

Configurer la page d’accueil
/var/www/html/index.html
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<html>
<head>
<title
</head
<body>

<H1>WEB 02.168.80.

</body>

</html> u

v
ie Haproxy

Serve

PROXY
/ .168.80.133/%4

lan

adresse 1P

')o

x

(sinon le

refusera de déma

nano c/etc e2/ports.conf

suffit donc de remplacer listen 80 par listen 8080 pour fz

ort 8080
: sut!site

lignes “Listen 443" ave

/vy

couter cet hote sur le

’appgsm le

e port de

Il est a noter que pour mo
module SSL. d’Apache

votre choix

le port d’éc

s devez .ijﬁer

‘autre port).

11 faut ensu . C er les hotes virtuels pour écouter . . sur ce port. En

effet, les virtuals'host d’un serveur Apache peuvent écouter chacun sur un port différent,

il faut donc dans Apache spécifier pour chaque hote virtuel sur quel port il doit écouter.
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Le site actif par défaut dans Apache?2 est “Default”, on trouve son fichier de
configuration dans “/etc/apache/sites-enabled/000-default.conf”, qu’il va falloir

éditer :

11 suffit do acer encore une fois 80 par 8080 pour faire écoute e sur le

port 8080 et er le service Apac .
systemctl reload apag . .

. allationrde Hapr

Rt update

AProxy

sudo systef

on active et @!dét'ﬂe S

enable ha

restart ha

on vérifie

sudo s.nctl St

Configuration de Hap
o Copier le fichier /

dans haproxy.bak
a la fin du fichier.

aprox-apr 0

haproxy.cfg et ajouter le

e Puis ou
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Global
log /dev/log locale
log /de bcall notice

chroot /haproxy

stats sc /haproxy/ad

6 ode 660 level ad @ e-

fd listeners
stats timeout 30

user haproxy .
group haproxy

daemon

4
See: https://

ersion=2.0.3&config=intermediate
default-bind-ciphers ECDH

>HA256 : ECDHE-EC
nd-ciphersu
M_SHA256:TLS_AES_256_GC

| 4

s ssl-min-ver TLS

&s!ller-

-AES128-GCM-SHA ECDHE -RS

ssl-default

A384:TLS_CH

OLYIII

il—de : nd-opti

defaults

mode http
of :
on dont null
meout con 5000
timeout client
timeout .ver 5000
errorfile 400 /etc ro rro 100 p
errorfile 403 /etc )roxy/erro 403 . http
errorfile 408 /etc )roxy/erro 08.!p (
errorfile 500 /etc roxy/erro 500. p
errorfile 502 apr‘ox.r‘r‘or‘ http
errorfi c/haproxy/errors/50
errorf “ etc/haproxy/errors/504.ht

frontend HAPROXY
bind *:80
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mode http
default_backend WEBSERVER

backe BSERVER

bala @ obin
servet 02.168.80.131:80 ¢ ]
server WEB2 1 8.80.132:80 9

option httpchk
_ _

hier

ier 1 onf

o Enregistrer le fichier et
o N

hap haproxy.cfg -c

er la configuration

o

Permet de

- ifier le

balance

oundRo : tre les serveurs d’un

clustet.

Least ne 5 le serllr le ?oins
chargéﬁot poser p pas ours bien comptis par
HaProxy)

ultanément a tous

'tiOIS

First Response : Les requctes clientes sont envoyées

les serveurs et le premier qui répond a gag é..
Weight : Le param v eighﬁrm

jouer sur I’é

Poids

server WEB1 192.168.1.131:80 check weight 30
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server WEB2 192.168.1.132:80 check weight 120

3. server che
Spécitie les @ eb cibles lors de la répartition de charge

Hkies .

i sera utilisé lors de unications

r po.iguiller les

4. server check avec nexion persist

ie (BACE

tle . bala

HAProxy va insérer un

ultérieures entre le navigate unications

proprement.

Vv

. pkies

ANCE SOUrC

1sistent
NDID insert

92.168.80.131@ chyo i
| 92.168.80.1@80 ch i

cookie BA

Server

stats C.C

stats hide-version

stats refresh 30s

stats show-node

stats auth admin:Pa$ rd

stats uri /hapros .

e Accéde Q tiques

URL: http://192.168.10.10 /haproxy?stats
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Login admin password Pa$$word

SSL pour @

Il existe deu

iffrer une connexi SI. au niveau du

iffr'ux serve

ions SSI. dire

la connexio I.es

principales.

ant 4 termi
ool o

nvole les co

e [.a terminaison SSL co

Haproxy et a envoyer de

e Le SSL Pass-Through, g
mandatés. Avec SSL-Pas

. crveur proxy.

Gé ertificat
vate key (KE

ncipaux.

ent aux serveurs

hro

errompue sur chaque

e Création de 12

9

2048

openssl ge -out testlan.

demande igna

ew -key tes

Création .erti ica

openssl x509 -req -d2B65 estla -signkey te gl key -out testlan.c{

e Création du PE c .KEY. .CKR

bash an.key testlan.crt > /etc/ssl/certs
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En cas de probleme de longueur de clé saisir :

openssl dhparam — out /etc/haproxy/dhparams.pem 2048

puis d hier haproxy.cfg ajouter apres les lignes ssl

ssl-d @ e /etc/haproxy/dhparams.pem

Exemple de fichier S inaison

frontend HAPRO
bind *:80

bind >I543 ssl ¢
mode http
Jefault_backend WEBSERVER

backend WEBSERVER

obin \' '

{for
0 che .

0 ch

DaAalda U

option for
pti

Server web

)2.168.80.
)2.168.80.

on https

bind *-
bind *:443 ssl crt /et
redirect scheme ht

l/c tes

mode http
default_backend WE RVER
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Sécuriser 'accés au Haproxy via ACL

Restrictic User agent

M)

Cette optio e tester la plateforme navigateur...) qui se CO

HaProxy. O

liste des user agent su

dire, autoriser ou rediriger les clients via un fichier co la

1els on souh

er le filtrage.

frontend HAPROXY
bind *:80
acl is-blockedagent hdr_s

agent.txt

ttp-request deny if is-blockedagent

nttp

_backend WEBSERV

9
emple de contenu du ﬁchielwlackli'gent

i A

Hsmartphc

android

dg
#OS

Wind(.

/vy

" = ¢

locke. stc haproxy/blocklisted.ips

fron @ OXY .

bind *:8
acl is-blocked-ip src -f /etc/haproxy/blocklisted.ips
http-request deny if is-blocked-ip

Restrictions par adre

Ajouter une conditio
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mode http
default_backend WEBSERVER

Exemple du fichier blocklisted.ips

o

1.1.1.1

192.168.1.0/16 .
80.3.9.0/28

o Wnd - g
direction

Red

HAPROXY perr

o sie dans PACL

om de domaine

s, en fonction

de rediriger su

. frontend

Ar l’intermé.e d’u

frontend HAPRO
bind *:80
acl redirect hdr_d

(

ost) -iaf./etc )Xy /sites.tx
s:/ /ww e.fr code 301 if redire

http-reque locatio

Contenu d
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WwWw.gp.com

www.gp.fr

Rediriger le domaine vers un backend spécific

frontend HAPRO
mode http
bind *:80

mode http
eb
web2 192.

80.131:80
80.132:80

FR

.83:80
84:80

web2 192.

artie Nginx

Serveur Nginx

=
X

68.80.133/24

host

adre

Dom?
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Installation de Nginx

apt upg

o ®

e Apres installation o service

¢ ¢t on rede¢

sudo systemctl enablGii8inx

sudo systemctl resta 10X

4

bres installation on vérifie le service

sudo systet status nginx

C(!gu ation de Nginx

s

our gérer

/nginx/si

/sites-availa Tan /noinx/sites-
g

onf

n -s /etc/
enabled/sité

. ans NGINX, ’ensemble erve ers el
d’ad

ache

1z est appelé en amont et

rées :

est configuré comme une es ¢

upstream sitewe -

least

SCTV¢
server

}

server {
server_name 192.168.80.133;
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listen 80;
location / {

proxy_pass http://siteweb;
¥

b
e Enregistrer le fichier

Les sections

tream
. net de définir un gro

conn permet de sélectionner le serveur qui a le moins de con

SErv

server_na

location

le nom auquel
dique la racine

es seront redirigées r
serveur web &le ou le site se t
proxy. pas

Permet d’affecte 2 ion, le no ndiqué ici est

proxy_set_heaca

5 -

Permet d’ajoutet A éte qui va etre passé‘l serveur p2

he ost” p emple, est ar la requéte initia

a dyel le serveur web
y

~_connect_ eout et proxy_send_timeout

s directives perme

backend) se nsidére cc

Poids
Le poids (weight) donn

7N

1oriti1 se Vous pouvez €g définir les
divers délais'd’attente.

connexions maxima

. {

server 192.168.80.131 weight=5;

upstre

server 192.168.80.132;
b
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Connexia tante

oc 1D

A que ces

Q ion consiste 2 utilise

your identifie

serv.en c

La forme la plus élé
NGINX utilisera ’adresse

utilisateurs ne changent pas

¢ de persista

tilisateurs, puis s’as

s de on

upstream backend
ip_hash;

server backendl.example.com;

kend2.example.com;

S‘our

etc/ssl/cé servet.key -

emple de.1ier SSL termina

upstream siteweb {
server 192.168.80.
server 192.168.80.132; B
}

SErVve¢

listen
server_name 192.168.80.133;

ssl_certificate /etc/ssl/certs/server.crt;

ssl_certificate_key /etc/ssl/certs/server.key;
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location / {

proxy_pass http://siteweb;
}
}

e Forcer la redirect

server {
listen 80;
server_name 192.168

return 301 https:

}

i
Nginx permet de

iriger sur e domaine ou de

s PACL.

isten 80;

server_name

return . $sche

e Cliquer sur Iicone pou avoir plus

https://docs.nginx.com/nginx/admin-guide /load-balancer/http-load-balancer/
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