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Adressage IP v4

Le codage sur 32 bits permet d’avoir 232 adresses soit 4 milliards d’adresses disponibles
environ.

Pour des raisons évidentes de simplification, les adresses IP sont présentées sous forme
décimale poir octets (chaque octet de 'adresse pouvant prendre la valeur de 0 a

255 soit 2"8=2506 possibilités) soit 2*¥2*¥ 2+ 24242+ 2*2
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correspondent a I’adresse de I’hote.
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Adresses spéciales

Si Padresse vaut 0.0.0.0, elle est réservée aux tables de routage pour indiquer
tous les réseaux (passerelle par défaut)

Si ’adresse débute par 0, elle est interdite d’utilisation

Si Padresse débute par 127, elle est réservée au bouclage, c’est a dire pour
s’'indiquer soi-méme.

Si Padresse vaut 255.255.255.255, elle est réservée au broadcast général.

Si une adresse de classe A finit par 0.0.0, une classe B par 0.0 et une classe C
par 0, c’est qu’elle indique le réseau lui-méme et non un hote.

Inversement, si une classe A finit par .255.255.255, une classe B par
.255.255 et une classe C par .255, cela indique une adresse de diffusion sur le
réseau lui-méme.

Toutes les adresses supéricures a la valeur 223 sont réservées.

Adresses publiques et privées
Les adresses publiques sont uniques sur Iaternet et sont louées aupres d’un fournisseur
de services le plus souvent.

Ces adresses sont routables sur Internet.

Les adresses privées sont utilisables par tout le monde et ont été créées pour permettre
aux entreprises d’utiliser un adressage interne souple sans conflit avec les adresses
publiques.

Ces adresses ne sont pas directement routables sur Internet, il faut passer par
Pintermédiaire de la technologie de NAT/PAT.

Sont disponibles pour ’adressage interne :

Une classe A, le réseau 10.0.0.0 (notée 10.0.0.0/8)
16 classes B, du réseau 172.16.0.0 au réscau 172.31.0.0 (notees

172.16.0.0/12)
256 classes C, du réseau 192.168.0.0 au réseau 192.168.255.0 (notées

192.168.0.0/106)

Le résean 169.254.0.0 est un résean particulier également réservé al adressage automatique appelé
APIPA.

On peut utiliser les adresses publiques en interne a condition de ne pas étre connecté a

I'Internet, méme si cela est fortement déconseillé.
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catégorie d'adresses IP
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Les masques IP

Les masq ous réseaux (subnetting)
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Réseau @Réseau Plage @Broadcast

20
®

20.20.20.3 20 @ 0.20.20.62
20.20.20.95

0.31

Subnet O 0.0 20.20.2 0.20.20.30

Subnet 1 0.63

Subnet2  20.20.20.6 .).20. 5- 2.).20.94

Subnet 3 20.20.20.9
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. ne
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0.20.20. 20.20.20.127

7 -

g 20.20.158 .20.20.1

20.20.20.1€

120.20.20

20.20.20.160 20.20.20.161 - 20.20.20.190

Subne 0.20.192 20. 0.20.20.222 23

Subne 0.20.20.224

20.20.20.255 - 20.20.20.254

“

Découpage des resez

Exemple de cales

Ads .20.0.0 —

N bre de sous rés que o

P réseau

. be 1 : Donner le nouveau masque de

nbre de bits vés au mas (

8 bits a 1 sous le deuxiéme octet + 2

. Dans notre cas : n = 2"2

2. Ensuite, on additionne le
/16 + 2 = /18 soit 8 bi

bits 2 1 sous le

128 64 32 16 8 4 2 1
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Conversation sur le troisiéme octet

3. Le résultat est donc 255.255.192.0 ou /18

du masque de sous-résez

Etape 2 : De n d’adresses IP disposeront nous par sous-réseau ?

1. Pour détermit mbre d’adresses @ es dans un sous-rése @ e servir

Sa valeur max étant de 32 b e 2 la valeur du

faumustr av r max du m
nouveau masque pour don e NO e de bits di ibles pc

partie hote : 32 — 18 = 14 bi
suite calculer avec le nombre de bits d

On a Coalement pu gompter le nombre de bits a

adressage IP de la

2"

1et Padresse de bro a pre )

nib

=16382 (on soustrait 2

qui nous fait 16382 adresses disponibles pour chaque sous-ré

estant dans le tableau.

Etape 3 : Quelles sont les plages réseaux ?

1. Pour déterminer ce qu’on appelle la valeur du pa regarde la va décimale sous le

de que. Dans notﬂcas'r u masque s ous .

r 64. On sait tenant que‘s 4 réseaux ont un pas de 64, c’es

charl to valeurs. ‘

172.20.6
1 172.20. 255

'a172.2 1.255
'a 172.20.

dire que le

2 -172.20.64.0 jus
3_17 ‘
4 _

0]

trouver Wu 6 (valéur deFocte) divisé

4 (nb de r X) et on aurait obtenu 64

o=t

Toujours pas t 3 dez cette vidéo

https:/ /www.youtuh

https:/ /www.youtube.com/watch?v=TItwuvhArHk

Une autre méthode de calcul
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Notation CIDR
Le CIDR (Classless Inter Domain Routing) supprime I'usage des classes A, B et C pour

généraliser celui du préfixe réseau étendu. Les classes A, B ou C n’existent plus.
Toutes les adresses des réseaux sont annoncées avec leur préfixe qui peut étre de taille
arbitraire. Les routeurs ne se basent plus sur les 3 premiers bits de chaque adresse pour

déterminer la classe du réseau : seul le préfixe fait loi.

Au lieu d’avoir une adresse de type 131.107.0.0 255.255.0.0 on utilisera 131.107.0.0/16.

Soit un masque de 16 bits a 1.

On doit considérer les adresses comme des blocs contenant plus ou moins d’adresses

dans un réseau avec plus ou moins d’hotes.

Par exemple, une adresse 10.20.0.0/18 permet de déterminer la taille des blocs. En effet,
on considere que les 2 premiers octets sont figés a la valeur 10.20 car le masque ne

contient que des bits a 1, ce qui a pout effet de n’avoir qu'un bloc possible sur le premier
octet 10 (tout autre valeur que 10 appartient a un autre réseau) et pour le deuxicme octet

meéme constat avec la valeur 20. Par contre qu’en est-il sur le troisicme octet ?

/18 contient les 16 bits affectés aupremier (8)‘et deuxiéme octet (8) + 2 bits affectés au

troisiéme octet.

128 64 32 16 8 4 2 1

Bloc réseau de 64 valeurs sur le 3¢me

On a donc des/bloes regroupant 64 valeurs communes (le dernier bit a 1 est positionné sous la

valeur décimale 64) ce qui fait sur un total de 256 valeurs (un octet=2 puissance 8 bits=256
combinaisons de 0.@ 255) 4 blocs possibles (256/64) soit 4 réseaux différents (de 10.20.0.0 a

10.20.63.255 puis 10.20.64.0 jusqu’a 10.20.127.255, de 10.20.128.0 a 10.20.191.255 et enfin de

10.20.192.0 jusqu’a 10.20.255.255

Prenons maintenant I'adresse 172.0.0.0/12, on considére que le premier octets est figé a la
valeur 172 car le masque ne contient que des bits a 1, ce qui a pour effet de n’avoir qu'un
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bloc possible sur le premier octet 172 (tout autre valeur que 172 appartient a un autre

réseau) et pour le deuxi¢me octet on a utilisé que 4 bits.

128 64 32 16 8 4 2 1

Bloc réseau de 16 valeurs sur le 2 éme octet

On a donc des blocs regroupant 16 valeurs communes (le dernier bit a 1 est positionné
sous la valeur décimale 16) ce qui fait sur un total de 256 valeurs (un octet=2 puissance 8
bits=256 combinaisons de 0 a 255) 16 blocs possibles (256/16) soit 16 réseaux différents
(de 172.0 a 172.15 puis de 172.16 2 172.31 puis de 16 en 16 jusqu’au detnier réscau de la
liste 172.240 jusqu’a 172.255

Les masques extrémes

1. Le masque en /32
Ce masque indique combien de blocs 2 C’est simple on fige tous les octets ce qui
implique que I'on aura 2 puissance 32 blocs différents soit plus de 4 milliards de blocs.
En fait, cette notation est utilisée pour indiquer une adtesse et une seule dans des
tables de routage ou de filtrage (ex. 192.168.22.55/32 représente une adresse unique.

La moindre modification sur n’importe lequel des ces octets indique un autre bloc)

2. Le masque en /0
Ce masque teprésente un seule bloe (on a aucun bit a 1) eontenant 2 puissance 32
adresses soit 4 milliards d’adresses (toutes les adresses 1P au final). En fait, cette
notation est utilisée pour indiquer a’importe quelle adresse (réseau ou hote) dans une

table de routage ou de filtrage (ex.'0.0.0.0/0 représente toutes les adresses IP)

Technique d'agrégation de réseaux ( supernetting)

Le supernetting IP est Popération inverse du subnetting, Ce pricipe permet d’agréger des
réseaux IP pourune meilleure gestion des espaces d’adressage dans un systeme autonome.
Le principal atout du supernetting est la réduction des tables de routage et la gestion des

plages dans les firewalls.
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Exemple Routage

Imaginons le cas d’une entreprise disposant du bloc d’adresses 206.0.64.0 jusqu’a
206.0.67.0 soit 4 réseaux. Lorsqu’un routeur doit pointer vers cette entreprise, le routeur
doit avoir 4 entrées dans sa table de routage une pour chacun de ces réseaux.

Avec la notation CIDR, il est possible de réduire les 4 entrées en une seule et unique

entrée.

Ex. 206.0.64.0/22 soit un masque sur 22 bits soit 255.255.252 en valeut décimale.
252 donne bien une valeur de regroupement de 4 puisque le dernier bit a 1 du masque se

trouve sous la valeur 4.

128 64 32 16 8 4 2 1

128+64+32+16+8+4=252

On aurait eu 16 adresses a regrouper de 172.16:0.0 jusqu’a 172.31.0.0
On aurait utilisé le masque /12 ou 255.240.0.0 (le derniet bit a 1 est sous la valeur 16)

Exemple Firewall

Un autre exemple permet de regrouper dans une table defirewall, tous les résecaux qui
commencent par le préfixe 192.168 quelles que soient les valeurs du 3 et 4éme octet.

Dans ce cas, on peut utiliser le masque 255.255.0.0 pour I'adresse 192.168.0.0 alors, le
systeme comprendra tout ce qui commence par 192.168.

De méme, si 'on met un masque en 255.0.0.0 le systéme comprendra tout ce qui

commence par 192.

Le routage inter-domaine sans classe
Cette technique de supetnetting associée au masque réseau.de longueur variable (Variable
Length Subnet Mask ou VLSM) a résolu en partie les problemes d’attribution de 'espace

d’adressage IPv4 ctd’accroissement des tables de routage de 'Internet.
La technique VLSM n’est pas seulement utile aux principaux fournisseurs d’acces

Internet. En effet, un administrateur possédant plus d’un sous-réseau peut utiliser cette

technique pour utiliser son espace plus efficacement.
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Considérons ’exemple ci-dessous :

Le fournisseur d’acces a attribué le réseau 198.51.100.0 avec le masque 255.255.255.128 ;

soit I’adresse réseau 198.51.100.0/25. On dispose donc de la moitié du réseau
198.51.100.0/24.

-

uivant les contraintes issues d phique ei-dessus, on peut découpet ce réseau de la

facon suivante : ‘
A

1 Sou sceau CIDR  Masque Plage Nombre .
d’'adresses d'hites

@ison 00.80.100. i 0.80,100.1 2
Pl 80.100.2
‘ S0n 200.80.100. J30 255 255 0.100.5 2

P2
ervices 200.80.100.

Internet

Administration 200.80.100

2
2] 0.100.6

/28 255. .255.240 2 30.100.17 14
2 {

. 30.100.30
/27 255 255 30

Ingénierie 200.80 54 f:z?.255. 24 200.80.100.65
00.80.100.94
Fabrication 100.96 /27  255.255.255" 100.97 30

. 4I. 00.126

13/13





