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Le chiffrement de Césa

César, chiffrait ses messages pour s.orn u catic.zn utilisa
des lettres. Cette méthode 2

Pout
Pour dé , il suffit de décaler
B,...

principe du décalage

z basique est 'une des premie chnologies de

hiffrement.

Vv

TIONNEME

n message, A devient D, C devient E...

erple
O nd
VENI VIDI

On peu anoet lonne en

YH QL YL GL FL

Cet algorith

manue.ent toute

, oyut donc tester

(

alage de 13

ise une rotation avec un ¢

Le ROT 13

Ce systeme ressemble

soit C13(x)=

tfre de.ar,

bonjour dev:

Le probleme avec cet exemple est que si 'on applique 2 fois le chiffrement,

on obtient le déchiffrement.
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Master — Le chiffrement

Le chiffr
Au lieu de d

(sans ordre fixe ou reg

igenere

ettres de maniére

I socie a chaque lettre @ ttre

) dzrlzyt

érale)

Exemple

bonjour donne avec la clé

Prendre les premicres lettres du message b (=2) et de la clé C(=3) et on les ajonte 2+3=5. On note la
ur et on continue avec la lettre suzvante du message o (=15) et la suivante de ' L (=17)
11=26 ete. Une fois a 1

Te haque le

peut alc

de Vigenere utilise donc des cl es que César et ait

e de plusieurs fa

les substitutions sont

e type de chiffrement est ‘s?z si’ cra

‘iouj s les meémes. En effet, le Z sera toujours ¢

ansu message. veut dir

’

possibilit

eme et 24 p

<

plus que

troisiéme e si de suit

2 machin!ig / y

ur mettre lace cette hine A chi les sages des allemands

ndant la guerre, 'astuce sist haquelettre et la remplacer par une autre,

i ch > d’

puis opérer une substitutio ettre a lautre

ds princ!s :
Le tablea @ xions

il permet d’é des paires de I'alphabet, deux a de

peu comme dan

chiffre de Vigencre.

Elle est basée

>n de fiches. Comme il

y a 6 fiches on peut donc échanger 12 lettres.

Les rotors
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Master — Le chiffrement

Un rotor est une permutation ou chaque lettre en entrée correspond une autre lettre en
sortie. Les rotors sont cylindriques et a chaque saisie de lettre, le premier rotor tourne

d’un cran et la permutation est changée. Par exemple, le rotor transforme E en C, puis il

se décale d’
tapée, le ro @

Le réflecteur

devient D vers B, ce qui veut dire que lorsque la prochaine lettre est

nt en arriere.

e fois les lettres
r les.ors e

e cette fois E en B

Au bout des 3 rotors on qu’on permute une d

tabl.

(2/2), eton les fait repasse

hniques classiques du chiffrement .
. onfusion

g méthode sert

acher la relation entre le clair et le chiffré.

Elle i€ des opérations (non li ubstitution de so

La di
H edondance dans le e,

aracteres. En d‘autres termes, les\atistiques de la sor

po.le d‘

ce A0

€ moins

Hns sur e

Chiffrement aclé s que F
Le principe d i ent par flot est de chif

a la fois, a 6 transformation qui varie au fur ct lﬁ 1

e caracteres (ou octets) un
texte.
on de bits m1...mz, ou

Schématiquer e message est écrit sous forme d’une su

le flot de clés est aussi une succession de bits k1...k# et ou 'opération de chiffrement est
le OU exclusif, ci=miPki.
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Master — Le chiffrement

Dans un systéme de chiffrement par blocs, chaque texte clair est découpé en blocs de

méme longueur puis chiffré bloc par bloc (typiquement des blocs de 64 ou 128 bits)

Schématique n chiffrement itératif par blocs est le suivant :

tere t fois la fonction interne F

étrée par une clef
B

pour chaq

A chacun des r tO

[~

a fonction

étr'tée

la fonction du tour 1

Présentation de DES et triple DES

DES prend en entrée un texte clair de 64 bits, une clé de 64 bits également (dont 8 bits de
parité, donc seuls 56 sont utilisables) et retourne un texte chiffré de 64 bits. Le
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Master — Le chiffrement

déchiffrement se fait avec la méme clé, mais en renversant 'ordre des blocs.

ent du 3 DES

e une clé de 56 bits, i
e quil faut le m @ remier cas, soit un to

Le foncti

bour le

Le premie onc 2°° cas possibles. C’

e 2

deuxieme DES

possibilités.

Texte en cla

¥y

»w
-

Texte chiff
Cfpherte :

Présentation de K .
RC4 est chi

aléatoires d @ @

Deux étapes sont nécessaires pour la mise en ceuvre du chiffrement.

tet par octet (flot) qui utilise de bits pseudo

at est combiné avec le texte en cl pération XOR.

La premiere consiste en la création de la clé (algorithme KSA) qui permet de générer 2

5/11



Master — Le chiffrement

tableaux de 256 octets avec une boucle qui donne en sortie la fonction (S).
5:40,...,N-1}—{0,...,N-7} N valant généralement 256

Tab
J =

intervertit (.

)strult comme s#it :

7 mod L]) mod 25

une!s te aléatoire d‘oc ets (alg

essage

LLa deuxieme consiste a gé me PRGA) qui qui

sont ajoutés aux caracteres
. IJoctet aléatoire esto e SHE 171 mrod 256
‘octet chiffr@est de la forme =i S/ji] (soit octet de chiffreme

DR octet du

M A
NB. La clé secrete a un état\ui évi dans 1 et les vale
.ioiv tialisées a 0-en début de‘e.
cryption d!e chiffrement

DES (Data Encryption Standard).

Présentati le AES
1A

d ¢ a rempla

e développ.nt de PAE : A 1tio InsA: of Standards and

. chnology).

OCS.

iffrement symétrique pa

e bloc) de 128-128, 192-

ombinaison de clés d’environ 1000 fois supé

Spécifications
I”AES est un standard

11 supporte di

128 et 256
Cela donne unc

sant un .rith e

ombinaisons (longueur de'c

rau DES; soit pour un
décryptage de DES d’une seconde, il faudrait plus de mille milliards d’années pour

décrypter AES, mais tout ceci n’est que théorique.
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Actuellement, AES est utilisé dans le 4G et pour le WIFI (WPA2) notamment.

Le fonctionne

imnverse et avec

pliquer les opérations inverses, dans

-l W

e BYTE_SUB (Byte Substitution) — foncti on-linéaire
haque bloc a partir d’une table bstitution. .

IFT_ROW — fonction of e en 4 blocs de

ets et opere des décalages vers la gauche de 0, 1, 2 et 3 octets p es morcea

>

Le déchiffrement consiste

des sous-clés également da

ant indépendamment sur

ivement.

b

tion qui trans d’entrée en une binaison

o MIX_
iné ‘entrée.
exclusif (XQ13 est quée

1é calculée

opération d

-
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PLAINTEXT CIPHERTEXT

p

ROUNLD .

[— N

BYTE_SUB

v

SHIFT_ROW

v

MiX_COL

]

Exemple
si je chiffre bonjour avec la clé 0123456789123456789 le résultat obtenu sera

5a7e2298eed832ca682b39cbacedb463
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A

r Rivest, Shamir e

, le
et privée util @
'ﬁca.umé es p.le chiffren

t le chiffre symétrique, e

Présenta @

Cet algoritht est un algorithme de chif

asymétrique a clé pub adre des échanges 1

Il sert notamment dans les des échanges de

s le cadre de la signature

et la f.ion a se

clés de session, qui elles uti

numérique.

XSA est fo'ndé sur |z

jue utilisée est une fonction “puissance”.

Génération de
uler n=p*q

@) oisit un e

On e ,. e

Excemple
NB
premters de tres gra

alenr (plus de 1

p=3etq=5
n=p*q =>n=2%7 =

¢(n)=8

ce qui implique que PGCD(3,8

On applique P'algorithme d’Euclide étendu pour calculer les coefficients de
Bézout correspondant au PGCD (e et ¢(n))
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L’algorithme de recherche :
0x11 + 1x8 =8

1x11 3
2%
3x11

d’ou le resultat

| + 4x8 =

I’inverse du e mod

Vv

blique

Elle est co rsée de 2 nom

este p,q et @(n

On envoie

exemple m=

4 vy

chaque lettre par son rang

préalable,- transfor

ns Palphabet ou par son

chi en t
e AS Pui déc sage chiffré en blocs de

éme longueur représenta ac nombte plus petit ¢ . Le regroupement, par
blocs évite que la lettre A, pat exemple, porte toujouts la m¢ ' en frangais la

ue et ﬁc fac etrouver.

tait abracadabra en le transposant

@ 137472187 kel arrive trés so
onne 1271 813 142 1851

laca

ele

fréquence des lettres es

Par excemple,
Lalphabet o

an par exenip

pondant a sa position dans

roupe par blocs inférienrs
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On récupere la clé publique : n et e avec laquelle on calcule le message chiffré.

, ) soit 2”11 mod(8

7147

X=

Déchiffrement du message B

On regp&t le message ¢chi

on

ol 2 xd mod(n) sgi i est bien le mes
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