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Critéres de sé o
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e Détection des vulnérabilités
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Les virus
Un virus est un programme qui a pour but de modifier, de bloquer ou de détruire des

fichiers sur les ordinateurs.
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11 existerait d’apres les éditeurs d’antivirus de 15000 a 20000 virus, mais seulement 10 %
d’actifs.

Les vers .

Un ver est un

ne capable de se e pas

travers un réseau. 1l @

but d’engorger un o

sur un méme ordinatet ais sur plusie éseaux.
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Les Hoax
Un hoax est en fait un canular. Ce phénomene est apparu il y a quelques années et 'on a

accusé les édi “antivirus de propager de fausses informations concernant la sécurité

pour vendt Juits.

Ce phéno pour but de satu aux de fausses inform @ créer

Paffolement.

Les malwares
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pe

lighe —
on seu ent espionn ¢es, mais ils peu

s les informa que renferment les appareils et terminaux.

omment ’ger un ré

Utiliser des certifica aut ficat

le d'ne |

Imposer HSTS pou
Utiliser S/MIME

. -
d (SMURF)

Les « attaques par rebond » constituent une famille d’attaques de systemes informatiques

ter les attaq

“M

Attaque pa

qui consistent a utiliser un ou des systemes intermédiaires, participant a leur insu a
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'attaque, et permettant a un assaillant de rester caché. Le but est le plus souvent d’envoyer

un gros volume de données a un serveur pour le saturer.

P

e de petites demandes a des serveurs NTP, en falsi

Exemple via

Le cybercr esse du

paquet UD les demandes se
La possibilité d'usurper

DNS et NTP.

enir du systeme ciblé

¢ UDP est une composante indispensable des attaque cation

oient une répo

Les serveurs NTP impliqués dans 'attaque onséquente aux petites

atio la cil € St r se retrouve alors

représenten

demandes, renvoyant toute infc

bmergé et Vpis hors ligne

pres The Open Resolver Project, les 28 millions de résolveurs ot

nace significative.

Comment proté

Bloquer le
on s réponde

requétes I(

A 1e par déni de service

« attaque pa i de service » est une attaque ayant pour but de rendre indisponible

1 service et d’empe
§ :

. attaque par déni de service vise a quer un serveur de fichiers, un serveur web ou

pécher la distribution de eourrie

contre cet ttaque L

Comment protéger un

Co

pourc

rewall pour filtrer les packets ICN

@ les limiter a un

a bande passante.

Config e routeur pour désactiver le broadcast.
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Balayage de port

Le « balayage de port » (port scanning en anglais) est une technique servant a rechercher

les ports ouve un serveur de réseau.

1 — Balayage Q

Permet de connaitre cible est accessible. Un balayage par ping est u Q if de

requétes echo ICMP a d entes cibles

e les réponses.

2 —TCP Half-Open .
Cette méthode permet de

er d’éventuc orts ouverts a cible. Le scanner envoie

i message SYN et note le bonses SYN K. ANNe établit jamais la

s

ente.

. municat!on en envoya : .

unexion 1TCP

t équivalente a la pré

Cette

pirate visible et permet de détecter

9

- ’envoie d’u&aaquet vide pour c

ette méthode u de ports ouve

¢ balayage s’appuie sur le flag vous n’attendez pas de téponse. St un

RST estte &~ e le port

(e}

n’arrive e‘:etour, cela signifie que le po

ment protége

1 Pi
Cacher/bloquer les S

Désactiver la répons

Faire les mises a jo essaires

et ap.ltjo

Désactiver les

L’usurpation d’adresse IP est une technique qui consiste a envoyer des paquets IP en

Usurpatio

utilisant une adresse IP source différente de celle de 'ordinateur qui les émet. I’objectif
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est de masquer sa propre identité lors d’une attaque d’un serveur, ou d’usurper I'identité

d’un autre équipement du réseau pour bénéficier des services auxquels il a acces.

Les attaqu Q eme

oqu.es erreurs gr.sous Wind

Comment protéger un s e contre attaque ?

4
®

Ne télécharger que d

L’écran bleu de la

Cette technique consiste a

Fork Bomb

p ‘thode ¢ un grand HOQV& d’:ss

espace disponib qu’aucun nouveau programme n
au ete

...

tant qu’aw

un syste

te 2 fixer des limites au

0y ple de prot

nombre de

es attaques de mots de pass

essus pouvant etre instanciés par les utilisateurs.

/vy

Attaque par diction

> fait qu. nomb

n prénom, une couleur ou

@ s conseillé de ne pas utiliser de

bersonnes utilisent des

@

Cette méthode repose ots de passe

courants (pa imal). C’est pour cette

raison qu’i omprenant un mot ou

un nom.
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Attaque par force brute

11 s’agit de tester, une aine, toutes les combinaisons possibles.

FEn théorie omplexité d’'une attaque par force brute est une fonction exponentielle de

le pi co cett-taque ?

Utiliser des mots de passe de 8 caracteres mi de forme complexe.

Modifgrlesmo de e 10 o .

la longueu mo passe, la rendant

ent impossible pour des mo passe
de longueur ‘

Comment protéger un

-

5 de passe
- mi m phanum. 1 im able

I
~ o ol s

el

-
S

onsiste a demander a l'utilisateur de fournir lui-méme son mot de passe.

est une technique'q celations humaines. On va

xploiter le s

ou des cc

sq nt faite que la personne va vous
¢ler son authentifiant.

lle se fait au moyen d’une simple mu ion télépho e ou par mail.

L attaquant pent utiliser des o omme Jobn the Ripper on !as/ym

Liste des mo publié¢e par RockYou suite nillions de comptes
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Mumber of Users with Number of Users with
Password (absolute) e Password Password (absolute)

1 123456 250731 1 Nicole 17168
2 12345 12 Daniel 16409
3 123456789 13 babyairl 16054
- Eswm d_ _ 14 monkey 15294
5 iloveyou 7] _‘I5 Jessica m 15162_
6 princess A 35231 OO %6  Lovely 14950
7 rockyou _22583 — 1 _" michael A 14898
8 1234567 21726 18 Ashley 14329
9 12345678 _ZU‘J‘J 19 654321 13984
10 abc123 17542 20 Qwerty 13856

Hashcat est réputé comme ctre le logiciel le plus rapide pour cracker des hashs.
Dans la capture ci-dessous avec un processeur a 6 cceurs, on sait combien de mots de

passe sont cherchés en une seconde en fonction du type de chiffrement.
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Instruction set..
umher of threads

lash type: MD4
Bpeedrs/sec: 42.88M words

ash type: HMDS
Epeedrssec: 31 _.53M words

ash type:
: words

ash type: SHRAZ56
CPpeed/sec: 26.41M words

ash type: SHAL12
18.31H words

ash type: SHA—3<Keccak>
Epeed-sec:> B8.82M words

ash type: GOST R 34.11-94
Cpeedssec: 2.41M words

ash type: 264>, nsldap,. Hetscape LDAP SHA
Cpeed/sec: =

ash type: SSHA-1<(Basebt4>, nsldaps. Metscape LDAP SSHA
peedssec: 34.92H words

descrypt,. DES<Unix>., Traditional DES
1.75M words

mdScrypt, MDS5{Unix>,. FreeBSD MDS,. Cisco—-10S8 MDS
Epeeds/sec: 45.88Kk words

lash type: sha2b6crypt, SHA256 (Unix)>
Cpeedssec:z 5.51k words

ash type: shaS12crx»ypt. SHAS12CUnix)>
Epeedrssec: 2_.687k words

Générer un mot de passe solide

Conseil de lai€CNIL

https://madiba.encsé€oncordia.€a/fsoftwate [passwordchecker/

Analyse sur plusieurs sites
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Attaque de site web

Modificatio efacing)

Désigne la %

sont provoc

non sollicitée de la présentation d’un site web. Le ements
1tilisation de faille sur une page Web ou @ >ment
une faille du systeme bloitation du @

Le XSS, est un type de faill séc des sites web permettant d’injecter du contenu

i de oq les actions s s navigate!eb visitar
eut utiliser tous le .

par exemple

Cross-site scripting

15 une page, permettant
.I ge. Les possibilités

ages pris en chatge par le navigateur (JavaScript, Java, Flash...)

e voler

pos de rediriger vers un autre site

cgconnageou enco

sessio nt les cookies.

un site web c*trewa
“

. Vétifier le code, passer

otections tels que Symfony

(strip_tag“-tmlspecia

ppement

Mettre a jo
Utiliser des
Utilis. header H

es versions des logiciels

quétes'malicieuses.

5 Vv

Attaque d’applications

¢ment de programme permettant

Exploit

Un « explo ou un logiciel

malveillant une faille de sécurité informatique steme d’exploitation

ou dans un logiciel que ce soit adistance ou sur la machine surlaquelle cet exploit est

exécuté ; cec, afin de prendre le controld’un ordinateur ou d’un réseau, de permettre
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une augmentation de privilege d’un logiciel ou d’un utilisateur, ou encore d’effectuer une

attaque par déni de service.

Comment 1

une application contre cette attaque ?

es si'orr us .

Vérifier les log utilisés

Utiliser un anti

Eviter la navigation

’extérieur de

yassement de tamn

« dépassement de tampon » est un bug par lequel un processu

= alloué au ta mations nécessaires brocessu

pon, écrasant ainsi

Comment proté

:)éV OopPP
ssu

Utiliser de

Icode

0 coAmm%Xécutable.

Jn « shellco. est une

. pmment protéger une 2 ette attaqu

Mettre a jour les O

Isoler les proce
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Attaque sur le protocole Kerberos

Présentati

Kerberos ncipe simple : /e mot de passe ne doit jamais circuler sur le que ce soit

en clair oun sor

hiffrée quelconque.

ryptographie abase ctes.

r cl‘.er les donn

Le protocole Kerberos e sur un sy

i ét'tilis

Historiquement, ¢’était DE
défaut est AES.

aujourd’hui le

erberos s’appuie sur deux ices pour fc

. erveur d’authentific

'etsd-’vice (TC .

1X services sont la clé de voutae tou stéme, ce sont eux qui font sa force ]

aussi e faiblesse en cas de ue. Ces deux 10 ires

Distribution des

sont toujours regroupés en une meé

Clé (KD : stribution Centc%

‘
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Chiffré avec clé
deKdc

’ de session K

D,@IP, horoda
iffré mot de

N [

3 clé BSSio at o

Client (C)

le

Client (C)

Chiffré avec Ks

TGT + (ID,

Client (C)

résentation Kerberos

Historique des attag

e

utilisateur possédant un acces physique da machine peut effectuer une authentification

r Kiros

r la possibilité d’usurper les répa @ )C. Certaines

KDC Spo
Cette attaq

applications t pas le protocole Kerberos dans so ble. De ce fait un

avec un mot de passe fixé et bloquer I'envoi de la requéte AS_REQ au KDC. En effet,
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I'attaquant va répondre lui-méme a cette requéte en forgeant une requéte AS_REQ avec le

mot de passe précédemment utilisé.

Comment p

une application contre cette attaque ?

Afin de se pro

suivante du protoc

de cette attaq @ essaire d’effectuer ’é .

’est-a-dire t ne demande de ticke GS.

Replay Attack
Comme évoqué précéd accéder au service .

quest (AP_R
- The-Mid

dant uniquement la derniere requéte envoyée : Application Serve

aque par rejeu nécessite que 'att ette en place un Ma

entre e serveut. Par la sui

oie la requéte

fectue une éco% du réseau et érni.ar .

client afin @

enir un accé%u ser

Iat péche le client d’envoyer la requét

pour obtenir Pacees au servi t.

une app i ue ? .

imesta
TLa durée d’

5 min_.
Cach

Le serveur (V) stocke en mé e les requétes (ou pl

ion de PAP_REQ) est limitée a un certain te/rnps (en général

écisément les

pendant la d d’utilisation

uble.t rej

= des adresses IP autor
éte AP_REQ.

requéte a le

authentificateurs) eff ées e cli

autorisée. Ainsi, tout
Adresse IP

Le ticket fourn
utilise
Ains

droit d

s requctes et

e KDC l! conten

Cette information est conserve

a

est en mesure de vérifier si 'expé

e ticket.
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Kerberos et le chiffrement

Une autre catégorie d’attaque consiste dexploiter les faiblesses des algorithmes de

e

DC. Ce ant, il est pos

chiffrement par Kerberos.

Historique eros utilisait uniquement Ialgorithme DES. Le protocole a depuis

mécanisme de n de Palgorithme de ¢ ntre le

@ 1 attaquant de forcer |

'cat!con ette!aque ?

évolué pou

client et le en

utilisant un algorithme

Comment protéger une 2

Lirniteﬁes algorith .

Sous environnement Windows, les a : ivés a partir
et Windows 2008 R2.

de Windows

Ticket 9 '
eﬁtta 1e pet de s’auth nther localement sur le
I’a

contrle des flux t

te client, e

ntifi attaqua e

s physique sur

insi qu'un

pute d’une a tification Kerberos légitime

Rejeu d’un ticke

/

. pbmment protéger une appli ette attaqu

Seule 'implémentati u protocole ero!r rable

'attaque Pass t et. .
En re

@ de Microsoft n’effectue que les d
pour au fier un utilisateur (AS_REQ/AS_REP ¢
TGS_REQ/TGS_REP), tandis que celle du MIT ajoute I'envoi de la requéte
AP_REQ.

plémentation Kerberos fou Il n’est pas
e. En effet,

rs échanges

vuln son du respect des spécifications

I'imp
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Les attaques SSL/TLS
Les protocoles TLS (Transport Layer Security) et SSL (Secure Socket Layer) sont d’abord

lapour permet hiffrement de la connexion entre un client et un serveur. En

chiffrant la @ on s’assure ainsi quaucun tiers ne viendra lire ou modifier son
contenu.

Ces protocole

APP t le principe de @- e, SSL/TLS basée su: ’ cats.

oraded Legac cr n) cherche adégrader

POODLE
POODLE (Padding Oracle

Do

emble des connexions frées vers la sion oins sécurisée. Ai est

sible de déchiffrer si ers !Iune
exion SSIL..

Com

Utiliser T

.Met q
. a dégradat

ST (Browser Exploit Against L 3.0 et TLS 1.0. Un pirate peut
iffrer les don hangées entre le ies, grae aine vulnérabilité dans
de T1.S 1°0. I’attaque se fait

the Middle qui con anjecter des paquets

ette.aqu (

mplément du mod Cha

client grae aune techniq

hécialement formatés dan

ication con

Comment protéger une

Utilis
- -
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Heartbleed

C’est une vulnérabilité découverte dans 'extension heartbeat d’OpenSSL qui est utilisée

pour garder a ne connexion. Le client envoie réguliecrement des requétes contenant

orande daquelle le se va répondre

ns s.émoire. On

une certai ‘informations (données + tailles des données) et le s doit

répondre av e « heartbeat » (do ailles).

donnée + ta

res 'enu

Le pirate forme une requ

en utilisant des données alé ors une fuite de

données non chiffrée.

omment pr;téger une 2

Mettre a jour vers la dernicre versio

EET3
utilisé de vieus

collision. En co n attaquant

JWN

e attaque touct S SErvices qui reposen ; ilj?eut alors déchiffrer .
les connexi LS récent reurs totalement %ur en

O11vé

cccMac

voyant des requétes SSLy e celle échangée entre des

rveurs légitimes.

ication con

s la derniere version de TLS et

Comment protéger une

Met “ I“I
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Les applications web
La représentation d’ouverture, de distribution de Parchitecture Web et de flexibilité du

protocole HTT

%

sécurisation des appl ons Web.

osent des problemes de sécurité aous les niveaux du modele n-tiers,

car la riche

nantique des flux métiers, les multiples plateformes de

développen ymbreux langages,

res difficile la maitrise e s de

emes de déte
orité de

de cette signature peut

lupa d’intrusion et de

€S §

Au niveau des systemes de ﬂSC;!J

filtrage applicatif utilisent des regle séc .La coles sont des

de g
Op

e compréhe

e de ne pas

signatures d’attaques. Le de anularit

Lep

onduire soit aine granular espondre aux attaques

qui

morphes utilisant de

arge oda signature

les attaquants o bles

> générale et risque de générer de fausses alertes ou de bloque légitimes.

(environnement ¢écution, archit connues, ...)

essayer

_

d’adapter 'attag fonction de ’ensemble des in ations collect

 aux signatuﬁaépl'su .

cmes de déf

10V

Injection SQL

veb ne sur S s e.

les mots de passe pirate inf i tiliser les @nes d’entr:

our envoyer ses

prog st-adire inj la base de données po

gour, altérer ou supprimer ans la base de données

ipale.

eniple de m.m Sécurisée POUL récupérer les co

§id = §_GET[id’; $4
WHERE user_id

n, du code SQL

ées y comptis

Ce codage irate d’injecter, via I'entrée de ce

pouvant ré us les utilisateurs inscrits dans la ba

I'administrateur par cette instruction :
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/¥ bttp:/ | www.cible.victime/ user/ 2id=" OR foto = toto

Ce qui pe

@ au niveau de la requéte SQL comme suit :

SELECT first_na

Toto’="toto’ .

VHERE user_id =

a5t name FR

Web. Il passe

une base ¢

ss Site griptin X

ode injecté est un script qui a co e but de atetr su

ement par le bais d'un champ d’un f ulaire qui sera stocké ¢

erveur et une fois ch t Web, il est exéc

ttaque € : i i i dans une
plph’ A0 . de malicie

exécution dés g

e mot de passe

Un exemple d’u ¢ i trateur éch‘nger son p

0

/% <i

passw

Cc—

/vy

width="5">

®new—miki &a

ha

)’O' ! ht

ormulaire nc

mikmak&amp;Chang

Ce code utilisé par le pira ns un champ o¢ pa

P’administrateur de 1’2 ation. L. se <i ercher une

e au navigateur d’alle

image de tai du lien indiqué dans scr=

Le fonctio @ bituel du navigateur est d’aller su récupérer I'image ,

mais en vis essource, il exécute une action de ¢ t de mot de passe
dans la session courante de 'administrateur. Ce qui a pour conséquence, de changer le

mot de passe de 'administrateur, ce mot de passe étant connu uniquement par le pirate.
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Solutions de filtrage Web

Actuellement, les modeles de sécurité recommandent le déploiement frontal d'un Web

Applicatio
ModSecuri

proxy, pour t

AF), devant le serveur Web qui héberge ces applications.

ase sur un serveur Web o

equétes et les rép @ P.
on . systémes 'ltrage

qlMap et n sont capables
de type HaProxy. Ce

'AF open-source qui

Techniques furtives d’é

Des outils tels que WAFIul
AL ainsi que lexistante d

. nforrnat!ons sur la d

détecter empreinte du

syst tils donnent aux pirates

B tuces qui permettent de troubler le WAF sont par exemp

La casse per sur les maj

1 .EcT

— jouer sur l$¥ac‘c’£tab
eto 2 =
‘on A n des cha de caraé‘— ca
. opcratey ou += % 3,4]

OP

erreur Il

spacemg

les mots @

) ===

Encapsul — indui

tres basé?r la suppt

i AandN1

Commenta

andandanda , dand ...ND

out ce qui se trouve en commentaire sera éliminé par

v
SEISEE /T (B / i o AN/ TR /+%/ OM/** / Us

* /LSSl me LII ok /4
La chaine SEL/*text C pass QL ce dert
comme SELECT e onnant les 1Eux i@s S

les /. .
-

Pinter ur do
> [Hk ) ** /BASE
ers /*/WHE/**/R

in’-

va l'interpréter
et apry

Encodage

Permet d’utiliser les parametres du Query-string (venant juste apres le

caractere?) dans PURL de la requéte HTTP. Pour contourner les filtres
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empéchant Pinjection des espaces et les caracteres de commentaire “/” et “*”
on réalise 'injection suivante :

/**/MA/**/BASE/**/SEL/**/ECT /**/password/**/FR /**/OM/**/Us
ers /% ok /RE/** /username /**/LIKE /**/’admin’-
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Wb installé sut

rute 'application Web d’une

r d’un navigateur
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icre autonom emi-autonome pour de bonnes ou de mauvaises intentions.

_ /r

J =%
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Le proble Q ttaque MITM est que Pattaquan ’ er les données des

messages envoyes et recus par la cible de Pattaque. Cette mo ation peut concerner les

en-tétes TCP/IP, les adresses IP et les ports TCP, pour réaliser des redirections des
requétes et des réponses HT'TP vers et depuis des sites de phishing controlés par

l'attaquant.
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L’absence d’'un mécanisme de validation des adresses IP et des ports TCP au

niveau local peut donc permettre ce genre d’attaques.
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e Le Query-String
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¢ File Na

dans une requéte de type GET. Pour faciliter le codage, certains développeurs

oms de fichiers sont considérés auss un parametre d’entrée

préferent manipuler les noms de fichiers sans imposer un controle stricte sur ces noms
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de fichiers. Des traversées de répertoires dans le systéme de fichiers pour accéder a des

fichiers sensibles non sécurisés peuvent étre injectées via ce vecteur.

2 — Les arguments d’une requéte HTTP utilisant la méthode POST sont les
variables utilisées par ’application Web sous forme de champs de saisie. Ces

champs peuvent étre :

e Des champs contenant des credentials de sécurité tels que les login et les mots de passe

(Plain text ou Cipher text)
e Des champs de saisie des données d’utilisateurs généralement en texte claire ASCII.

e Des champs cachés (visuellement) utilisés par les développeurs pour récupérer des
données calculées d’un formulaire. Néanmoins, ces champs sont modifiables via un

simple outil d’édition de code source.

3 — Les en-tétes du protocole HTTP peuvent étre récupérés pour réaliser des

opérations de formatage du contenu ou de débogage.

o User Agent : est I'identité du navigateur Web, il est utilisés par 'application Web pour
adapter le redu (HTML/JavaSectipt/CSS) en fonction de la version du User Agent
(Smart Phone, tablette, PC). Cette entrée estvulnérable a des attaques telles que
ShellShock qui permet d’insérer du code Shell et affecter les OS sut lequel tourne
l'application Web.

o Cookie : est utilisé¢ par 'application pout récupérer un cookie de session de¢ja inscrit
dans la base des cookies. Cette entrée est potentiellement vulnérable aux attaques pat

injection de code SQL.

e Referer : est un moyen pour Papplication Web de savoir quel est I'initiateur d’une
requete relayée par plusieurs systemes proxy. Le contenu de cet en-téte est une adresse
IP , mais un pirate peut falsifier cette adresse en utilisant sapropre adresse IP pour

récupérer la réponse de Papplication a la place de I'initiateur légitime de la requéte.

e Via:Ten-téte Via, concatene les informations pour chaque élément traversé dans une
réponse ou requéte, sépates par des virgules. Lorsqu’un clientlance une requéte avec
un en-téte Via vers un serveur webyle setveur Web d’origine renvot une téponse avec
I’en-téte Via souvent suivant le méme chemin.

Cet en-téte peut donc c¢tre modifié par un attaquant pout reditiger les
requétes/réponses. 11 suffit d’injecter une étape supplémentaire en intermédiaire ou en

finale dansie parcours de la transaction HTTP.

e X-Forwarded-For est un en-téte HT'TP qui est inséré par des proxies pour identifier
I'adresse IP du client. I’adresse IP demandée est toujours une adresse locale et

I'adresse IP du client doit étre extraite de la requéte. Cet en-téte peut donc, contenir
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plusieurs adresses IP.
Cet en-entéte peut contenir du code malicieux exécutable du coté du serveur et il peut

permettre de contourner les restrictions du controle d’acces basé sur les adresses IP en

se [P locale.

Service DHCP
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DHCP Starvation .

Le principe est d’utiliser la
on OFFER. En effet, en 2

on d’adresse

lient

dant une va ion ¢

eurs DHEP ayant émi ar une a

ine. e serveur met hroposée en réser r 1 it de nouveau

achine et ainsi éviter

5é 2 une autre
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pirate qui prend légitim mettant ainsi de four e faux

parar : i des sites ou des réseaux litigieux

ment protéger contre cette attaque ?
CP s/at
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4
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=S Se€rve

ar le itches (Anti DHCP Snooping) pour

HCP au

Activi Security pour fixer un seuil d’ad

Utiliser les possibi

préciser quels s
hossibles sur un

Utiliser DHCP Explorer qui permet de faire la liste de tous les serveurs

port

Utili pour chiffrer et authentifier les me

DHCP qui vont répondre a une requéte DHCP.
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Service DNS
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oning and Spoofing

L.a mise e

> est utilisée dans tout le Web pour accélérer les temp
DNS.

chargement es charges sur les

des serveurs TDL j au cache de la

TD-ovoque une

oute la cha

sant .erv

rrrlpoisonnerne ONS ’ i tilis rs vers un site Web

machine locale. Une attaq rcussion sur toute

la chaine.

e but de I’e

. duleux.

ment protége

ontre cette attaque ?

s a jour régu]iér‘du rogram
Reduire le TTL. \

tup primet régulic les caches DNS des m
yste .
. Mettre en e le DNS omaine

de la chai

aque par a

ation DNS (de type DDoS)
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S pour r

aques ont ciblé notammse

I’attaquant utilise un résea brdinateurs i tés les I¢
de traiers ible, commeu veur.
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@ NS comme ce qui

ntsp r

but est de

envoyer de grandes quag

surcharger la cible e

Les attaque @

arrivé aux se

vent étre utilisées aussi contre le
S de Dyn.

Comment protéger contre cette attaque ?

Utiliser des pare-feu contre le DDOS
Utiliser plusieurs serveurs pour absorber une attaque.
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Les pare-feux
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adresse 1P ot et ainsi suivre I'activité réseau par util

Une autre approche est I'identification connexion par connexion (sans avoir cette

association IP = utilisateur et donc sans compromis sur la sécurité) qui permet d’identifier
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Les détecteurs d’intrusions
Un systeme de détection d’intrusions (IDS, Intrusion détection System) peut étre assimilé

a un renifleur utilisé dans le sens de la protection réseau.

Un IDS ne filtre pas les paquets a la maniére d’un pare-feu, mais il les capture et les inscrit

dans un fichier. Il est aussi doté de fonctions spéciales, permettant entre auttes de :

détecter des activités anormales,
rechercher d’éventuelles faiblesses

détecter des changements dans le systeme de fichiers.

Mais le systeme de détection d’intrusions sert avant tout a relever les tentatives de

sondage ou de connexion au systeme.

Une utilité des IDS est de savoir ce que filtre réellement le pare-feu. Pour cela il suffit d’en

installer un avant et un autre apres le dispositif et de comparer les résultats de sortie.

Les IPS (Systemes de prévention d’iatrusion) tentent quant a eux de bloquer attaque en

cours mais ils sont difficiles a paramétrer.

Les familles de systemes de détection d’intrusion

Les NIDS (Network Based Intrusion Detection System) , qui surveillent I’état de la
sécurité au niveau du réseau.

Les HIDS (HostBased Intrusion Detection System) , qui surveillent I’état de la sécurite au

niveau des hotes.

NIDS (IDS réseau)

Un NIDS se découpe en trois grandes parties : la capture, les signatures et les aleftes.

1. Capture

La capture sestalarécupération de trafic réseau principalementen temps réel.

La capture doit refragmenter les paquets recus pour ¢tre eapable de détecter les attaques
cachées dans desgpaquets découpés. La capture doit ctre capable également de détecter

des commandes'illégales (ex : http://localhost\windows, filer//c:\perso)

2. Signatures

Les bibliotheques de signatures sont similaires a celle des antivirus en s’appuyant sur des
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signatures d’attaques.

3. Alertes

Les alertes s
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comme bloquer des ports automatiquement.

Les IPS peuvent parer les attaques connues et inconnues. Comme les IDS, ils ne sont pas

fiables a 100
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IDS / IPS : schéma
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OpenWIPS-NG
OpenWIPS-NG est un systeme IDS / IPS sans fil qui repose sur un serveur, des capteurs

et des interfa ponible librement. Développé par 'auteur de Aircrack-NG, ce
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Scanner de réseau Nmap

Nmap crée une carte lée du réseau et de ses ressources. Le logiciel fournit un certain nombre de

https://nmap.org/bool

fonctionnalités po es réseaux informatiques.

https://nmap.org ap-overview-and

y-overview-a @ tml .

Burp Suite fournit une plateforme i tive r ef er des tests ¢ énétration afin d’évaluer la sécurité des

Portswigger Burp Suite

ap s web.

: o
@ tswigger.net/burf

SQLmap
Sqlmap est un outil de tes
http://sg

ntrusion qui permet 'automa n de la détec

:/ /snip.ly/ vc‘i
3 |

des défauts d’injection

‘ Linux
https:
https://
https://
https:/ /.

WWW. entor.com/blog

cm

www.kali.org

.vpnmento /blog/kali-linux-a-guide-to-ethical-hacking/ https://

//'

(
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