TP — WIFI RADIUS

Exercice 1 -Config ion de la borne

1. Donnerune @ N et WAN a la borne o
2. Donnerunno
3. Tester la connexion ent orne et le serve &

Paramétrage RADIUS de la bor ! .
1. Choisir WPA2 entreprise, AES et ort1

e 2 - Param'étrage d’active directory .

’ r une OU RADIUS, dans laqu 0 ’ un ut Pierre (par exe .

es propriétés de

eur WIFI

tilisateur, activer I'option Contrdler I’acceés via la St ie d’acces a d

3. Dans oupe RADIUS intégrer I'ordinateu ette, smartphone (sauf si smartp autre que

Window eur précédemmen

Paramétrer le DNS ajoutant la born

aller le service de certificats (voir ‘IIS ou mDI

el
d i SC) cats

. | Service Web Inscription de. cats
1 Ser Y L B e T

e a on de certifica

ivant au service de

uter des role

Vous sélectionnez la méthc 'acces « A tificatio égrée Windows » au site de certification

<

erveur

Exercice pt gestion €

Téléch ament du cer de |I’Autorité de certification
Adre tp://@ip d sery / y
oisir « téléce-:er un certifi I’aut dec catio

Demande de certificat pour le
Cette demande va étre utile lors d

is « télécharger un certificat tori cert ion

ur RADIUS . {

ange e- le cli la borne et le serveur RAD
Faire démarre VIMC

el enfichable Certificats .

Dans la console Certificat (Personnel), faire une demande de nouveau certificat

Duvrir et installer

Ajouter co

Choisir comp eur (Ordinateur local)

ik wnNn e

Choisir authentification contréleur de domaine
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Exercice 4 - Installation et gestion des certificats sur le serveur

Téléchargement du certificat de I’Autorité de certification
Adresse http://@ip de mon serveur/certsrv
1. Choisir « télécharger un certificat d’autorité de certification ... »

tificat d’autorité de certification »

2. Puis « téléche

3. Ouvrir etins O

Exercice 5 - Installation de
Installation du service RADIUS .

acces réseau

1. Installer le service de role Ser de Stratégie e

2. Dans les services cocher Serve PS

- )
> - Paramétrage de NP

Choisir Serve ius pour les connexions sans fils 8

.. Gestionnaire de se

[ NPS (Local)

s de certificats Active Direc
domaine Active Directt

qu
des ponadaeoessamsﬁetdescomnuta

<

Informations

/
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Exercice 7 - Ajout d’un client RADIUS

1. Donner un nom puis I'adresse IP de la borne et saisir le mot de passe préalablement saisi lors de la
configuration de la borne

Choisir la méthode d’authentification Microsoft Carte a puce ou autre Certificat

Dans les propriétés choisir le certificat du serveur Radius

Proprictes des cartes a puce ou des autres certificalts

= la connexion ne soit

juer le groupe d’utilise

Exercice 8
Mise en place de la config

ire le serveur dans AD

AP/TLS

ion avec authentifi

on par certif lient et certificat eur

ns sans fil sécurisées 2

zessaires pour col

entification

s & distance et VP

rification de atég

Strategies emande de <

s f
E‘J Use Windows authentication

ons suivantes sont réunies -

=less - Other OU Wireless - IEEE 802.11
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2. \Vérification des stratégies réseau

Strategies sSeau

crosoft Routing and Remote Access server Active
access servers Active

AP OU MS-CHAP ___

e EAP (Edensible Authentication Protocol) Configure
Wireless - IEEE 802

Exercice 9 - Configurz

Certifi .
8lécharger et inst

L0|. I'ins s par défau

. certificat dans le cc i certification
Srifi prés

le portable

ncer en inst

Certificat Utilisateur
1. Demse utilisateur

2. Vé dans le na eur qu’il est b

Parag age de la conné

- -' Se ch manuellem

Entrer les information

Nom réseau :

Type de sécuriteé :

Type de chiffrement:

Masquer les caractéres

Cle de sécurite :

Lancer auto ent cette co exion
e si le réseau ne diffuse pas socn nc

[T me

us sélectionnez cette option, la sécurité d peut courir un

Suivant ] [ Annuler ]

Page 4



isissez une méthode d'authentifi
osoft: Carte & puce ou 3 > | [ Parametres

moriser mes informatit
connexion & chagqg

[ Paramet z-:!

y

= 3 connexion

2. Vérifie nE

Exercice PEAP pour S'art
IFl avec mot % passe

on de la connex t et ce Serveur

e ser.r

1. Créer une nouvelle s
#: Serveur NPS (Network Polid

égie réseau odifier I'ancie
fil sécuris

& NPS (Local)

= [ Clients et serveurs RADIU
5 Clients RADIUS
i Gro

8 5] sta

au "
gies de contréle
on d'accés réseau

tion des modéles

peut modifie
chiffrée (CI
A non chiffrés
I Autoriserles clients & se
™ Vérffier uniquement |'intégrit
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Sur le client

Ne pas demander & lMatilisateur daut:
serveurs ou des au ites de certification
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