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Présentation

IPSEC est un ensemble de toco..ltilis des !rithmes [
au IP.

ettant le transport de

données sécurisées sur un r

protéger les commu s d ation .

ode transport qui permet de protéger la charge utile du paq certains
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-EStc

entree a'un

aque Pexint.

ors que le

e |.e mode tun ui protége tou uet IP arrivant

ins champs du nouveau paquet IP qui encapsule

mode transp t utilisable e&fe des équipements réseau loc

m(.tun e utilisé a

avers d’Inte race a encapsula
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Association de sécurité .
Pour que 2 équipeme muni t, le le doit effectuer une assoeiation de
sécurité avec ension et les parametre ité orithmes et clés de
chiffreme e en place sur la communicatio iation doit étre connue
des entités A la protection de la communicati

Une association est identifiée de fagon unique par un triplet comprenant un indice de
parametres de sécurité SPL/SALD (Security Parameters Index: | Security Association IDentifser),

I'adresse du destinataire et le protocole de sécurité choisi (AH ou ESP).
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Un équipement peut participer a plusieurs associations, soit pour plusieurs

communications ou sur une méme communication utilisant AH et ESP.

de toute facon deux associations de sécurité distinctes. Ce

a station émettrice ne passerelle

I’équipemen

idirectionnel, pour des communications bidirectio aura

fftér sélecteuts,

fonctionne

¢galement tiliser deux assoc

Le choix de ’associatio écurité au n

la majori cquipements IPsec

de sécurité peut dépendre ¢

considere que les sélecteurs sont les adresses IP de destination uméros de protocole

et numéros de port.

y
-

de tunnel ou mode transport

Bases de do
I1E

constructeurs de définir deux

ité a appliqu%a ex'ies

s de données o truir. .

e Le traficesta ypass IPsec)

. is¢ et chif] uel cas le SPD spéc

urité a app et située dans

> SAD (Seﬂ A
précise les ices et mé

des zﬂciativxs de sécurité

pn AH

Cette extension (RFC perm s’a

Extension d’authentific

t bien celui

e Pémetteur du messag

t le cont intégrité pour garantir quc

“I sur le réseau.

1 paquet pour les champs

qu’il prétend Ctee met égal

personne .., e contenu d’un message lors de

Lextension ode transport permet d’assurer I'intég

en-téte du paquet et extensions (proche-en-proche, routage, fragmentation).
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L’extension AH est composée des champs suivants :

e Le champ longueur de ’extension

indique la du champ authentificateur exprimée en nombre de mots de 32 bits.
e e chan @
valeur O 2 réservé pour on future. .

arametres d

111
“ (SPI)
ritéﬂjsée t coﬁuire cette e

er le

e Le champ indice d

identifie ’association de

e Le numéro de séquenc

sur 32 bits permet de dé ejeux.

e cham thentifica

la cl-

ion + AH).

arantit Pintégrité du .

orrespondant a I'association de sécurité (SPI + adresse(s) de de

[ extensiot n’offre pas 1 met pas

S CCS.

données transportées dans le p

e d’éventue]lg@out’ctu

ts de sécurité

-

’IETF impose ¢ les équipe

algorith

(AES, 3DES) et

Or

tension .onfident é
SP (Encapsulating Security

ad — 2406) per de chiffrer 'ensemble des paquets

oct, de caleu

et de garantir leur 'authentification et leur intégrité.

esd

ons dans

ées 3 icateur et

Le principe consiste a chi

d’encapsuler ces info -téte de entialité.

En mode transport, on protege les données de types TCP, UDP, ICMP.

Deux mod protection

* Le chiffrement porte sur les données et sur la queue ESP.
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e La protection en intégrité/authentification porte sur toute I’extension ESP.

o L’extension ESP est insérée dans le paquet IP apres 'en-téte IP.

En mode tunnel, on protege tout le paquet IP original en le chiffrant avant de
Iencapsuler dans 'extension ESP. I’extension est ensuite placée dans le nouveau paquet
IP dont les en-tétes IP sont en clair pour permettre au réseau IP de les faire circuler
correctement. L'intégrité et 'authentification s’emploie sur 'extension ESP (comprenant

le paquet IP original).

Lexctension ESP est composée des champs suivants

| —
I

e champ indic parametres de sécuri 1) + I'adre seed}des) destinataire(s),
identifie 1’.)ciatio S rit S r cC ire cette extension.”

aquet IP.

Le numéro de séquence permet de détecter les rejeux d

Le champ données attachées peut con 1) un paquet IP complet (en-téte IP +

2) l’e.\sio

transport.

extensions + données d¢ eau transpo tination suivie onnées

données de

permet .)tenir u

de remplissage indique la long Q ets du champ

de niveau transport, 3

e Le champ rempli > de bloc compatible aveele

chiffre
e lecha

remplissag

e Le champ en-téte suivant identifie le protocole utilisé pour le transfert.

e Le champ authentificateur (optionnel) est calculé a I'aide de 'algorithme et de la clé

correspondant a ’association de sécurité.
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Le RFC 2406 précise les algorithmes de chiffrement a proposer dans les équipements IPsec.

CHIFFRE

e DES dan
e 3DES

o AES (Advanced Encryptio nfar- .

Iutilisation CB ‘ k Chaining),

AUTHENTIFICATION
v

{MAC- MD5 . .

AC-SHA-1

= ESP ou AH
dresses car le champ de contro G =S .

adresses toute modjﬁ%tan dmres
B

IPsec en ec la

tion de ce

>, consiste

1nel .

encapsulées

UDP entre les de

dans brotégées

¢quipeme sec. Grace a cette astuce, les don

rotocole ESP et c’est uniqueme

co e de UD est modifié

port UDP accessibles car non

> plus, la translatio
me est CONAW SOus versal(RFC 3947) ('RFC 3948).

iffrés. Ce

Gestion des clés - IKE . (

Les extensions AH et ES 1] senth:lés iffrement qu ut oénérer

manuellement sur les pements

u ou au iquement via le protocole ISAKMP

(Internet Se ociation and Key Management C 2408)

Dans le cadre de la standardisation IPsec, ISAKMP est associé a deux
protocoles d’échanges de clés (SKEME et Oakley) pour construire le
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protocole IKE (Internet Key Exchange — RFC 2409).

Le protoco itilise les éléments suivants :

formats de paque

stion des associatic urité comme [SAKMI t des

rmettant de cr @ t et détruire des asso On

ement ’aut on entre les entité ymunicantes.

1és .essi asé lKEME et

an.
ain of Interpretation — RFC 2407) qui

s de sécur. )

e Un protc

sécurité (SA). Il assu

e Un protocole d’échange ley qui s’appuie sur

une procédure Diffie-H

e Un domaine d’interprétz ou DOI (D

définit les regles de négociation anges de clés, associz

es clés peu

t étre des clés par es clés privées/pub

ues d’une infrast ic Key Infrastr

de!%curité co

/vy

A pour Security Assoeciation, P pour Proposal, T

SAKMP uti des

Parameétres de sécurité

yocie
clete
ey Exchange .
i certiﬁ. (C RTREQ),
ASH, SIG(signature), NON

-

pour Transform, D pou
Clés de session (KE po
e Identités des entités
e Authentifi

Message @

e (Constructe

nt un nombre aléatoire)

pour notification)

quipement/logiciel de sécurité (Venda
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Echanges ISAKMP/IKEv1

ISAKMP comporte deux phases qui permettent une séparation nette de la négociation

Cette phase est utilisée p

des associatio curité pour IPsec et de la protection du trafic propre a ISAKMP.

clé qui va servir pa uite 2 la

ée se.3 modes of

que, signature

PHASE 1

oénérer une
clé }:. étre

rement asy:
1 l’a C tlﬁ
pr

création de 3 autres clés. Ce s par IKE (secret

partagé — Diffie-Hellman, ¢

I’une des clés sera utilisée { n, 172 chiffrement et la derniére

e po

ole. . .

anal, sécurisé, est ensuite utilisé pour la deuxieme phase IKE.

a utilisé IOV de la phase

PHASE 2
Lc

¢me phase est

créet les tun PSec (SA), que . .

ommunication, pour les écha%es eff es. Cest lo

e cette phase

qu-aqu 16te donne ses préférences en mati¢re d’al

IKE comprend

® T.e mode princ

mode rapide (Quick Mode) phase 2

e mode nouvea

chayde la phase 1, ni un échat @
AKMP. 11 sert 2 convenir d’'un

la phase 2.6 s’éxécute quapres I'établi entd’une S

nouveau groupe pour de

Phase 1 de IKEv1 (

Main Mode se comp le six mesgs

rs € ges Diffie-I an
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——(HDR, SA proposal list)}———»

HDR, SA proposal accept)——

HDR,

CEi)———»

HDR,

HER",

HDR*,

Er)

, SIC
, SIG

4

t¢ ISAKMP

ation po

essages servent a négocier I’association de sé
, méthode d’authet

es deux premie
ithme de

iffrement, fonction

Dif
Les blocs IS/

hosal et

- 9 » o , - -
se plusieurs (vnbm s d’al smes, et méthodes
‘ it un.

F res (E en choi
our s’authen les équi nts [Pse

e J.es deux suiv:

Initiateur pr

secret partag¢, soit des clés

échange Diffie-

ermette i d’un secret partagé vi
p partag

r

ecret part sert 2 dériver eux d’entre elles étant utilisées

pour protéger 12 e de hanges avec les algorithmes de chiffrement et de hachage
négociés ’édem pe Mcba@, Nonce et
q

Certificate
per ent 2 iers d’écha leurs identités et ent a
ble des don éch es. I S P sont de
e

1 propriété de Perfect Forward Se

nest.

e J.es deux derniers messa

Pauthentification de e
type ID, SIG et opti

Main Mod

assure 'anonyn entités en présence (grace au chi

Diffie-Hellman) et

deux derniers

messages).

Aggressive Mode est plus rapide car il combine les échanges du Main Mode de fagon a

ramener le nombre de messages a trois.
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Phase 2 de IKEv1
Une fois que 'association de sécurité ISAKMP est mise en place grace a des échanges de

phase 1, Qui
négociatiot @ leux SA symétriques, une dans chaque sens de la con

(HDR, SA NONC
KE, (IDinit, IDresp

IONCE(KE)

e est utilisé pour négocier des associations de sécurité IPsec. Chaque

ol [

ation.

HDR*, HASH*———»

de

r générer ur\nouv

bord un ensem

sec, puis on €c

clé dé

atoires, utilisés

C D1 et

esponder qui

Une phase andis qu’une phase 2 est

toutes les x minutes.

_ g

exécutée uni

nteractions entre IKE Psec

s SPD.et SAD

EBN

déja. Dans le

Avant d’envoyer des données, la couche IPs

ons.ses [

es do s et ociation d
urité exis n 'utilise

pour établir une nouvelle

pour savoir comment tr

cas ou I’association d Dans le

aiter le trafic en questio

cas, on refai sécutité.

IKE Version 2

IKEvV2 a pour objectif de simplifier la version 1 en enlevant les conditions inutiles

d’ISAKMP et IKEv1 et d’incorporer de nouvelles fonctionnalités dans le protocole IPsec.
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La négociation des phases 1 et 2 est découpée en quatre messages ce qui rend

la version 1 et 2 incompatible.

HDR, S KE ONCEi)—»

~<(HDF rlf, CE'ERTRE Q)

—(HDR, HDR*, (IDi,CERT, TQ

y <(HDR, HDR N

Les de
IKEv1 en Main ]
SAif oA

Ie ux dernie
Mivlod

de

s la notation

essages de IKE
de. Les SA ISA

Is apparaissen

ment aux

o dé

dentifiants

o s’authentifi ace au bloc

le négocier des iations de sécurité IPsec unidirectionnelles/(SA.iZ et SAr2) qui

sont (app' CHITL y
d’identifier le trafic prot

SA e écisant les sélecteurs choisis dans les blocs

TSi et TSt (TS pour Traffic Selector).

par «
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