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e Le composant Privilege Access Management (PAM) permet de gérer les groupes a fort

privileges avec la possibilité de définir des acces temporaires a ces groupes.

En savoir plus < https://docs.microsoft.com/fr-fr /microsoft-identity-manager/

microsoft-identity-manager-2016>

Controle d’application avec Windows Defender

Aujourd’hui, les méthodes traditionnelles de détection basée sur les signatures des

solutions antivirus, offrent une protection insuffisante contre les nouvelles attaques.

Le controle de I'application est une ligne essenticlle de défense pour se protéger menaces
actuelles. Le controle de 'application n’utilise pas le modele d’approbation classique ou

toutes les applications sont supposées étres dignes de confiance.

Windows Defender Application Control (WDAC) est une solution visant a réduire ces
types de menaces, en limitant les applications que les utilisateurs sont autorisés a exécuter
et en limitant le code qui s’exécute dans le noyau du systeme. Les stratégies WDAC
bloquent ¢galement les scripts non signés, les MSI et Windows PowerShell s’exécute en
Mode Limité.

NB : Les stratégies WIDAC penvent étre créés uniquement sur les ordinatenrs excéeutant Windows 10

entreprise ou Windows Server 2016.

Guide de conception WDAC https://docs.microsoft.com / ft-

fr /windows /security/ threat-protection /windows-defender-application-control /

windows-defendet-application-control-design-guide>
Guide de déploiement de WDAC < https:/ /docs.mictosoft.com / fr-
ft/ windows/security / thteat-protection /windows=defender-application-control /

windows-defender-application-control-deployment-guide

Device Guard

C’est un ensemblede fonctionnalites de sécurit¢ matétielle etlogiciclle.

e Hyper-V Code Integrity (HVCI), 'un des services de la sécurité basée sur la
virtualisation. T permet de s’assurer que seuls les drivers; exécutables et DLLs

respectant la stratégie d’entreprise sont autorisés a se lancer.

e Code Integrity va permettre ’exécution dans le kernel du code de confiance et des

programmes approuvés dans 'environnement utilisateur. Pour cela, il s’appuie sur une
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stratégie nommée “Code Integrity Policy” qui est un fichier déployé sur les postes de
travail référencant les signataires de code de confiance.
NB. Pour bloguer des applications an cas par cas, il convient de se tourner vers AppLocker et de créer

les regles
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ADRMS
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Serveur de stratégie NAP

Le serveur NPS évalue les déclarations d’intégrité envoyées par les ordinateurs clients
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Les GPO .

Modifier @ re de création de nouveaux ¢ @ S

Lorsque vous ajoutez un nouvel ordinateur dans votre domaine Active Directory, il n’a
pas été créé au préalable, le compte ordinateur est automatiquement créé dans le
conteneur Computers qui malheureusement ne peut pas recevoir de stratégie de groupe

spécifique.
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11 est possible de modifier 'emplacement par défaut de création de comptes ordinateur.
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Gestion des applications via AppLocker
Cette fonctionnalité permet de créer des regles pour autoriser ou refuser 'exécution
d’applications qu’un utilisateur pourrait lancer. Elle controle les fichiers exécutables, les

scripts , les fichiers Windows Installer et les fichiers DLL.

Les stratégies AppLocker peuvent étre implémentées par unité d’organisation a I'aide

d’une stratégie de groupe.

La configuration de cette stratégie de groupe se trouve dans Configuration de

Iordinateur/Stratégie/Parametres Windows/Parametres de Sécurité/Stratégie de controle

de I'application/ AppLocket.

Géncérer les régles par défaut : Faire un clic droit sur régles de 'exécutable ou pour

regles de script et cliquer sur “Créer des regles par défaut”

Configurer les tégles de ’exécutable ou de script : clic droit sur régles de
I'exécutable/sctipt pour empécher exécution , puis sur “Créer une régle”. Dans la

rubtique Autorisation, sé¢lectionner “Refuser” et poursuivre les instructions.

Configuration de Pidentité de ’application: S¢lectionner Services systeme dans le
Parametre de sécutité, doubler cliquer sur Identité de 'application. Cocher “Définir ce

parametre de stratégic ct le mode de démarrage de service Automatique’™.

La configuration de mise en application des régles : Sélectionner AppLocker, cliquer

sur le lien Configurer la mise en application des régles. Cocher Configuret pour appliquer

les regles dans les tubriques Régles de 'exécutable et regles de script.

Groupes restreints
Les groupes restreints permettent a administrateur de rendte un utilisateur du domaine

administrateur local des postes de travail, pat exemple pour rendre les techniciens du

support technique administrateurs de tous les postes sans qu’ils soient affectés au groupe

administrateurs du domaine.

e Dans la console éditeur de gestion des Stratégies de groupe, développer Configuration

de Pordinateur/Stratégies/Parameétres Windows/Parametres de Sécurité, clic droit sur

“Groupes restreints”, puis “Ajouter groupe”. Rechercher le groupe contenant les

techniciens (créé au préalable).

e Ajouter les groupes d’utilisateurs a ce groupe restreint.
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» Ensuite, cliquer sur “Ajouter” au niveau de “Ce groupe est membre de” indiquer
3
“Administrateurs” sans passer par “Parcourir” (on ne fait pas référence a un groupe

Active Directory).

1 de la stratégie de groupe par la commande gpupdate/force.
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Quel ordinateur voulez-vous analyser ?
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Interface

e Bglnfo

Affichage ormations systeme sur le fond du bureau

e Autoru

Interface ¢

pour configurer ‘ mes lancés au démar @ 1dows.

Resources pour la sécurité du .ém .
e AccessChk
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Affiche les processus et les logiciels en cours et aide a traquer une activité malveillante.
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Il permet d’éditer le registre et remplace regmon.

e ProcFeatures

Affiche le nom et les caractéristiques du processeur, comme par exemple le support
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ShareEnum
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