RESEAU MICROSOFT

en
conft

hostname r-ms

int gi0/2/0

ip address 97.0.0.2 2 5.0
no shut
int gio/1 .
ip address 7.2.10.2 2
no shut

end

IActivation eBGP et déclaration des v
en

conft

router bgp 7

neighbor 97.0.0.4 remote-as 90

des résev BGP a distrib
10.0 mask 255.255.255

RESEAU C

en
conft
hostname r-goo
int gi0/3
ip adc 8.0.0.3 255.25¢

LE

3i0/1
. ddress 8.8.8.3 255.255.
shu
d
IActivation eBGP et déclarz des voisins
en
conft
router bgp
neighbo .0.4 remote-a
IDécla des réseaux BGF

ne B.8.8.0 mask ‘255.

CONFIGURATION R-INTERNET
en

INTERNET

router bgp 1
IDéclaration des réseall a distribuer

conft

IActivation eBGP et déclanatio oisins
neighbor 126.3.0.3

neighbor 126.2.0.1

network 1.1.1.0 mask 255.255.255.0

end



RESEAU BOUYGUES

CONFIGURATION R-BOUYG1
en

conft

hostname r-bouygl
int gi0/1/0

ip address 70.12.12. @ 5.0
no shut
int gi0/2/0
ip address 70.10.69.1 255.255.2
no shut

end

IActivation de EIGRP pour le réseau in
en
con

e de !ouygue

0 70
ﬁ des routes EIGRP
0 12.12.0 0.0.0.255

0.69.0 0.0.0.255

end



CONFIGURATION R-BOUYG3
en

conft

hostname r-bouyg3

int gi0/1

ip address 70.30.3.3 25
no shut
int gi0/2/0
ip address 70.10.69.
no shut

int gi0/3/0

ip address 70.23.23.3 255.255.255.0
no shut

end

IActivation de EIGRP pour le réseau in
en
CO

5.0

e de Bouygue

oigrp 70 | 4

@ des routes EIGRP
30.3.0 0.0.0.255
network 23.0 0.0.0.255
network 70.1 0 0.0.0.25
end




CONFIGURATION R-BOUYGNET
en

conft

hostname r-bouygnet
int gi0/0/0

ip address 67.5.0.20 25
no shut
int gi0/1/0
ip address 70.12.12.
no shut

int gi0/3/0

ip address 70.23.23.20 255.255.25¢F
no shut .
end

IActivation de EIGRP pour le réseau in e de Bouygue
en
(of0

70 4

des routes EIGRP
.12.0 0.0.0.255
network 3.00.0.0.255
network 67. ).0.0

end
IActivation eBGP et déclarz
en
conft
route
N 0 .2 remote )

arati sré distribuer
ork 70.30.3.0 mask 25 5.255.0

des voisins

)
Redi dans EIGRP
en
conft
router eigrp
redistrib
end

p 70 metric )00 500 2551




CONFIGURATION BBOX CLIENT
en

conft

hostname bbox

int fa0/1

ip address 70.30.3.254
no shut

int fa0/0

ip address 192.168.
no shut

end

IConfiguration du NAT
en
conft
int fa0/1
ip ide

ICréatio
ip access-lis
permitip any a
IAffectation de la régle de
ip nat inside source list NA erface faO/1 overload

end 9 '
IActi du DHCP pour | ent BOUYGUE
¢

hcp pool private
Ve ] 210
defau

dns-server 1.1.1.53
end
IActivation ¢ seau interne
en
conft
router p 70

on des rout RP

Vv

L NAT autorisant tout

70.30.3.0 0.0.0.255



RESEAU SFR

CONFIGURATION R-SFRO
en

conft
hostname r-sfrO

int gi0/0
ip address 81.0.3.25 @ 5.0

no shut
int gi0/0/0
ip address 81.0.2.254 255.255.2
no shut

end

IActivation de EIGRP pour le réseau in
en
con

de! -

0 81
ﬁ des routes EIGRP
0 0.3.00.0.0.255

.00.0.0.255

end



CONFIGURATION R-SFR2
en

conft

hostname r-sfr2

int gi0/0/0

ip address 81.0.2.2 255
no shut

int gi0/2/0

ip address 81.2.2.2
no shut

end

IActivation de EIGRP pour le résea
en

conft

router eigrp 81

IDéclaration des routes EIGRP

81.0.2.0 0.0.0.255

ne de SFR

2.00.0.0.255



CONFIGURATION R-SFR3
en

conft

hostname r-sfr3

int gi0/0

ip address 81.0.3.3 255
no shut

int gio/1

ip address 81.3.3.3
no shut

int gi0/2

ip address 81.30.75.3 255.255.255.0
no shut

end

IActivation de EIGRP pour le réseau in
en
CO

81 y

des routes EIGRP
0.3.00.0.0.255
network 8 0 0.0.0.255
network 81. 0 0

end

5



CONFIGURATION R-SFRNET
en

conft

hostname r-sfrnet

int gi0/0/0

ip address 68.1.0.1 255
no shut

int gi0/2/0

ip address 81.2.2.1
no shut

int gio/1

ip address 81.3.3.1 255.255.255.0
no shut

end

IActivation de EIGRP pour le réseau in
en
CO

e de SFR

81 4

des routes EIGRP
1.0.0 0.0.0.255
network 8 0 0.0.0.255
network 81. ).0.0

end
IActivation eBGP et déclarz
en

conft
route 81

1 0 .10 remote 50
arati S rés distribuer

ork 81.30.75.0 mask 2 55.255.0

des voisins

)
Redi dans EIGRP
en
conft
router eigrp
redistrib p 81 metric

end
u

)00 500 2551




CONFIGURATION BOXSFR CLIENT
en

conft

hostname boxsfr

int fa0/1

ip address 192.168.1.254

no shut

55.255.0

int fa0/0
ip address 81.30.75.
no shut

end

IConfiguration du NAT
en

conft

int fa0/0

ip nat outside

i

Vv

! 'ACL NAT autorisant tout
ipa - ended NAT
permit ip any
IAffectation de g
Ip nat inside source list NA
end

|Activa ent SFR 9 '
en \
cp po.ivate

ork 192.168.1.0 255.2
ault-router 19 3
ONS-Se
end
IActivation de seau intern FR
en
conft
router e 81
IDéclag des routes EIGRF

81.30.75.0 O..55

erface fa0/0 ove

55.0




RESEAU TELIA

CONFIGURATION R-TELIA
en

conft

hostname r-telia

int gi0/0

ip address 90.3.3.4 25
no shut

int gi0/1

ip address 90.1.0.4 255.255.255.0
no shut

int gi0/1/0

ip address 90.2.0.4 255.255.255.0
no shut

int gio/2/0

ip address 97.0.0.4 255.255.255.0

Vv

@ 0.0.4 255.255.255.0
ena

IActivation '@ PF pour le réseau interne de TELIA
en
conft
router ospf 2
router-id &
auto-c erence-band
D on des routes OS
ork 9 .0 0.(
work 90.1.0.0 0.0.0.255
ork 90.2.0.0 0.0.0.25
2two
network 98.0.0.0 0.0.0.255
end
IActivation ek
en
conft
router 90

neig 97.0.0.2 re s7
98.0.0.3 re:ts 8

des voisins

on des réseaux BGP de TELIA
0.3.3.0 mask 255.255.255.0
ation des réseaux BGP INTERNE
network 1.1.1.0 mask 255.255.255.0
IDéclaration des réseaux BGP ORAN
network 81.30.75.0 mask 255.25
network 70.30.3.0 mask 255.2

network 60.30.1.0 ma

end

IRedistribution BGP
en

conft

router ospf 2
redistribute bgp 90 subnets
end




CONFIGURATION R-TEL1
en

conft

hostname r-tell

int gi0/1

ip address 90.1.0.1 255
no shut

int gi0/1/0

ip address 96.0.0.1
no shut

int gi0/2/0

ip address 126.2.0.1 255.255.255.0
no shut .
end

IActivation de OSPF pour le réseau int de TELIA
en
(of0

ospf 2 | 4
@ 90.90.1
; erence-bandwidth 1000
IDeclara routes OSPF
network 90. ).0.0.255 area 0
end
IActivation eBGP et déclarz
en
conft
route 90

ghbor .0.30 1

laration des réseaux B e TELIA
work 90 0 m 5 .255.0
Décla 500GLE
network 8.8.8.0 mask 255. 255.0
IDéclaration de c : S
network 7. .255.0
end
IRedistri Pn BGP dans O

en
e N
@ e bgp 90 subnets

des voisins




CONFIGURATION R-TEL2
en

conft

hostname r-tel2

int gi0/1

ip address 69.0.0.20 25
no shut
int gi0/1/0 .

ip address 90.2.0.20 2 .0
no shut
end

IActivation de OSPF pour le réseau e de TELIA
en

conft .

router ospf 2
router-id 90.90.90.2
a eference-bandwidth 1000
3 des routeﬁ)SPF
@ 2.0.00.0.0.255 area 0
IActiva P et déclaratio
en

conft
router bgp 90
neighbor 69.0.0.4 )

IDéclarg e TELIA 9 '
netw 0.3.3.0 mask 255 .255.0 ~

ati s réseaux B 500GLE

work 8‘ ma: 255.0
laration des réseaux B S

WO 0.0 m E .255.0

d
IRedistribution BGP dans G
en
conft
router osp
redistrib ogp 90 subnets

end
u
-

des voisins




RESEAU ORANGE

CONFIGURATION R-ORCORE
en

conft

hostname r-orcore
int gi0/0

ip address 60.1.80.1 @ .0
no shut
int gi0/0/0
ip address 60.0.0.1 255.255.255.0
no shut

int gi0/1/0 .
ip address 60.0.1.1 255.255.255.0
no shut

int gi0/2/0

073

ip 0.3.1 255.255.255.0
no shut
end
IActivation OSPF pourleréseau interne ORANG
en
conft
route
ro 60.60.60.60
st(!nce

clarati sro 0
ork 60.0.0.0 0.0.0.255
WO

50.0.2.1 25?55.255.0

network 60.0.3.0 0.0.0.255
end




CONFIGURATION R-ORFRO
en

conft

hostname r-orfrQ

int gi0/0

ip address 60.30.30.4
no shut

int gio/1

ip address 69.0.0.4
no shut

int gi0/0/0

ip address 60.0.0.4 255.255.255.0
no shut

int gi0/1/0

ip address 96.0.0.4 255.255.255.0
no shut

er

|i| OSPF pourgréseau intern ANG

C

router osp
router-id 60.¢
auto-cost refere
IDéclaration des routes OS
network 60.30.30.0 0.0.0

networl a 0 9 '
end ‘
oiP et décla des voisins
® 5
ter bgp 60

eighk )
neighbor 69.0.0.20 remote )0
IDéclaration de c : )RANGE
network 60 5.255.0
IDéclarati réseaux B R
network 0.75.0 mask 2
IDécla des réseaux BGP

0.30.3.0 ma.5.25 2

tion BGP dans OSPF

router ospf 1
redistribute bgp 60 subnets
end

.255.0




CONFIGURATION R-ORFR1
en

conft

hostname r-orfrl

int gi0/0

ip address 60.12.12.10
no shut
int gi0/0/0 .

ip address 68.1.0.10 2 .0
no shut
int gi0/1/0
ip address 60.0.1.10 255.255.255.0
no shut .
end

IActivation OSPF pour le réseau intern RANGE
en
C

ospf 1 | 4
o
; erence-bandwidth 1000
IDeclara routes OSPF
network 60. 0 0.0.0.255 area 0
network 60.0.1. ea 0
end
!Activation eB ot décla des voisins
: ) 4
con ‘

ogpP

ghbor 1re
claration des réseaux B TERNET

WO 0 m 255.0

Décla ELIA
network 8.8.8.0 mask 255 255.0
network 7.2.10.0 m .255.0
network 90 .255.0
IDéclarati réseaux B )RANGE

network 0.1.0 mask 25 255 0
IDécla des réseaux BGP

0.30.3.0 ma.S .255.

tion BGP dans OSPF

router ospf 1
redistribute bgp 60 subnets
end




CONFIGURATION R-ORFR2
en

conft

hostname r-orfr2

int gi0/0

ip address 60.12.12.2
no shut
int gi0/1 .

ip address 60.30.1.2 2 .0
no shut
int gi0/0/0
ip address 67.5.0.2 255.255.255.0
no shut

int gi0/2/0

ip address 60.0.2.2 255.255.255.0
no shut

er

|i| Je OSPF pc”r le réseau ver

router osp
router-id 60.¢
auto-cost refere
IDéclaration des routes OS
network 60 0 0.0.0
networlk ea 0
netw 0.0.2.0 0.0.0.25 a0

atior'.P et

des voisins

ft
oute
neighbor 67.5.0.20 remote 0
IDéclaration de c : TERNET
network 1. 255.0
IDéclarati réseaux B LIA
network 8.0 mask 255. 55.0
netwo 2.10.0 mask 255.2
90.3.3.0 mas .255.
C on des rése GP ORANGE
@ 0.30.1.0 mask 255.255.255.(

ibution BGP dans OSPF
en

conft

router ospf 1

redistribute bgp 60 subne

end




CONFIGURATION R-ORFR3
en

conft

hostname r-orfr3

int gi0/0

ip address 60.30.30.3
no shut

int gi0/0/0 .
ip address 126.3.0.3 2 .0

no shut
int gi0/3/0
ip address 60.0.3.3 255.255.255.0
no shut

end

IActivation OSPF pour le réseau intern
en
(of0

ospf 1 | 4
o

; erence-bandwidth 1000
IDeclara routes OSPF
network 60. 0 0.0.0.255 area 0
network 60.0.3. ea 0
end
IActivation eBGP et décle des voisins

; D 4
con \
08P

ghbor .0.30 1
laration des réseaux B )RANGE

WO 0 0 m E 5.255.0

Décla FR

network 81.30.75.0 mask 2 55.255.0
IDéclaration de c : OUYGUES
network 70 5.255.0

end
IRedistui Pn BGP dans O

en
e N
@ e bgp 60 subnets




SITE MFC FRANCE CLIENT ORANGE

CONFIGURATION DU SWITCH MFC FRANCE
en

conft

hostname sw-mfc

ip domain-name mfc
ICréation des vlan
vlan 10

name 10

vlan 20

name 20
IAffectation des ports aux vlan
int gio/1

switchport access vlan 10

int giO

access vla

@ e du Iiermnk
a0

! ode trunk

lActivatio dresse IP pour acces distant
intvlan1

ip address 192.168.2. .255.0

no shut

end
IMise g vre de

e
ice pa!rd—e

ble secret Pa$$
erns

crypto
1024

linevty 04
transport in
login loca
end




CONFIGURATION BOXOR-MFC FRANCE
en

conft

hostname boxor-mfc

ip domain-name mfc.net
int fa0/1

ip address 60.30.1.254 2¢
no shut

ICréation des sous int @
int fa0/0.10

encapsulation dotlq 10

ip address 10.20.10.254 255.255.2
int fa0/0.20

encapsulation dotlq 20

ip address 10.20.20.254 255.255.255.0 .
int fa0/0
ip address 192.168.2.254 255.255.255.0
no sh

% 2 .168.80.25255.255.2
[

IActiVatio DHCP pour les glients du vlan 20
en
conft
ip dhcp pool lanmfc2
network 10.20.20
defaul

dn 1.1.53

figura.de I'C interne O

ft
oute
auto-cost reference-band
router-id 60.30.1.0
network 60
end

1000

ea 0




IConfiguration du NAT
en

conft

int fa0/1

ip nat outside
int fa0/0.10
ip nat inside
int fa0/0.20
ip nat inside
int fa0/0

ip nat inside
int gi0/0/0

ip nat inside .
exit

ICréation de I’ACL NAT permit http, ht ping, dns et de
ip access-list extended NAT
de bst 10.20.10.80 host 10.10.1(
192.168.2.254 host 19
10.20.20.0 0.0.0.255 3
o 0.20.20.0 0.0.0.255 any eq 80
per 0 0.20.0 0.0.0.255 any eq 443
permit udp 20.0 0.0.0.255 host 1.1.1.53 eq 5
permit tcp host ) any established
exit
IAffectationydesla

Ip nat in erface fa0/1 over‘d '
e la Redirection Z ~

ICré
i sid-urce 92.168.80.80 443 60.30.1.254 443

u serveur l'ac

NAT (doit passer par vpn)




!Mise en place du VPN IPSEC
en

conft

crypto isakmp enable

crypto isakmp policy 12
encryption aes
authentication pre-s
hash sha
group 2
lifetime 8200
exit

crypto isakmp key Pa$$ address 90.
IConfiguration de la négociation des ¢
crypto ipsec transform-set VPNMFC es
ICréation des autorisations VPN
ip access-list extended VPN20-10
pe 0.20.0.0 0.0.255.255 10.10.
y host 192.168.1.100

! de la méthode de chiffrage des données (phase 2)
crypto ma RTEVPN 12 ipsec-isakmp

set peer 90.
set transform-se
match address VPN20-10
exit

IAffectio
int a0/1 \' '

a;i{TEV )
. se en oeuvre de SSH

onf t
service password-encryptic
enable secret P
username a
crypto ke
1024
line v

nd

2rate rsa

input ssh .




SITE MFC USA CLIENT TELIA

CONFIGURATION DU SWITCH MFC USA
en

conft

hostname sw-mfc

ip domain-name mfc
ICréation des vlan
vlan 10

name 10

vlan 20

name 20

vlan1

name svi
IAffectation des ports aux vlan

int gi0
access vIarvO
gh ccess vlan 20

I"adresse IP aux vlan

intvlan 1
ip address 192 255.255.0
no shut

int vlan 10
ip addres
int vlan
ip

$10.10.20.1 255.

‘ ivation'rout o

outing
éat internet
-------- ) .1.254

end
lActivation d
en
conft
ip dhcp anmfcl

netw 0.10.20.0 25 5.2
outer 10.10.2i
: 1.1.1.53
»

en
conft
service password-encryption
enable secret PaS$
username admin pass
crypto key generate
1024

linevty 04
transport input ssh
login local

end

ients du vla

oeuvre de SSH



CONFIGURATION BOTEL-MFC USA
en

conft

hostname boxtel-mfc

ip domain-name mfc.net

int fa0/0

ip address 90.3.3.254
no shut
int fa0/1
ip address 192.168.1.
no shut

exit

IConfiguration des routes statiques ve
Ip route 10.10.0.0 255.255.0.0 192.16¢&
end
IConfiguration de I'OSPF réseau intern

e N
er o :
erence-bandwidth 1000

router-id 0
network 90.
end

IConfiguration du NAT
en

conft . .
int
tsi
on

at inside

a0l

s au I.(doit

ICréat nt http, htt

passer par vpn)

ip access-list extended

deny ip host 0.20.10.80
deny ip ha .168.1.100 t192.168.2.2

deny ip 192.168.1.100 0.20.10.80
permi p 10.10.20.0 0.0.0.
p 10.10.20.0 .2553a
) 10.10.20.0 0.0.0.255 any ec
0 10.10.20.0 0.0.0.255 host S53e
ost 192.168.1.100 any

IAffectation de la régle de NAT
Ip nat inside source list NAT interfa 0 overload

end .




IConfiguration des routes statiques pour VPN
en

conft

ip route 10.20.0.0 255.255.0.0 60.30.1.254

ip route 192.168.2.0 255.255.255.0 60.30.1.254
IMise en place du VPN IP
crypto isakmp enable
crypto isakmp polic
encryption aes
authentication pre-sha
hash sha

group 2

lifetime 8200

exit

crypto isakmp key Pa$$ address 60.30.1.254
IConfiguration de la négociation des ¢
C ec transform-set VPNMFC es
autorisa%ns VPN
extended VPN10-20
- 0.0.00.0.255.255 10.20.0.0 0.0.255.255
per 92.168.1.100 any

exit
IConfiguration d de chiffrage des d

crypto map CARTEVPN 12 i -isakmp

set peer 60.30
set trans
matc ess VPN10-20

ection . map

rface fa0/0
nto map CAR
d

IMise en oeuvre de SSH

en
conft

service pa d-encryptic
enable s PasS$

usern admin password Pa

generate r'
e v

input ssh
0 ocal

end




