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Gestion des risques

D’apres la documentation de I

oduction . .

yestion des risques est définie comme Pensemble des activités coordonnées visant

et piloter un organisme vis-a-vis d

On distingue 3 es générau

Q' n .

Améliorer la sécurisation d! systemes d’inform

.[ust dget alloué sécurisati S
Prouver la crédibilité du systeme d’infor

La ode de gestion des risq

d’utiliser un vocabulaire commun. Elle permet également de savoir

e) yocal ('mesures

(

©

té, d’acqué

er une évaluatio

echniques). .

Les normes

ISO/TEC 31000 décrit le pogessus ¢
les no odes doivent respecter.

1SO @ — fixe les exigences d’un systeme @ ment de la

ormation.

ion des risques en généra

sécuri
ISO/IE
ISO/IEC 27005 — déctit le processus de gestion des risques que toutes les

002 — Catalogue de bonnes pratiques.
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méthodes doivent respecter.

EBIOS — décrit une démarche et des outils pratiques pour gérer les risques.

EBIOS

Communication Surveillance e

ssement du ec

. | Traitement d sques | ‘

ol Ganat N

/ v

. > risque et le niveau de risque

Le risque .

, Avec un lau do

e menaces.

EBIOS utilise un scé

ou plusieurs

LES ELEMENTS CONSTITUTIFS

nbinant un événement outé et un

Evénement redouté

Scénario, avec un niveau donné, représentant une situation crainte par
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I'organisme.
Scénarios de menaces

Scénario, avec un niveau donné, décrivant des modes opératoires.

1—-Un évé douté combine :

e les sources de mena eptibles d’e origine

zere .érée par appat du gain

ex. : un acheteur agissant de

e un bien essentiel

ex. : matériel acheté

n critere de sécurité
. X. : Integrité

besoin de sécurité concerné

ex te i, ¢
e les impacts pc iels

)

e pour son propre compte , image de eprise, perte d'ar;

— Un scénario menace cor&ine :

e les sources de etr ot

 un bien suppc

e
ritere de s
L o intégrité

des mena

ex. : intrusion, élévation de bges et modification de contenn

les vulnérabilités exploit

ex. : facilité d’acces anx do

e réalisent

frer /.me’e

enve du baccalanréat 2018, po

u’e

¢ de

S po
poss

Exemple réel
Les sujets de la
philosophie e

consulter les ¢

ices appliquées” ainsi que “

abe” , ont été diffusés sur internet. 1/ ¢ ur les lycéens algériens de

.

en marche du resean.

@

want-premiere en se rendant sur Facebot 0 minutes apres la remise
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Source de menace Des enseignants

Menace .

Divulgation

-
Eﬁden appéﬁl gain

Informations sur le sujet de I’

Bien supp

Faceb

Vulnérabilité

Bien essentiel

C

ritére de sfs‘urité
.' soin de sécurité

A/

e niveau de r e

11 ation de

Spo

GRAVITE
Estir

re nte ses co

de la haut t d
de la ValCU!z bien con

de la motivation des so

quences. Elle

ré

5 de

n e

isque se produise. Elle

VRAISEMBLANCE

Estimation de lité qu'un scénario de me g

représente a ccurrence. Blle dépend essentiell e

e de l'exposition aux menaces considérées
e de lexistence plus ou moins avérée de vulnérabilités

e de la facilité d’exploitation des vulnérabilités identifiées
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e de la capacité des sources de

® menaces.

Les grand @ s EBIOS

a méme facon

mul- usag

La notion de boite a

EBIOS est une boite a outi qui . pas utilisé

selon :

e sujet étﬁié
. X. : un organisme da

livrables attendus

e Joctrine SSI, cible de sécurité..

e [’état du proje

abilité, maintien en conditions

W
able sur la s‘atégie € mise e dispensable

ex. : étude de

e réflexion p

L application d’E

jet de Iétu

e niveau de ma

Des référ.ls applicables (réglementat , méthodes interneg. )

Une culture spécifique a Porga

2 — Un cadre lié aux parties prenantes varié 1 d<.1t ¢

e de l’.e

Respons 2curité de 'information / R

Gestion ! -= jues

e Autorités de wvalidation

e Responsables du p

e Dépositaire de biens essentiels (utilisateurs ou maitrises d’ouvrage)

o Propriétaire de biens supports
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Le vocabulaire et les pratiques employés doivent donc & tre souples pour que la

démarche soit efficace.

Un rebo

@ essaire

( ¥

e du conte

éﬁnirle‘iredel stion des risque

Savoir ce qui est dans le

étud ele 1S

décision. (

1 p (
o Disposer des éléments contextuels susceptibles ient

cc qui
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Les principales questions a se poser

Quels sont les informations et processus essentiels aux métiers ?
Quels sont les liens (inclusions, dépendances...) entre ces biens ?
= Quel est le responsable de chacun de ces biens essentiels ?

a

pien support ?

Identifier les biens essentiels, leurs
relations et |=urs dépositaires

Sur g
Identifier norts, leurs de

relations et iAtaires Q &

Déterminer le lien entre les t ’
) i - en ent| ue bien essep
essentiels et les biens suppe

ent les biens essentiels (systémes i
rganisations, locaux) ?

s (inclusions, dépendances...) e
sable de chacun de ces biens s

Identifier les mesures de séc : e sécu ses en ceuvre ou prévues ?

existantes ‘ epose By e .

Etude des événements redo

9 !
énements\edo S

e que cral

pprécier les

crarchisée «

ONs a se pos

*  Quels s besoins de sécurité de chaque b sentiel ?
= Quelle es de mena uvent les affe

+ (uels seraient les impacts sifévénement se pi
‘un tel événement ?

ments redout

Evaluer chaque évéi JOULE ‘ és identifiés ?

Vv

Etude des scénarios de

- n
de mena!

rchisée de tous les scénarios possi

Apprécier le

Obtenir un
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Les principales questions a se poser

Quelles menaces peuvent s'exercer sur chague bien support ?
Quelles sources de menacas peuvent en étre 3 'origine ?
Quelles sont les vulnérabilités potentiellement utilisables ?

¥ a-t-il des prérequis pour que la menace se réalise ?
= Quelle est la vraisemblance des scénarios ?

Analyser tous |les scénarios de menace

Evaluer ch: de menace Q g I rchie des scénarios de menace @

Ftude des risques

. précier les risques

Ob une liste

iérarchisée des risque nt sur le sujet de I’¢

ions a se poser

= ' ¥a
isques A
+ Quelle est la vraisem

Lesp

uent aux événements
ntes pour traiter ce

ues identifiés

Evaluer sques e Quelle estla rchie

Id ier les objectifs de

1naitre les chois aitement de chaque risque.
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Les principales questions a se poser

Choisir les options de traitement de = Comment choisit-on de traiter chaque risque (réduire, transférer,
ch- isoue dviter, prendre) ?

Analysei >siduels ! sque eraient si les objectifs étaient sa e

14

Etude des mesures de sécurité

N

onformémen

y
. maliser les me

btenir la liste des' mesures de sécurité destinées a traiter les risq

de

ccurité.

es risques résid

ONs a e poser

>

Determincrles s de sécurit: B

protection, o
ent-elles ?

les nouvelles valeurs de gravité a semblance ?

Analyser les r 25 residuels i ) :
s scénarios tc*lrs possibles ?

.ablir une déclarz Vapplicabilite Les paramétres & prendre en compte ont-ils bien été traités ?

/vy

ettre en ceuvre les mesures de sécurité
e Disposer d’un plan d’ac .

la rna.e do

isques ont été gérés.

e Pouvoir décider de
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Les principales questions a se poser

Elaborer le plan d'action et suivre la « Comment planifie-t-on la mise en place des mesures ?
réalisation de: sures de sécurité * (00 en est la mise en place des mesures de sécurité ?

Q ouvelles valeurs de gravité et vr

Analys ‘asiduels
yse f a arios toujours possibles 7

%

: . 2 mat es ont &té géré 2 satisfaisante
Prononcer I'homologation de s ité g g
g t-ils acceptak
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